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Registro: 2025.0000004099

ACORDAO

Vistos, relatados e discutidos estes autos de Apelagio Civel n°
1013146-72.2024.8.26.0577, da Comarca de Sao José dos Campos, em que sao
apelantes BANCO DO BRASIL S/A ¢ MERCADO PAGO INSTITUICAO DE
PAGAMENTO LTDA, ¢é apelada MARIA TEREZA TOBIAS RENO (JUSTICA
GRATUITA).

ACORDAM, em sessdo permanente e virtual da 23* Camara de Direito
Privado do Tribunal de Justica de Sao Paulo, proferir a seguinte decisdo: Negaram
provimento aos recursos. V. U., de conformidade com o voto do relator, que integra
este acordao.

O julgamento teve a participagdo dos Desembargadores JOSE MARCOS
MARRONE (Presidente sem voto), TAVARES DE ALMEIDA E MARIA
FERNANDA DE TOLEDO RODOVALHO.

Sao Paulo, 8 de janeiro de 2025.
REGIS RODRIGUES BONVICINO

Relator
Assinatura Eletronica
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VOTO N° 15442

APELACAO N° 1013146-72.2024.8.26.0577COMARCA: SAO JOSE DOS
CAMPOS (3* VARA CIVEL)

APELANTE: BANCO DO BRASIL S/A E OUTRO

APELADO: MARIA TEREZA TOBIAS RENO

JUIZ(A) DE DIREITO: DR(A). LUIS MAURICIO SODRE DE OLIVEIRA

APELACAO. Acio indenizatéria por danos materiais e
morais.

Sentenca de parcial procedéncia. Inconformismo dos
requeridos.

1. Golpe bancario na habilitacio de telefone celular.
Responsabilidade objetiva por danos gerados por fortuito
interno relativo a fraudes e delitos praticados por terceiros
no ambito de operagdes bancarias (Siimula 479 do STJ). As
casas bancdarias, ao permitirem acesso remoto de contas,
reduziram em muito o custo de sua atividade. Portanto,
devem, em contrapartida, garantir ao usudrio sistema
eletronico de maior seguranga.

2. Corresponsabilidade da instituicdo que autorizou a
abertura de conta para recebimento de valores decorrentes
de fraude. Violacdo da Resolucdo n® 4.753/2019, do Bacen.
2. Danos morais configurados. A falha de seguranca da
requerida gerou desfalques das verbas alimentares da autora.
Indenizagdo fixada em R$ 10.000,00, que ndo comporta
reducdo. Auséncia de pedido de majoracao.

Sentenca mantida. Recursos desprovidos.

Trata-se de recurso de apelag@o interposto contra a sentenca a
fls. a fls. 349/350 que julgou procedente a presente agdo declaratoria de inexisténcia
de débitos c.c. indenizagdo por danos morais. Em razdo da sucumbéncia, os
requeridos foram condenados ao pagamento de custas, despesas processuais e

honorarios advocaticios, fixados em 10% sobre o valor da condenacao.

O correquerido Banco do Brasil apela a fls. 358/370,

requerendo a reforma da sentenca para que seja julgada improcedente a agao.
Recurso tempestivo e preparado a fls. 371/372.

O correquerido Mercado Pago apela a fls. 373/379,
requerendo também a reforma da sentenca para que seja julgada improcedente a
acao.
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Recurso tempestivo e preparado (fls. 380)
Contrarrazoes a fls. 386/394.
E o relatério.

Os recursos nao comportam provimento.

Consta da petigdo inicial que a autora ¢ cliente do
correquerido Banco do Brasil, conta corrente n° 13.589-5, da agéncia 6958-2. Alega
que, em 17/05/2023, recebeu ligacao telefonica de pessoa que se identificou como
funcionaria do setor de seguranca do banco, informando-lhe que sua conta estava sob
ataque de terceiros. A suposta funciondria confirmou todos os dados de seguranga e,
em seguida, solicitou que a autora instalasse em seu aparelho aplicativo “any desk”.
Todavia, referida pessoa que se identificou como agente de seguranga do banco era,
na verdade o verdadeiro fraudador e, a partir de referido aplicativo, passou a ter
acesso remoto ao aparelho da autora, realizando transferéncia de R$ 48.455,64, para

conta administrada pela corré Mercado Pago.

A sentenga de Primeiro Grau, reconheceu a responsabilidade
do Banco requerido pela negativacdo indevida e o condenou ao pagamento de

indenizacdo por danos morais.
E a sentenca ndo comporta reforma.

No caso concreto, o sistema de seguranca do Banco se
mostrou falho. Isso porque permitiu o acesso de terceiros fraudadores a conta do
autor mediante golpe denominado “SIM SWAP”. O vazamento de dados sigilosos e
a fragilidade no sistema, ja configura, por si so, violagdo do dever de seguranca do

Banco do Brasil.

Cabe ao banco, por aplicagdo do Cddigo de Defesa do
Consumidor, o 6nus de comprovar a idoneidade de seu sistema de seguranca e, no
caso concreto, referido sistema se mostrou falho, pois os criminosos tiveram acesso a
todos os dados cadastrais e sigilosos do autor, o que fere o art. 5°, X, da CF. O
requerido incorreu em ato ilicito, por falha na prestagao de servigo, inerente ao risco

da atividade.
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Por outro lado, a responsabilidade da corré¢ Mercado Pago
esta no fato de ter permitido a abertura de conta pelos fraudadores, sem qualquer

rigor, o que viabilizou a rética do golpe.

No momento de abertura da conta corrente, o correquerido
Mercado Pago nao agiu com a diligéncia necessaria, bem como ndo trouxeram aos
autos prova de conferéncia das informacdes e idoneidade dos documentos
apresentados, sendo evidente que ndo confirmou o endere¢o do correntista e sua

propria identidade, sendo o momento oportuno para esta prova a contestagao.

Nesse sentido, incumbia ao requerido demonstrar a
regularidade da abertura da conta corrente nos termos da Resolu¢ao n°® 4.753/2019 do

BACEN, 6nus do qual ndo se incumbiu.

O dever de indenizar é evidente, assim como de declarar
inexigivel o valor das operagdes bancarias efetuadas pelos fraudadores. Sobre o tema,

confira-se a jurisprudéncia em caso idéntico.

APELACAO. Agdo indenizatoria por danos materiais
morais — Fraude em transagdes bancarias mediante
clonagem de linha telefonica ("SIM SWAP") -
Sentenga de parcial procedéncia — Recursos de ambas
as corrés. RESPONSABILIDADE CIVIL — Relagao
negocial regida pelo CDC — Responsabilidade objetiva
e solidaria das rés pelo risco das atividades
empreendidas — Inteligéncia dos arts. 7°, paragrafo
unico, 14 e 25, § 1° do CDC — Falha na prestacdo dos
servicos evidenciada — Incontroversa alteragdo irregular
da titularidade da linha telefonica da parte autora,
possibilitando a pratica de fraude — Vulnerabilidade de
seguranca da instituicdo financeira culminou no
esvaziamento da conta da autora mediante transagdes
via PIX — Fortuitos internos a atividade bancaria, ainda
que proveniente de fraudes ou delitos praticados por

terceiros — Inteligéncia da Sumula n® 479 do STJ e do
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Enunciado n° 14 da Se¢do de Direito Privado deste
Tribunal — Indenizagdo por danos materiais inalterada.
Recursos nao providos. (TJSP;  Apelacao Civel
1003010-60.2022.8.26.0003; Relator (a): Helio Faria;
Orgdo Julgador: 18* Camara de Direito Privado; Foro
Regional III - Jabaquara - 1* Vara Civel; Data do
Julgamento: 31/07/2023; Data de Registro: 04/08/2023)

Cabe ressaltar que ¢ de incumbéncia da institui¢do financeira
a checagem, em tempo real, da regularidade dessas compras, sobretudo porque
fugiam, de modo claro, conforme documentos, do padrao de gastos do consumidor.
O sistema de deteccdo de fraude deve ser acionado de maneira automadtica para
impedir que as operagdes se concretizassem. A institui¢do financeira deveria tomar
as cautelas necessarias para a constatagcdo da irregularidade de aludidas transagdes, o

que nao ocorreu, motivo pelo qual responde pelos danos suportados pelo autor.

As casas bancarias, ao permitirem acesso remoto de contas,
reduziram em muito o custo de sua atividade. Portanto, devem, em contrapartida,
garantir ao usudrio sistema eletronico de maior seguranga. Sobre o tema, confira-se a

jurisprudéncia.

Acdo de indenizagdo por danos materiais € morais.
Saques efetuados por terceiros em conta corrente.
Improcedéncia. Apelo do autor. Empréstimos e saques
contestados. Banco que se defende alegando culpa
exclusiva da vitima que permitiu a instalagdo de
programa espido em seu computador. Impossibilidade.
Banco que ao permitir o acesso remoto de contas
bancérias reduziu o custo de sua atividade com a
diminui¢do de espagos fisicos e numero de
funcionarios. Dever de o banco garantir ao usuario de
sistema eletronico a mesma seguranga que teria ao
realizar a operacao no interior da agéncia bancaria.

Auséncia de comprovagdo de que os saques foram
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realizados pelo autor. Divida declarada inexigivel com
determinacdo de devolugdo simples dos valores
descontados. Dano moral. Falha na seguranca oferecida
ao correntista. Responsabilidade objetiva do banco.
Saques indevidos que devem ser restituidos ao autor.
Prestagao de servigo defeituoso. Desnecessidade de
producdo de prova do dano moral. Acontecimento
suficiente para causar abalo ao equilibrio psicologico
suficiente para fundamentar o dano moral. 'Quantum'.
Valor fixado em R$ 15.000,00. Precedentes. Sentenca
em parte modificada. Recurso parcialmente provido.
(TJSP; Apelagao Civel 4005127-37.2013.8.26.0019;
Relator (a): Virgilio de Oliveira Junior; Orgio
Julgador: 24* Céamara Extraordinaria de Direito
Privado; Foro de Americana - 4* Vara Civel; Data do

Julgamento: 15/12/2016; Data de Registro: 15/12/2016)

A situagdo pela qual passou o autor superou o que se
convencionou chamar de mero aborrecimento. Diante de referido quadro, ¢ inegavel
o desgaste imposto ao consumidor, que ultrapassa a esfera do dissabor e que deve ser
reparado pela via dos danos morais. A violagdo de sua verba alimentar gera

indenizagdo por danos morais in re ipsa. Sobre o tema, confira-se:

Declaratéria de inexisténcia de débito cumulada com
indenizagdo por danos materiais e morais. Alegacao da
ocorréncia de fraude digital SIM-swap, através da qual
criminosos invadiram a linha de telefone celular do
autor e fizeram operagdes financeiras, duas
transferéncias e dois empréstimos, sendo os valores
transferidos a terceiros. Sentenga de procedéncia.
Manutengdo. Irresignagdo dos réus. Descabimento.
Fatos a rigor incontrovertidos. Aplicacdo do disposto

no art. 341, caput, do CPC. Operadora que foi
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informada pelo consumidor sobre a indisponibilidade
ou desabilitacdo de sua linha, através de reclamacgao ao
servico de ouvidoria e ndo tomou nenhuma
providéncia. Localizacdo geografica. Empréstimos que
foram contratados em estado diverso daquele em que
residem os autores. Indicios de fraude. Comunica¢ao da
fraude a autoridade policial. Verossimilhanca e
veracidade das alegacdes. Conduta que demonstra a boa-
fé dos autores. Entendimento diverso que sugere a ma-
fé dos autores, o que ndo se presume e depende de
prova inexistente nos autos. Responsabilidade objetiva.
Falha no servico prestado pelos réus. Falta de
ferramentas para garantir a autoria das operagdes
bancérias. Dano moral. Configuracdo que dispensa
prova. Falha no servigo de telefonia e bancério.
Operagdes feitas por terceiros. Desfalque em conta com
cunho alimentar, além de negativacdo nos o6rgios de
protegdo ao crédito. Indenizagdo fixada em RS$
10.000,00. Valor longe de ser exorbitante, condizente
com a capacidade financeira das partes e seu proposito.
— RECURSOS DESPROVIDOS. (TJSP; Apelagdo
Civel 1003731-31.2022.8.26.0320; Relator (a): Ramon
Mateo Junior; Orgdo Julgador: 15* Camara de Direito
Privado; Foro de Limeira - 2* Vara Civel, Data do
Julgamento: ~ 14/03/2023; Data de  Registro:
15/03/2023).

Passa-se a andlise do quantum a ser fixado, porque o
exercicio irregular de direito estd comprovado. Nessa mesma linha de raciocinio, ¢
certo que episddios como estes geram como efeitos de instabilidade psicologica em
relacdo aos destinatarios de negativagdes indevidas. Nao podem, por isso, receber
chancela indireta do Poder Judiciario. Ao contrario, merecem censura, mediante

indenizagdo monetaria, a titulo de danos morais.
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Quanto ao arbitramento dos danos morais deve-se levar em
conta, basicamente, os seguintes fatores: situacdo econdmico-social das partes;
intensidade da ofensa, sofrimento ou humilhagdo; grau de dolo ou culpa no evento;
existéncia de retratacdo espontanea e esfor¢o efetivo para minimizar a lesdo; o grau
de divulgagcdo da ofensa, com ou sem exposicdo publica da imagem da vitima;
possibilidade de superagdo fisica ou psicoldgica do dano. Lembre-se ainda a fungdo

pedagogica da condenagdo pelo dano moral causado:

"Enunciado 379, IV Jornada de Direito Civil - "O art.
944, caput, do Cddigo Civil ndo afasta a possibilidade
de se reconhecer a fun¢do punitiva ou pedagogica da

responsabilidade civil."

De acordo com os parametros acima expostos € com o0s
critérios adotados por esta Camara em casos semelhantes, entende-se que o montante
de R$ 10.000,00, a titulo de danos morais, ¢ razoavel e adequado para reparar os

transtornos e constrangimentos passados pela autora.
Portanto, ¢ de rigor a manuten¢do da sentenca.

Em razdo da sucumbéncia recursal, majora-se o valor da

verba honoraria do patrono do executado de 10% para 18% do valor da condenagao.

Anote-se, por fim, que o artigo 1.026, §2°, do Coédigo de
Processo Civil estabelece que: “Quando manifestamente protelatorios os embargos
de declaracdo, o juiz ou o tribunal, em decisdo fundamentada, condenara o
embargante a pagar ao embargado multa ndo excedente a dois por cento sobre o valor

atualizado da causa”. As partes devem se atentar a isso.

Ante o exposto, nega-se provimento aos recursos.

REGIS RODRIGUES BONVICINO
Relator
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