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ACORDAO

Vistos, relatados e discutidos estes autos de Apelacdo Civel n°
1000173-72.2024.8.26.0161, da Comarca de Diadema, em que é apelante
BANCO BRADESCO S/A, é apelado NELSON FERREIRA (JUSTICA GRATUITA).

ACORDAM, em sess@o permanente e virtual da 12° Cadmara de Direito
Privado do Tribunal de Justica de Sdo Paulo, proferir a seguinte decisdo:
Negaram provimento ao recurso. V. U., de conformidade com o voto do relator,
que integra este acoérddo.

O julgamento teve a participacdo dos Desembargadores JACOB
VALENTE (Presidente) E TASSO DUARTE DE MELO.

Sdo Paulo, 9 de janeiro de 2025.
MARCO PELEGRINI

Relator
Assinatura Eletronica
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VOTO N° 11083

APELACAO N° 1000173-72.2024.8.26.0161 - Diadema
APELANTE: Banco Bradesco S/A

APELADO: Nelson Ferreira

JUIZ: Rodrigo Sousa das Gragas

APELACAO - Demanda de conhecimento no bojo da
qual foram pleiteadas 1) inexigibilidade de débito, 2)
restituicdo de valores e 3) condenagdo do réu-
apelante ao pagamento de indenizagdo a titulo de
dano moral - Sentenca de parcial procedéncia -
Recurso da instituicdo financeira - Descabimento -
Relagdo de consumo - Contrato bancdrio - Golpe do
motoboy - Culpa exclusiva da vitima - Inocorréncia -
Conduta do consumidor-apelado que ndo destoou da
diligéncia esperada do homem médio - Fraudadores
que detinham informagdoes acerca do autor-apelado e
do sistema bancdrio - Vazamento de dados sigilosos -
Responsabilidade objetiva da instituicdo financeira -
Risco da atividade - SUmula 479, do STJ - Hipotese em
que, embora possa ter a propria vitima fornecido
absolutamente todos os seus dados pessoais,
enfregando, alids, seu cartdo bancdrio nas mdos do
meliante, tal fato, por si s6, ndo tem o conddo de
afastar a responsabilidade da instituicdo financeira
recorrente - Dever da instituicdo de adotar diligéncias
para evitar a consecucdo de operacoes indevidas,
especialmente quando incompativeis com a
movimentagdo usual de seu correntista - Falha na
prestacdo de servico constatada - Declaragcdo de
inexigibilidade das cobrancas realizadas, com a
restituicdo dos valores objeto das transacoes, que era
mesmo de rigor - Dano moral configurado - Situagao
que desborda do mero aborrecimento - Indenizagdo
fixada em quantia adequada (RS 5.000,00) -
Observancia dos principios da proporcionalidade e
razoabilidade - Sentenca mantida - Honordrios
sucumbenciais majorados. RECURSO DESPROVIDO.

Adota-se o relatério da sentenca (fls. 192/195), acrescentando que
os pedidos da “acdo de restituicdo por falha na prestacdo do servico bancdrio
c/c danos materiais e morais” (fls. 01) ajuizada por Nelson Ferreira contra Banco
Bradesco S/A foram julgados parcialmente procedentes, para:

“(i) declarar a inexigibiidoade das cobrancas
realizadas, inclusive aquelas referentes ao contrato de
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empréstimo n°® 485916006,

(i) condenar a parte ré a devolugdo, na forma simples,
dos valores subtraidos da parte autora, acrescidos de
correcdo monetdria pela Tabela Prdtica do Tribunal de
Justica do Estado de S&o Paulo, a partir do
desembolso, e juros de mora de 1% ao més, desde a
cifacdo e

(i) condenar a parte ré ao pagamento de
indenizacdo por danos morais, no valor de R$ 5.000,00,
montante que deverd ser corrigido monetariamente
da data da sentenca e com juros legais contados a
partir da citacdo” (fls. 195).

Ainda, “Tendo em vista que a parte autora decaiu da parte minima
de sua pretensdo, a parte ré arcard com o pagamento das custas, despesas
processuais € honordrios advocaticios, fixados em 10% do valor atualizado da
condenacdo, incidindo ao caso a SUmula n° 326 do Superior Tribunal de Justica”
(fls. 195).

Apela o requerido Banco Bradesco S/A (fls. 198/215), alegando, em
sintese, inexistir nexo de causalidade entre sua conduta e os danos narrados pelo
requerente-apelado. Ressalta a inocorréncia de qualgquer falha na prestacdo do
servico. Sustenta que “inexistem sequer indicios de vazamento de dados da
correntista por parte do banco. Houve, sim, violacdo do dever de guarda e
vigiléncia pela prépria autora, que entregou seu cartdo a terceiros, com senha e
dados pessoais” (fls. 202/203). Alega a culpa exclusiva da vitima e de terceiros,
aduzindo ndo ser caso de condenacdo da instituicdo financeira no pagamento
de danos materiais € morais.

Recurso tempestivo, recolhido o preparo.
Contrarrazdes a fls. 222/234.

E o relatério.

Decide-se.

Da leitura dos autos, verifica-se que, consoante narrado na inicial,
no dia 19/09/2023, foi o autor-apelado vitima do chamado “golpe do motoboy”.
A fraude consistiv no recebimento de ligacdo telefébnica, na qual a suposta
atendente do banco informou os dados bdsicos de identificagcdo do consumidor,
afirmando que teria identificado "dois empréstimos em sua conta corrente, nos
valores de R$ 9.900,00 (nove mil e novecentos reais) € R$ 1.350,00 (mil trezentos e
cinquenta reais)” (fls. 03). Tais empréstimos ndo foram reconhecidos pelo autor-
recorrido, tendo sido este orientado, mediante o fornecimento de seus dados
pessoaqis, a readlizar determinados procedimentos para supostamente bloquear
tais transacdes, dentre os quais cortar ao meio o cartdo. A seguir, em novo
contato telefénico, a mesma “funciondria” instruiu 0 demandante-recorrido @
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entregar o “cartdo cortado” ao suposto motoboy do banco, que compareceu
em sua residéncia. Apds a entrega do cartdo, foram realizadas transacdes
(empréstimo, compras e fransferéncia) ndo bloqueadas pelo banco apelante.

Trata-se de uma fraude qualificada como crime de engenharia
social, que tem se tornado comum na atualidade, em decorréncia da maior
sofisticacdo das quadrilhas no que tange a obtencdo de dados cibernéticos.

Em decorréncia da quantidade de informacdes que os fraudadores
obtém das vitimas e pelo profundo conhecimento que possuem do
funcionamento do sistema cibernético bancdario, praticamente todos os usudrios
do sistema estdo sujeitos as prdticas criminosas desenvolvidas por esses
delinguentes de Ultima geracdo.

Também € imperioso registrar que se mostra incogitdvel a
afirmacdo, de acordo com a qual, a conduta do autor-apelado teria destoado
da diligéncia do homem médio. Ndo é de se esperar que a ligacdo feita em
nome do banco e na posse de tantas informacdes pessoais seja, na verdade,
origindria de criminosos. Desse modo, a atuacdo do requerente-apelado ndo
destoou do padrdo esperado, de acordo com o critério de avaliacdo de
exigibilidade de conduta diversa, construido sobre o conceito do homem
médio.

Ademais, impende ndo olvidar que as operagoes realizadas pelos
criminosos ndo correspondiam ao perfii de consumo do autor-recorrido,
reforcando aqui a premissa de que houve grave falha da instituicdo financeira
apelante quando ndo confirmou a veracidade das tfransacoes.

Com efeito, pontua-se que ao caso em tela sdo aplicdveis as
normas principiolégicas e cogentes do Cédigo de Defesa do Consumidor, pois,
embora a parte autora-recorrente alegue a inexisténcia de relacdo juridica,
equipara-se a consumidora como vitima do evento, nos termos do artigo 17, da
mencionada lei. Também é positivo registrar entendimento do Egrégio Superior
Tribunal de Justica, estampado em conhecida sumula, cujo teor transcrevo:
Sumula 297, do STJ: "O Coddigo de Defesa do Consumidor é aplicdvel as
instituicoes financeiras."

Neste sentido, o art. 14, do referido codex, determina que o
fornecedor responde objetivamente pela reparagdo dos danos causados aos
consumidores no que tange a prestacdo de servigos. O seu paragrafo 1°, por sua
vez, define o servigo defeituoso como sendo aquele “ndo fornece a seguranca
que o consumidor dele pode esperar”.

Ressalta-se, ainda, que, em demandas promovidas por
consumidores imputando a readlizacdo de operacdes financeiras indevidas,
incumbe a instituicdo financeira provar a regularidade dos atos praticados, por
forca do disposto no artigo 6°, inciso VIII, da lei consumerista.

Assim, embora possa ter a propria vitima fornecido absolutamente
todos os seus dados pessoais - entregando, alids, seu cartdo bancdrio nas maos
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do meliante -, circunst@ncia que resultou na viabilidade de acesso a sua conta,
tal fato, por si s6, ndo tem o conddo de afastar a responsabilidade da instituicdo

financeira recorrente.

Vale mencionar, ainda, a esse respeito, que a Secdo de Direito

Privado do Tribunal de Justica do Estado de SGo Paulo emitiu o Enunciado 13 que

assim dispode:

“Enunciado n° 13. No “golpe do motoboy”, em caso
de fortuito interno, a instituicdo financeira responde
pela indenizacdo por danos materiais quando
evidenciada a falha na prestacdo de servicos, falha
na seguranca, bem como desrespeito ao perfil do
correntista, aplicdveis as SUmulas n° 297 e 479, bem
como a tese relativa ao tema repetitivo n° 466, todas
do STJ. A instituicdo financeira responderd por dano
moral quando provada a violacdo de direito de
natureza subjetiva ou natureza imaterial”.

Ademais, o Superior Tribunal de Justica, por ocasido do julgamento

do REsp n° 1.450.434/SP, discorreu sobre eventual responsabilizacdo do prestador
de servicos em semelhante situacdo de prdtica de crime:

“(...) 4. Nesse passo, como sabido, o CDC previu a
responsabilidade objetiva do fornecedor pelo fato do
servico, fundada na teoria do risco da datividade,
estabelecendo que "o fornecedor de servicos
responde, independentemente da existéncia de
culpa, pela reparacdo dos danos causados aos
consumidores por defeitos relativos a prestacdo dos
servicos, bem como por informacdes insuficientes ou
inadequadas sobre sua fruicdo e riscos" (art. 14),
destacando que "o servigo é defeituoso quando ndo
fornece a segurangca que o consumidor dele pode
esperar, levando-se em consideracdo as
circunstancias relevantes” (§ 1°).

O referido normativo previu, adinda, possiveis causas de
mitigagdo da responsabilizagdo - inexisténcia do
defeito ou culpa exclusiva do consumidor ou de
terceiro (§ 3°) -, sendo que a jurisprudéncia vem
admitindo, ainda, o caso fortuito ou a forca maior
(expressamente previstos no art. 393 do CC),
notadamente apds a intfroducdo do produto ou
servico no mercado de consumo. (...)

A forca maior e o caso fortuito vém sendo entendidos,
atualmente, como espécies do género fortuito externo,
no qual se enquadra a culpa exclusiva de terceiros,
sendo aquele fato, imprevisivel e inevitavel, estranho a
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organizacdo da empresa; contrapondo-se ao fortuito
interno, que, apesar de também ser imprevisivel e
inevitavel, relaciona-se aos riscos da atividade,
inserindo-se na estrutura do negécio. |...)

5. Dessarte, considerando a existéncia de relacdo de
consumo - e o fato do servico incontroverso -, resta
saber se, no roubo ocorrido em drive-thru, hd
incidéncia da excludente de responsabilizacdo. {...)

5.2. Por sua vez, o roubo mediante uso de arma de
fogo é fato de terceiro equipardvel a forca maior,
apto a excluir, em regra, o dever de indenizar, ainda
qgue no dmbito da responsabilidade civil objetiva, por
ser inevitdvel e irresistivel, acarretando uma
impossibilidade quase absoluta de ndo ocorréncia do
dano.

No entanto, ainda assim, em diversas situagoes o STJ
reconhece a obrigacdo de indenizar, tais como:
servicos em cuja natureza se verifica, em sua essénciaq,
risco a segurancga, por se tratar de evento previsivel
(como as atividades bancdarias); quando hd
exploracdo econdbmica direta da atividade (por
exemplo, em estacionamentos pagos); quando, em
troca dos beneficios financeiros indiretos, o fornecedor
assume, ainda que implicitamente, o dever de
lealdade e seguranca (tal qual nos estacionamentos
gratuitos de shoppings e hipermercados); ou, ainda,
quando o empreendedor acaba atraindo para si tal
responsabilidade (caso das ofertas e publicidades
veiculadas). (...)" (STJ, REsp n° 1.450.434/SP, 49 Turma,
Relator Ministro Luis Felipe Salomao, Dj 18.09.2018).

Nessa linha de raciocinio, ainda que, em um primeiro momento, as
operacodes ora impugnadas tenham sido realizadas mediante o uso de cartdo e
senha do autor-recorrido, ndo estd afastada a obrigagdo da instituigdo
financeira atinente a adogdo de diligéncias necessdrias para evitar a
consecugdo do crime, mormente quando incompativeis com a movimentagdo
usual de seu correntista.

In casu, verifica-se que as operagoes impugnadas foram todas
realizadas entre os dias 19 e 20 de setembro de 2023, em curto intervalo de
tempo, envolvendo quantias elevadas.

Sobre o tema, vale citar trecho do acorddo, proferido
recentemente pelo Superior Tribunal de Justica, no REsp n° 2.052.228/DF:

“9. Veja-se que, nas fraudes e nos golpes de
engenharia social, geralmente sdo efetuadas diversas
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operagoes em sequéncia, num curto intervalo de
tempo e em valores elevados. Em razao desta
combinacdo de fatores, as transagoes feitas por
criminosos destoam completamente do perfil do
consumidor e, portanto, podem — e devem — ser
identificadas pelos bancos” (STJ, REsp n°® 2.052.228/DF,
Relatora Ministra Nancy Andrighi, Terceira Turma, Dle:
15/09/2023).

Assim, ndo tendo a instituicdo financeira recorrente adotado as
medidas necessdarias para evitar a consecugdo das transagdoes controvertidas,
ndo hd que discutir que esta concorreu para o evento e assumiu os riscos
inerentes a sua atividade, ndo havendo que se falar em culpa concorrente do
autor-apelado ou de terceiros que possa excluir a responsabilidade do réu-
apelante.

Alids, ndo é demais lembrar o enunciado da Simula 479, do STJ: "As
instituicoes financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros no dmbito das
operacodes bancdrias”.

De rigor, pois, a declaragcdo de inexigibilidade das cobrancas
realizadas e a restituicdo ao autor-apelado dos valores objeto das transagoes,
nos termos da sentenca impugnada.

Quanto aos danos morais, tampouco comporta alteracdo o
decisum.

Isso porque, ndo se pode considerar como mero aborrecimento 0s
fatos narrados na inicial, sobretudo tendo em vista a ocorréncia de quebra de
confianca decorrente da falha do servico prestado pela instituicdo financeirq,
qgue ndo adotou medidas de seguranca aptas a impedir que terceiro obtivesse
acesso a dados sigilosos da vitima e lograsse realizar operacdes bancdrias que,
alids, repita-se, discrepavam do perfil do cliente.

Vale frisar que a obrigacdo de indenizar pelos danos morais
experimentados prescinde de prova do efetivo prejuizo, pois sdo dagueles danos
que emergem “in re ipsa”, isto &, aqueles cuja existéncia se presume de modo
absoluto (“iuris et de jure”) e que, por certo, dispensam a comprovacdo da dor,
do sofrimento, da angustia e da desolacdo, sendo “da natureza das coisas” que
o sofrimento impingido era indiscutivel.

Quanto cao montante da verba indenizatéria propriomente dito, €
de se lembrar que o juiz deve considerar os reflexos em concreto produzidos pelo
ato no patriménio juridico da vitima, fixando uma quantia que sirva
simultaneamente para indenizar e punir, compreendendo que ndo pode ser
pequena, diminuta, que, ao invés de punir, sirva de incentivo ao fransgressor a
continuar desrespeitando a norma proibitiva. E que, de outra parte, ndo se
constitua em valor exagerado que permita o enriquecimento sem causa, de
todo vedado entre nos.
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Analisados os critérios supra estabelecidos, afigura-se adequado o
valor arbitrado pelo juizo de origem, de RS 5.000,00.

Nesse sentido, confira-se:

“ACAO DECLARATORIA CUMULADA COM
INDENIZACAO. SENTENCA DE PARCIAL PROCEDENCIA.
APELACAO DO BANCO REU IMPROVIDA. APELACAO
DA AUTORA PROVIDA. CONDICAO DA ACAO.
LEGITIMIDADE PASSIVA. RECONHECIMENTO. Na peticdo
inicial, numa andlise abstrata, a autora identificou a
pertinéncia subjetiva na descricdo da fundamentacdo
em que estabeleceu uma relacdo de
responsabilidade do réu por falhas na prestacdo de
servicos bancdrios e financeiros. Era o bastante para
aplicacdo da teoria da assercdo. Legitimidade passiva
da ré reconhecida. CONSUMIDOR. PRESTACAO DE
SERVICOS BANCARIOS. FRAUDE. GOLPE DO MOTOBOY.
VIOLACAO DE DADOS DA  CONSUMIDORA.
RESPONSABILIDADE OBJETIVA. APLICACAO DA SUMULA
479 DO STJ. FALHA NO DEVER DE SEGURANCA.
AUSENCIA DE CULPA DA CONSUMIDORA. DANOS
MORAIS RECONHECIDOS. Trata-se de acdo de
declaratéria de inexisténcia de débito cumulada com
indenizacdo por danos materiais € morais. Sentenca
de parcial procedéncia. Recursos das partes. Primeiro,
reconhece-se a falha na prestacdo dos servicos
bancdrios. Fraude denominada "golpe do motoboy".
Defeito do servico bancdrio. O golpe somente foi
possivel por conta do acesso do fraudador aos dados
pessoais e bancdrios do consumidor. Esse ponto
demonstrou o acesso daquele terceiro a dados do
sistema inferno do banco réu. Além disso, como causa
adicional e determinante do evento danoso, verificou-
se que o perfl das transacdes revelava-se
manifestamente  suspeito: valores exorbitantes e
sequenciais. Ineficiéncia do setor de seguranca.
Auséncia de culpa da consumidora. Fortuito interno
caracterizado pelo acesso indevido de terceiro as
informacdes da autora e movimentacdes dos seus
cartdes de crédito, condicdo para sucesso da
iniciativa da fraude. Incidéncia do art. 14 do CDC com
aplicacdo da sumula 479 do STJ. Declaracdo de
inexigibiidade do débito impugnado. Segundo,
reconhece-se a existéncia de danos materiais. Diante
da responsabilidade dos réus, a sentenca
acertfadamente reconheceu a inexigibiidade dos
débitos e determinou a devolugcdo dos valores
indevidamente cobrados da autora pelos réus. E
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terceiro, reconhece-se a existéncia de danos morais.
Consumidora que experimentou dissabores, transtornos
e aborrecimentos advindos ndo somente da falta de
segurangca do sistema bancdrio, mas também do
atendimento inadequado recebido. Indenizacdo dos
danos morais fixada no patamar de R$ 5.000,00 (cinco
mil reais), par@metro este ajustado para singularidades
do caso concreto, razodvel e admitido por esta Turma
julgadora em casos semelhantes. Acdo julgada
procedente em maior extensdo em segundo grau.
SENTENCA REFORMADA. RECURSO DO BANCO REU
IMPROVIDO. RECURSO DA AUTORA PROVIDO" (TJSP;
Apelacdo Civel 1001074-14.2024.8.26.0008; Relator (a):
Alexandre David Malfatti; Org&o Julgador: 12¢ Cadmara
de Direito Privado; Foro Regional VIII - Tatuapé - 4° Vara
Civel; Data do Julgamento: 20/09/2024; Data de
Registro: 20/09/2024).

“APELACAO - ACAO DE INDENIZACAO POR DANOS
MATERIAIS E MORAIS JULGADA IMPROCEDENTE - GOLPE
DO MOTOBOY - relacdo de consumo - golpista que se
passou por preposto da instituicdo financeira e que,
fazendo mencdo a operacdes questiondveis, acabou
por obter o cartdo de crédito vinculado a conta da
apelante — readlizacdo de operacdes destoantes do
histérico de uso ordindrio do cartdo - bloqueio
preventivo do cartdo que tinha que ser implantado
até que se fizesse contato com a cliente - apelado
que se Uutiliza, em beneficio proprio, das facilidades
decorrentes da informatizacdo dos servicos e que, em
contrapartida, tem o dever de proporcionar
seguranca qaos consumidores -monitoramento das
operacodes e tomada de medidas preventivas que se
inserem nesse contexto - falha na prestacdo de
servicos - responsabilidade objetiva do apelado, que
sO pode ser excluida por culpa exclusiva da vitima ou
fortuito externo, o que ndo se tem no caso dos autos -
art. 14, § 3° 1 e Il do CDC - ato de terceiro que, no
caso, caracteriza-se como fortuito interno - SUmula 479
do STJ - determinacdo de restituicdo de valores que se
impunha - dano moral que se patenteou -
perturbacdo ao estado de espirito da apelante que se
mostrou ocorrida - situacdo que exirapola o mero
aborrecimento - indenizacdo que se fixa ndo no valor
pleiteado (R$ 15.000,00), mas em R$ 5.000,00 - quantia
adequada as circunsténcias do fato, proporcional ao
dano e com observéncia ao cardter educativo-
punitivo que compde a indenizacdo na hipdtese -
sentenca reformada para ser julgada parcialmente
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procedente a acdo. Resultado: recurso parcialmente
provido™ (TJSP; Apelacdo Civel 1020898-
94.2022.8.26.0309; Relator (a): Castro Figliolia; Orgdo
Julgador: 12° Cé&mara de Direito Privado; Foro de
Jundiai - 2* Vara Civel; Data do Julgamento:
22/07/2024; Data de Registro: 22/07/2024).

A sentenca é, pois, irrepreensivel, devendo ser integralmente

mantida.

N&o acolhida a irresignacdo manifestada, majora-se a verba
honordria recursal, fixando-a em 15% do valor atualizado da condenacdo.

Por fim, j& é entendimento pacifico o de que ndo estd obrigado o
julgador a citar todos os artigos de lei e da ConstituicGo Federal para fins de
prequestionamento. Sendo assim, ficam consideradas prequestionadas toda a
matéria e disposi¢oes legais discutidas pelas partes.

Destarte, NEGA-SE PROVIMENTO ao recurso.

MARCO PELEGRINI
Relator
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