o — PODER JUDICIARIO
= TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

Voto n°® 42452

Registro: 2025.0000280407

ACORDAO

Vistos, relatados e discutidos estes autos de Apelagio Civel n°
1152410-80.2024.8.26.0100, da Comarca de Sao Paulo, em que ¢ apelante
FACEBOOK SERVICOS ONLINE DO BRASIL LTDA., ¢é apelado CLAILSON
ALVES RIBEIRO.

ACORDAM, em sessao permanente e virtual da 34* Camara de Direito
Privado do Tribunal de Justica de Sdo Paulo, proferir a seguinte decisdo: Negaram
provimento ao recurso. V. U., de conformidade com o voto do relator, que integra
este acordao.

O julgamento teve a participagdo dos Desembargadores CRISTINA
ZUCCHI (Presidente), L. G. COSTA WAGNER E ISSA AHMED.

Sao Paulo, 24 de marco de 2025.
CRISTINA ZUCCHI

Relator(a)
Assinatura Eletronica
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Apelante: FACEBOOK SERVICOS ONLINE DO BRASIL LTDA.

Apelado: CLAILSON ALVES RIBEIRO
Comarca: Sdo Paulo — F. Central - 3% Vara Civel

EMENTA:

RESPONSABILIDADE CIVIL. ACAO DE OBRIGACAO
DE FAZER C.C. INDENIZACAO POR DANOS MORALIS.
INVASAO DE PERFIL DE REDE SOCIAL POR
HACKER. PROVA DE POSTAGENS COM O INTUITO
DE PRATICAR GOLPES EM NOME DO AUTOR.
INERCIA DA RE, MESMO APOS TER SIDO
DEVIDAMENTE INSTADA A REGULARIZACAO DA
SITUACAO. RESPONSABILIDADE OBJETIVA. DANOS
MORAIS CONFIGURADOS. INDENIZACAO DEVIDA E
BEM DOSADA MONOCRATICAMENTE.
PRECEDENTES DESTE E. TRIBUNAL DE JUSTICA.
SENTENCA MANTIDA. HONORARIOS
ADVOCATICIOS MAJORADOS (ART. 85, § 11, DO
CPC).

Recurso de apelagdo improvido.

Trata-se de apelacdo (fls. 147/159, com preparo as fls. 160/161)
interposta contra a r. sentenga de fls. 140/144 (da lavra da MM? Juiza Monica Di
Stasi), cujo relatorio se adota, que julgou procedente a agdo, “para, confirmando a
tutela concedida, condenar o réu a restabelecer de forma definitiva o acesso ao
perfil @enzoribeiro_esp ao autor e a indeniza¢do por danos morais no valor de
R$10.000,00, acrescidos de corre¢ao monetaria (Tabela Pratica do TJSP) desde a
data do arbitramento, e juros moratorios (1% a.m.) desde a data da citagdo.
Sucumbente, arcarda o requerido com as custas e despesas processuais, alem de

honorarios advocaticios que fixo em 10% do valor da condenagdo”.

Apela a ré sustentando, apos exposicdo dos fatos, a inexisténcia de
falha de prestagdo de servigos, ja que disponibiliza ferramentas para manter seguras
as contas de seus usudrios. Aduz que o provedor de aplicagdo do “Instagram”
informa os usudrios, de forma clara, quais providéncias devem ser tomadas para se
evitar situagdes como a narrada pelo autor, bem como oferece suporte para a

recuperagdo de contas eventualmente invadidas. Defende que os fatos fogem de sua
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ingeréncia e que ndo tem qualquer responsabilidade, ndo se podendo presumir que o
ocorrido se deu por falta de seguranca. Insiste na culpa exclusiva de terceiro, causa
excludente de responsabilidade. Discorre sobre a inocorréncia de danos morais
indenizaveis e, subsidiariamente, pede a reducdo da indenizagdo arbitrada a esse
titulo. Pontua que ndo deu causa ao ajuizamento da agdo e, portanto, ndo merece ser
condenado ao pagamento da sucumbéncia. Pugna pela concessdo de efeito

suspensivo ao recurso.

O recurso ¢ tempestivo (fls. 146/147), preenchendo as suas necessarias

condi¢des de admissibilidade.

Vieram contrarrazoes as fls. 165/191, pugnando pelo improvimento do
recurso.

E o relatorio.

Narra a inicial que o perfil do autor na rede social “Instagram”,
administrada pela ré, teria sido objeto de invasdo por “hacker”, momento em que
passou referida conta a ser utilizada por terceiros para aplicar golpes em seus
seguidores. Afirmou que executou todos os procedimentos de recuperagdo da conta,
oferecidos pela plataforma, no entanto, todas as tentativas restaram infrutiferas,
evidenciando falha na prestacdo dos servigos. Pretende, com o ajuizamento da
demanda, o desbloqueio e a recuperagao da conta invadida, bem como a condenagao

da ré ao pagamento de indenizagdo pelos danos morais sofridos (fls. 01/21).

Citada, a ré apresentou defesa, aduzindo essencialmente auséncia de

responsabilidade pelos alegados danos (fls. 93/112).
A acdo foi julgada procedente, sobrevindo o recurso interposto pela ré.
Pois bem.

No caso ora em estudo, restou incontroversa a invasao da conta por
“hacker”, bem como a atuagdo em referido perfil, com o intuito de aplicar golpes nos
seguidores do autor (fls. 31/36). Restaram demonstradas, ainda, a tentativa do autor
de acesso ao seu proprio perfil, sem sucesso, bem como envio de denuncia a ré,

noticiando a invasdo da conta e solicitando providéncias (fls. 37/46), além do registro
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de boletim de ocorréncia, relativo aos mesmos fatos (fls. 47/18).

Por outro lado, verificou-se a auséncia de qualquer prova quanto a
tentativa de efetiva solu¢do do problema por parte da ré. Tampouco demonstrou a
requerida eventual entrave técnico para o devido bloqueio e posterior

restabelecimento da conta da usudria legitima.

Cumpre anotar que a hipotese em estudo ¢ de responsabilidade
objetiva, consoante redacao do artigo 927, paragrafo unico, do Codigo Civil, segundo
o qual: haverd obrigacdo de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do

>

dano implicar, por sua natureza, risco para os direitos de outrem”.

Nao convencem as alegagdes da ré quanto a responsabilidade de
terceiro, cedico que sequer se produziu qualquer prova neste sentido. Tampouco
demonstrou a ré a auséncia de falha na prestagdo de servigo, sendo insuficiente, no
ponto, as meras alegagdes quanto a seguranca de sua plataforma. Nesse contexto,
emerge cristalina a conclusdo no sentido da responsabilidade da ré pelos danos
causados, ja que ndo se comprovou qualquer fato impeditivo, modificativo ou
extintivo do direito do autor, ndo se desincumbindo do 6nus probatdrio, nos termos

do art. 373, I, do CPC.
Restou configurado, outrossim, o dano moral.

O autor comprovou ter sido atingido na sua integridade moral, eis que
diante da absoluta inércia da ré, os invasores do perfil permaneceram efetuando
postagens com o intuito de praticar golpes em seu nome (fls. 31/36), o que

evidentemente lhe gerou profundo constrangimento ¢ embaragos.

O abalo moral sofrido pelo autor € evidente, nao havendo como tratar
os resultados do ilicito provocado pela inércia da ré como mero aborrecimento. A
perturbacdo se mostra evidente quando considerada a gravidade da denuncia
efetivada pelo autor, e aparentemente ignorada pela ré, de modo que dai exsurge o

dever de reparar o dano sofrido pelo usuério.

Nao ha que falar em culpa exclusiva da vitima ou de terceiros. Isso
porque, ainda que a ré ndo pudesse ser responsabilizada pela invasao da conta por
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“hackers”, o caso aqui em estudo evidencia inadmissivel inércia da apelada, que nada

fez, mesmo apos devidamente instada a regularizacdo da situa¢ao da conta do autor,

obrigando-o a vir a juizo para que tivesse seus direitos respeitados.

analogos:

Nesse sentido, destaca-se o entendimento desta E. Corte, em casos

DIREITO DO CONSUMIDOR. APELACAO CIiVEL. INDENIZACAO POR DANOS
MORAIS. RECURSO DESPROVIDO. I. Caso em Exame Apelacio contra sentenca
julgando procedentes os pedidos para restabelecer o perfil da autora em rede social e
condenar a ré ao pagamento de RS 10.000,00 por danos morais devido a falhas de
seguranca que permitiram o hackeamento do perfil. A ré pretende a improcedéncia dos
pedidos. II. Razdes de Decidir A responsabilidade objetiva da ré foi reconhecida com
base no artigo 14 do Codigo de Defesa do Consumidor, nio havendo prova de culpa
exclusiva de terceiro. A indenizacdo fixada em RS$ 10.000,00 é adequada as
circunstincias do caso, considerando a extensio do dano e a capacidade econdmica da
ré. Art. 944, caput, do CC. Jurisprudéncia. IIl. Dispositivo. Recurso desprovido.
(TJSP; Apelacio Civel 1022393-53.2024.8.26.0003; Relator (a): J.B. Paula Lima; Orgﬁo
Julgador: 32% Camara de Direito Privado; Foro Regional III - Jabaquara - 4* Vara
Civel; Data do Julgamento: 11/03/2025; Data de Registro: 11/03/2025).

RECURSOS DE APELACAO — - Prestaciio de servicos - Administracio de rede social -
Ac¢do de obrigacdo de fazer c.c. pedido de indenizacio por dano moral ajuizada por
usudrio que teve sua conta na plataforma Instagram invadida por terceiros, com
alteracio de credenciais e utilizacdo fraudulenta para aplicacido de golpes - Relagdo de
consumo configurada nos termos dos artigos 2° e 3° do CDC - Responsabilidade
objetiva do fornecedor do servico pelo defeito na prestagdo, nos termos do artigo 14 do
CDC, nao afastada por qualquer das excludentes previstas no §3° do mesmo dispositivo
- Dever da fornecedora de garantir a seguranca das contas de seus usuarios e de
disponibilizar meios eficazes para recuperaciio de acessos indevidamente subtraidos -
Ineficiéncia dos mecanismos de suporte administrativo da ré, que se recusou a
restabelecer a conta, sob argumento de que o e-mail informado pelo autor ndo estava
vinculado a qualquer perfil ativo, ignorando que o e-mail original fora alterado pelos
criminosos e que o novo endereco fora criado exclusivamente para viabilizar a
recuperagio da conta - Dano moral in re ipsa caracterizado pela privacio do acesso a
conta, pela utilizacio indevida da identidade digital do autor para praticas fraudulentas
e pelos transtornos derivados da tentativa frustrada de solucio extrajudicial, sendo
desnecessaria prova adicional do prejuizo imaterial sofrido - Arbitramento da
indenizacio no valor de R$ 8.000,00 que observa os principios da razoabilidade e
proporcionalidade, e os critérios de compensa¢io ao lesado, além de atuar como

desestimulo a conduta negligente da ré - Precedentes desta E. Corte - Aplicacdo da Lei
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n° 14.905/2024 para fins de correcio monetaria pelo IPCA e incidéncia de juros
moratorios pela Taxa Selic, deduzido o indice de atualizacio monetaria - Multa didria
mantida - Afastada a alegacido de impossibilidade de cumprimento da obrigagao, pois a
negativa da ré decorreu de interpretacio equivocada dos fatos e ndo de inviabilidade
técnica - Honorarios sucumbenciais devidos pela ré, uma vez que sua resisténcia
injustificada a solucdo administrativa deu causa ao ajuizamento da demanda, impondo
ao autor o onus de buscar a tutela jurisdicional para assegurar um direito que deveria
ter sido garantido de forma célere e eficaz - Senten¢a parcialmente reformada - Recurso
da ré desprovido e recurso do autor provido. (TJSP; Apelacio Civel
1119881-08.2024.8.26.0100; Relator (a): Ana Luiza Villa Nova; Orgio Julgador: 25°
Camara de Direito Privado; Foro Central Civel - 10* Vara Civel; Data do Julgamento:

10/03/2025; Data de Registro: 10/03/2025).

DIREITO CIVIL. PRESTACAO DE SERVICOS. INVASAO DE PLATAFORMA
DIGITAL. DANOS MORAIS. PARCIAL PROCEDENCIA. 1. Caso em Exame Tutela
proviséria cautelar antecedente ajuizada contra Facebook Servicos Online do Brasil
Ltda., alegando a parte autora (empresa) que sua conta no Instagram foi utilizada por
terceiros para golpes, resultando em danos morais e patrimoniais. A sentenca de
primeiro grau condenou a ré a excluir a conta e pagar indenizacio de RS 10.000,00 por
danos morais. II. Questio em Discussio 2. A questio em discussio consiste em (i) a
responsabilidade civil da ré pela invasio da conta da autora e (ii) a configuracio e
adequacdo do valor fixado a titulo de danos morais. III. Razées de Decidir 3. A
responsabilidade civil da ré é confirmada pela falha na prestacio de servicos,
permitindo a invasiio da conta da autora. 4. O valor de R$ 10.000,00 por danos morais é
considerado adequado, respeitando os principios da proporcionalidade e razoabilidade.
5. Sentenca mantida. Honorarios advocaticios de sucumbéncia majorados em grau
recursal apenas em desfavor da ré (art. 85, § 11, CPC) IV. Dispositivo e Tese 5.
Apelacio e recurso adesivo ndo providos. (TJSP;  Apelacio Civel
1070400-76.2024.8.26.0100; Relator (a): Jodio Antunes; Orgio Julgador: 25* Cimara de
Direito Privado; Foro Central Civel - 26 Vara Civel; Data do Julgamento: 10/03/2025;
Data de Registro: 10/03/2025).

Direito Civil e Consumidor. Apelagiao Civel. Obrigagcio De Fazer c.c. Reparacio de
Danos Morais. Invasdo de Perfil do Instagram. I. Caso em Exame 1. Recurso de
Apelagdo Civel interposto por Patricia Lopes Forte contra sentenca que julgou
parcialmente procedente a A¢do de Obrigacdo de Fazer c.c. Repara¢do de Danos contra
Facebook Servicos Online do Brasil Ltda. A senten¢a condenou a requerida a
restabelecer o acesso da autora a sua conta no Instagram e ao pagamento de custas e
honorarios. A autora alega danos morais e, subsidiariamente, postula reapreciacio do
valor dos honorarios. II. Questdo em Discussiio 2. A questio em discussio consiste em:

(i) a analise da pretensdo de reparaciio por danos morais; (ii) a incidéncia dos juros de

Apelagao Civel n° 1152410-80.2024.8.26.0100 -Voto n°® 42452 6



— PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

Voto n°® 42452

mora; (iii) subsidiariamente, a adequacdo do valor dos honorarios advocaticios. III.
Razoes de Decidir 3. A relaciio entre as partes é de consumo, aplicando-se o Cédigo de
Defesa do Consumidor. A falha na prestacido do servigo foi reconhecida, configurando
dano moral in re ipsa. 4. O dano moral decorre da invasdo da conta da autora, priva¢io
de acesso, 0 uso indevido de sua imagem e a aplicaciio da teoria do desvio produtivo. A
responsabilidade é objetiva, com base no art. 14 do CDC. O valor de R$10.000,00 ¢é
adequado para reparacio. 5. Os juros de mora incidem desde a citagio, por se tratar de
responsabilidade contratual, nio se aplicando a Stimula 54 do STJ. IV. Dispositivo e
Tese 5. Recurso parcialmente provido. Mantida a condenacio da obrigacio de fazer e
fixada a indenizaciio por danos morais em R$10.000,00. Sucumbéncia integral do réu.
Tese de julgamento: 1. A responsabilidade civil objetiva aplica-se em casos de falha na
prestacio de servicos de plataformas digitais. 2. O dano moral in re ipsa é presumido
em casos de invasdo de conta e uso indevido de imagem. Legislaciio e jurisprudéncia
relevantes citadas: CF/1988, art. 1°, 111 e 5°, X; CPC, arts. 85, 398, 405, 406, 487, 1,
1.002, 1.013, 1.025, 1.026; CC, art. 944; CDC, arts. 2°, 3°, 14; LGPD, arts. 2°, 1 e IV, 42;
TJSP, Apelacio Civel 1009122-85.2024.8.26.0161, Rel. Anna Paula Dias da Costa, 38"
Camara de Direito Privado, j- 22.01.25; TJSP, Apelacao Civel
1169420-74.2023.8.26.0100, Rel. Spencer Almeida Ferreira, 38" Camara de Direito
Privado, j. 14.10.24. (TJSP; Apelacio Civel 1017240-66.2024.8.26.0576; Relator
(a): Silvana Malandrino Mollo; Orgio Julgador: 38* Camara de Direito Privado; Foro
de Sdo José do Rio Preto - 10* Vara Civel; Data do Julgamento: 05/03/2025; Data de
Registro: 05/03/2025).

Assim sendo, a fixagao de indenizagao por dano moral € de rigor.

A reparagdo do dano moral, no caso, tem fun¢do meramente

satisfatoria, procurando suavizar o mal, ndo por sua propria natureza, mas pelo

conforto que o dinheiro pode proporcionar, compensando até certo ponto o dano que

foi injustamente causado.

E certo que ndo ha critérios para que se estabeleca o "pretium doloris".

A doutrina pondera que inexistem "caminhos exatos" para se chegar a quantificagdo

do dano extrapatrimonial, mas lembra também que ¢ muito importante a atuagdo do

juiz, a fim de que alcance "a equilibrada fixa¢do do 'quantum' da indeniza¢do”,

dentro da necessaria “ponderacdo e critério” !, devendo o arbitramento levar em

conta o grau de culpa e a gravidade do fato.

Nessa linha, portanto, considerando as peculiaridades do caso,

! Limongi Franga, "Reparagdo do Dano Moral" 'in' RT 631/34.
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notadamente a incontroversa invasao da conta por “hackers” para aplicar golpe e a
auséncia de solugdo administrativa pela ré, entendo razoavel e apropriado o quantum
indenizatorio fixado monocraticamente em R$ 10.000,00, pois o valor ndo configura
enriquecimento sem causa e, por outro lado, atende aos principios da razoabilidade e

proporcionalidade.

Nao se pode olvidar que, condenag¢ao como a presente, deve atender a
dupla finalidade de puni¢do pela conduta culposa e de desestimulo a pratica dos
mesmos atos. Como cedico, o carater pedagogico das condenagdes por danos morais
deve estar presente, na medida em que, com a condenagdo, também se pretende evitar
que situacdes semelhantes tornem a ocorrer, indicando que a ré deve se valer de
todos os cuidados possiveis e necessarios a fim de que o foro intimo de outrem
também nao seja ofendido.

Finalmente, evidente que a ré deu causa ao ajuizamento da agao e,
portanto, ante a aplicagdo do principio da causalidade, devera arcar com a

integralidade do pagamento dos encargos sucumbenciais.
Assim sendo, indemonstrado o desacerto da r. sentenca, fica ela
mantida por seus proprios fundamentos.

Diante do insucesso da ré em grau de recurso, majoro a verba
honoraria sucumbencial a que foi condenada para 15% sobre o valor da condenagao,
nos termos do art. 85, § 11, do CPC.

Ante o exposto, pelo meu voto, nego provimento ao recurso, nos

termos do acorddo.

CRISTINA ZUCCHI
Relatora
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