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ACORDAO

Vistos, relatados e discutidos estes autos de Apelacdo Civel n°
1117865-52.2022.8.26.0100, da Comarca de Sao Paulo, em que ¢ apelante VALVE
CORPORATION — VALVE L.L.C. (‘STEAM’), é apelado FERNANDO POZZI
FURTADO.

ACORDAM, em 27* Camara de Direito Privado do Tribunal de
Justica de Sao Paulo, proferir a seguinte decisdo: "Deram provimento ao recurso. V.
U.", de conformidade com o voto do Relator(a), que integra este acordao.

’ O julgamento teve a participacdo dos Exmos. Desembargadores
ROGERIO MURILLO PEREIRA CIMINO (Presidente sem voto), ALFREDO
ATTIE E DAISE FAJARDO NOGUEIRA JACOT.

Sao Paulo, 25 de margo de 2025.
DARIO GAYOSO

RELATOR

Assinatura Eletronica
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APELACAO — Prestacio de Servicos — Obrigacio de
fazer com indenizacdo por danos materiais e morais.

Respeitavel senten¢a de procedéncia.

Apela a ré buscando a improcedéncia da aciio sob
alegacdo de que adotou todas as medidas cabiveis para
evitar a ocorréncia de golpes na plataforma de jogos
“Steam”, como informacdes e medidas para evitar casos
de “phishing”, que é a tentativa de enganar outros
usuarios para que fornecam a senha ou outras
credenciais.

Proprio autor que esclarece que o acesso por "login" e
senha de sua conta teriam ocorrido através de
“phishing”, visto que forneceu aos criminosos os dados
de acesso a conta, que transferiram os seus itens de jogo
para outros usuarios.

A ré trouxe a informacio (ndo impugnada pelo autor)
que no momento em que o golpista acessou a conta e
alterou as credenciais de acesso, foi automaticamente
acionado o bloqueio das transacoes pelo prazo de 15
dias, impossibilitando qualquer transferéncia de
“skins” (itens do jogo) naquele periodo, como medida
de seguranca. Contudo o autor passou dois meses sem
acessar a sua conta, tendo o prazo de bloqueio expirado
e o falsario conseguido realizar as transferéncias das
“skins” para outros usuarios.

Configurada a culpa do autor, enfatizada pelo fato de
ser considerado um jogador profissional, com mais de
dez (10) anos de atuacio na plataforma da ré, e que nio
teve as devidas cautelas ao acessar o "link" com pagina
falsa, fornecendo os seus dados de acesso.

RECURSO PROVIDO.
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Vistos.

Trata-se de apelagdo interposta contra respeitavel sentenca proferida
em acdo de obrigacdo de fazer com indenizacdo por danos materiais, morais
proposta por FERNANDO POZZI FURTADO contra VALVE CORPORATION —
VALVE L.L.C. (STEAM").

A acdo foi julgada procedente pata condenar a ré a pagar ao autor
R$5.000,00 a titulo de danos morais ¢ R$7.690,75 por danos materiais (p. 422/426).

Apela a ré (p. 444/475) buscando a improcedéncia da agdo, sob
alegacdo de que restou comprovado ter adotado todas as medidas cabiveis para
evitar a ocorréncia de golpes na plataforma “Steam”, pois prestou informacdes
claras, amplas e adequadas acerca das medidas que devem ser adotadas pelos
usudarios para evitar casos de “phishing”; informou a possibilidade de roubo de
contas mesmo com o “Steam Guard” ativado; realizou o bloqueio de 15 dias para
transferéncias na conta do autor apds a alteragdo das credenciais de acesso; e
informou em seu "site" o procedimento para denunciar os falsarios, bem como a
impossibilidade de restauragdao ou devolucao de itens transferidos. Salienta que
houve quebra do nexo de causalidade e culpa de terceiro, falsario que aplicou o
golpe de “phishing” no autor, sem qualquer relacdo ou seu envolvimento; e que
houve culpa exclusiva do autor, salientando ser ele jogador profissional de “Counter-
Strike” e usuario da plataforma “Steam” ha (10) dez anos, de modo que deveria ter
adotado maior cautela para evitar o golpe de “phishing”, ndo clicando em "links"
desconhecidos e fornecendo as suas credenciais de acesso, bem como ndo deveria ter
“abandonado” a sua conta por dois meses, permitindo expirar o prazo de bloqueio
preventivo de 15 dias e a transferéncia de suas “skins” para terceiros.

Contrarrazdes pela manuten¢dao do julgado (p. 482/492) ressaltando
que houve ofensa ao principio da dialeticidade recursal. Argumenta que construiu
seu nome e uma carreira dentro dos esportes eletronicos, sendo um jogador
profissional do jogo “CS:GO” h4 mais de 10 anos e usudrio da plataforma “Steam”
ha 18 anos. Defende que a ré deve ser responsabilizada porque ocorreu uma grande
falha na seguranca por parte da plataforma, tendo em vista que permitiu que
terceiros criassem um "site" fraudulento para furtar “skins” do autor.

Recurso tempestivo e preparado (p. 476/477).
E o relatério.
VOTO.

A preliminar de falta de interesse recursal, arguida nas contrarrazdes
pelo réu nao prospera, pois ¢ possivel extrair do apelo razdes que impugnam os
fundamentos da sentenca, de modo que ndo had violagdo ao principio da
dialeticidade.
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Preservado o convencimento do MM. Juiz, o recurso comporta
provimento.

O autor ¢ usudrio e jogador ha 10 anos do jogo eletronico tatico de
tiro chamado 'Counter-Strike' ('CS'), com o nome de usuario 'furtad(', sendo
considerado profissional, participando de campeonatos nacionais e internacionais, €
que ¢ detentor de “skins” de armas e equipamentos aplicados aos personagens do
jogo, que possuem valor proprio em moeda corrente, em reais ou dolares.

A ré ¢ administradora responsavel pela plataforma de jogos e
programas de computador, popularmente conhecida como “Steam”, que possui um
sistema de venda interna, onde sdo negociadas essas “skins” e um sistema de
inventarios, local em que as “skins” sdo armazenadas.

No més de setembro/2022, o autor percebeu que seu inventario estava
vazio, como se alguém tivesse acessado ilicitamente e subtraido todas as suas
“skins”, porém quando acessou sua conta e histdrico, percebeu que havia sido vitima
de um golpe.

O suporte de usudrio da "Steam" foi acionado, € como resposta,
afirmou que nao havia sinais de invasdo, uma vez que a senha da conta do autor
havia sido recuperada e trocada para um novo e-mail vinculado a conta.

E preciso saber se houve falha de seguranga na plataforma da ré ou
culpa do préprio autor ludibriado por terceiros.

A ré, em contestagdo ¢ em contrarrazoes, demonstrou diversos
mecanismos de seguranga da plataforma, tais como (p. 340/348):

i) recomendagoes de seguranca da conta;
ii) alerta de cuidado com o roubo de contas,
iii) verificagdo do enderego de e-mail de contato com o “Steam”’;

iv) alerta de que qualquer jogador pode enviar “pedido de
amizade’’;

v) “phishing” de contas — que é a tentativa de enganar outros
usudrios para que fornegam a senha ou outras credenciais;

vi) incluir o sistema de verificagdo em duas etapas Steam Guard,

vii) alerta que para que usudrio recuse solicitagoes de inicio de
sessdo vinda de outros usuarios;

viii) alerta para que o usudrio ignore mensagens ndo solicitadas do
"Suporte Steam" a ndo ser que a mensagem venha do dominio
“help.steampowered.com”

ix) alerta de programas maliciosos em “dowloads”’;

x) recomendagdo para se criar uma senha ‘“‘forte”;
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xi) alerta para que use uma senha diferente para a conta “Steam” e
o endereco de e-mail de contato;

xii) “varreduras” regulares no computador em busca de virus e
outros codigos maliciosos;

Xxiii) evitar usar a conta em computadores compartilhados;

xiv) sempre finalizar a conta se estiver em um computador
compartilhado,

xv) alerta para que o usudrio ative a autenticagdo em duas etapas do
[z3 » . ~ . ~
Steam Guard” com todas as explicagoes e orientagoes do
procedimento.

Ocorre que apesar de o autor ter sua conta protegida pelo sistema de
« N R .
seguranga “Steam Guard”, isto teria sido burlado pelos fraudadores mediante
aplicagdo do golpe conhecido por “phishing”, que consiste em criar uma pagina
virtual falsa na “internet” fora da plataforma “Steam” para enganar o usudrio,
levando-o a informar as suas credenciais de acesso a conta verdadeira na plataforma
“Steam”, possibilitando o acesso indevido por terceiros.

Nota-se que o proprio autor esclareceu que o acesso por "login" e
senha de sua conta teriam ocorrido por “phishing”, admitindo que forneceu aos
criminosos 0s dados de acesso a conta, e os fraudadores transferiram as suas "skins"
para outros usuarios (p.10):

“Uma vez que ele recebe um numero incessante de mensagens e
pedidos de fas, amigos, times e equipes profissionais, empresarios
- tanto para que ele 'curta' ou 'vote' em determinado time
profissional, faca um comentario em alguma pagina relacionada
ao jogo (ou mesmo para que ele participe de algum evento
promocional) -, uma das pdginas relacionadas a tais abordagens
tratou-se de um dos sites falsos e indistinguiveis supracitados,
dando inicio a fraude.”

Visando ampliar a seguranca da plataforma, a ré demonstrou que
ainda possui uma politica de recuperacgao de itens do “Steam” (p. 353):

“E sua responsabilidade proteger a sua conta Steam. Para
realizar trocas ou vendas no Mercado rapidamente, a sua conta
devera estar protegida por um autenticador movel do Steam
Guard. Assim, so vocé podera remover itens da sua conta. Caso
ndo use ou tenha como usar um autenticador, o Steam reterd a
troca ou anuncio do Mercado por 15 dias para que os usudrios
tenham tempo suficiente para descobrir e cancelar transagcoes
pendentes no caso da conta ser invadida.”

A ré trouxe a informagdo (ndo impugnada pelo autor) que no
momento em que o golpista acessou a conta do autor e alterou as credenciais de
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acesso, foi automaticamente acionado o bloqueio das transagdes pelo prazo de 15
dias, impossibilitando qualquer transferéncia de “skins” naquele periodo, como
medida de seguranca.

Contudo, o autor passou dois meses sem acessar a sua conta, tendo o
prazo de bloqueio expirado e o falsario conseguido realizar as transferéncias das
“skins” para outros usuarios.

Houve, portanto, a culpa do proprio autor, enfatizada pelo fato de ser
considerado um jogador profissional, com mais de 10 anos de atuagdo na plataforma
da ré, e que ndo adotou as cautelas recomendadas ao acessar o "link" em pagina
falsa, fornecendo seus dados de acesso.

O fato de ter passado mais de dois meses sem acessar a plataforma
também contribuiu para o éxito do golpe, pois as transagdes de “skins” realizadas
pelo golpista s6 foram executadas apds o periodo de bloqueio de transagdes de 15
dias.

Em razdo disso, conclui-se que, de fato, ndo restou configurada a
falha no sistema de seguranga da plataforma ré, de forma que, se ndo comprovada a
falha na prestagdo de servigos ou ato ilicito praticado pela ré, inexiste o dever de
indenizar.

Neste contexto, pelo meu voto, DA-SE PROVIMENTO AO
RECURSO PARA JULGAR IMPROCEDENTE A ACAO.

Ficam invertidos os 6nus sucumbenciais, com observa¢do de que a
base de calculo para os honorarios de sucumbéncia passa a ser o valor da causa, por
nao haver mais condenagao.

Considera-se prequestionada toda a matéria constitucional e
infraconstitucional discutida, evitando-se, com isso, oposicdo de embargos de
declaragdao para este fim (Sumulas 211 do Superior Tribunal de Justica e 282 do
Supremo Tribunal Federal).

DARIO GAYOSO
Relator
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