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ACORDAO

Vistos, relatados e discutidos estes autos de Apelagio Civel n°
1000173-56.2024.8.26.0037, da Comarca de Araraquara, em que ¢ apelante/apelado
PAGSEGURO INTERNET INSTITUICAO DE PAGAMENTO S/A, ¢
apelado/apelante CLODOALDO FURLAN M.E..

ACORDAM, em sessao permanente e virtual da 12* Camara de Direito
Privado do Tribunal de Justica de Sdo Paulo, proferir a seguinte decisdo:Negaram
provimento ao recurso da ré. Deram provimento ao recurso da autora. V. U., de
conformidade com o voto do relator, que integra este acérdao.

O julgamento teve a participagdo dos Desembargadores JACOB VALENTE
(Presidente sem voto), MARCO PELEGRINI E ALEXANDRE DAVID
MALFATTI.

Sao Paulo, 28 de margo de 2025.
CASTRO FIGLIOLIA

relator
Assinatura Eletronica
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VOTO N°: 39884

APELACAO N°: 1000173-56.2024.8.26.0037

COMARCA: ARARAQUARA

JUIZ: SANSAO FERREIRA BARRETO

APTES. e APDAS.: PAGSEGURO INTERNET INSTITUICAO DE
PAGAMENTO S/A e CLODOALDO FURLAN ME

APELACAO — ACAO DE REPARACAO DE DANOS
MATERIAIS JULGADA PARCIALMENTE
PROCEDENTE — conta utilizada para recebimento de
vendas — autora que recebeu mensagem via whatsapp para
informagdo de habilitagdio de aparelho celular e,
posteriormente, ligacao telefonica de suposto funciondrio da
requerida, para confirmagdo de dados e procedimento para
obstar golpe, mas que, na verdade, viabilizaram operacdes
fraudulentas — desvio de perfil — falha na prestagdo de
servicos da demandada — ato de terceiro que ndo elide a
responsabilidade da instituicdo financeira — caso fortuito
interno — Stmula 479 do STJ — imperativo o ressarcimento

integral do prejuizo sofrido.

Resultado: recurso da requerida desprovido; provida a

apelacio da autora.

Vistos.

A presente agdo foi assim relatada: “CLODOALDO FURLAN
— ME, pessoa juridica qualificada e representada nos autos, ajuizou ag¢do de
reparacdo de danos materiais em face de PAGSEGURO INTERNET INSTITUICAO
DE PAGAMENTO S/A, qualificada e representada nos autos, alegando, em sintese,

que é empresa constituida desde 2015 que comercializa ragdo e demais produtos
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alimenticios para animais, possuindo a 'maquininha’ de cartdo pagseguro conhecida
como 'moderninha’, que é utilizada para o recebimento das vendas, e como uma
conta para guardar seus recursos para ser remunerado por sua aplicagdo a base de
100% do CDI. Diz que a poupanca ao longo dos anos fez com que acumulasse R$
435.000,00 (quatrocentos e trinta e cinco mil reais), pois realizava venda, recebia os
valores e raramente realizava saques. Exemplifica que o unico saque de maior valor
foi realizado em 03/07/2023 quando teve de entrar em contato com o banco
requerido informando o motivo da compra (pagamento de um carro) e passando por
rigoroso processo para liberagao da transagdo. Todavia, trinta dias apos a compra
do carro, unica transagdao de maior valor, em 03/08/2023 foi surpreendido com uma
mensagem do banco requerido informando a habilitagdo de seu aplicativo em
telefone de terceiro, e pedindo confirmag¢do da operacdo de R$ 94.430,00, e se nao
reconhecesse a operagdo deveria teclar 1. O autor prontamente teclou I,
considerando ndo reconhecer a operagdo, sendo o réu um banco digital que se
comunica com os clientes dessa maneira, sendo o 'logo' pertencente ao banco-réu.
Imediatamente apos a resposta o banco entrou em contato via central telefonica
pedindo a confirmagdo de alguns dados (que ja possuiam) e deram inicio ao
atendimento que o autor pensou que seria para evitar o golpe, mas que, na verdade,
era o proprio golpe. Permaneceu na linha telefonica com o que pensava ser a
central de atendimento do banco requerido por duas horas, e o telefone ficava com
tela preta, e o atendente dizia que estavam atualizando o aplicativo. Acrescento que
o telefone utilizado (3004-2000) é um numero do banco requerido, como se vé de
pesquisa extraida da internet. Diz que nesse interim, os golpistas realizaram nove
operagoes, sendo dois pagamentos no valor total de R$ 95.000,00, e mais sete
operagoes de PIX e transferéncia no valor de R$ 148.650,00, causando prejuizo de
R8 243.654,00, sem que o banco tenha adotado qualquer medida de conferencia de
seguranga. Imputando falha na prestag¢do de servigo, e discorrendo sobre o direito,
postulou a condenag¢do do réu ao pagamento da quantia de R$ 243.654,00, valor
dado a causa, além dos consectarios legais. Juntou documentos (fls. 11/98 e
104/106). A inicial foi recebida e determinada a cita¢do do réu (fls. 108). Citado, o
réu ofertou contestacdo (fls. 115/127), sustentando, em sintese, que a relagdo entre

as partes é comercial e por isso ndo se aplica o Codigo de Defesa do Consumidor.
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No mérito, negou falha na prestagdo de servigos, dada as transagoes habituais e
engenharia social aplicada. Diz se o autor tivesse um pouco de diligencia, teria
verificado gwue o réu ndo entra em contato com seus usudrios via aplicativo de
mensagens, e 0 numero que entrou em contato ndo possui o selo de verifica¢do do
whatsapp, o que, por si so, ja era indicio suficiente para desconfiar do contato.
Discorrendo sobre o direito, postulou a improcedéncia da a¢do. Juntou documentos
(fls. 128/154). Houve replica (fls. 168/176). Instados a especificarem provas, a parte
ré postulou o depoimento pessoal do autor (fls. 185/189) ao passo que o autor
postulou o julgamento da lide (fls. 190/193)”.

A demanda foi julgada nos seguintes termos: “...julgo
parcialmente procedente a agdo, o que faco para CONDENAR a ré a indenizar a
autora no valor de R$ 121.827,00 (cento e vinte e um mil, oitocentos e vinte e sete
reais) equivalente a 50% (cinquenta por cento) dos valores das operagoes realizadas
com auxilio da parte autora, quantia que sera atualizada monetariamente pela
Tabela Pratica do E. Tribunal de Justi¢a de Sao Paulo, a partir do efetivo prejuizo
(data da transferéncia) e acrescida de juros de mora de 1% (um por cento) ao més,
desde a citagdo”. Em razao da sucumbéncia reciproca, cada parte foi condenada ao
pagamento de 50% das custas e despesas processuais, além de honordrios ao
advogado contrario, fixados em 10% sobre o valor da condenagao.

Ambas as partes recorreram (fls. 206/211— ré; fls. 214/228 —
autora).

A ré alegou, em sintese, a culpa exclusiva da vitima, eis que a
empresa ndo entra em contato com seus usudrios via aplicativo de mensagens, fato de
conhecimento da autora. O nimero que contatou a autora nao tem selo de verificagao
do whatsapp. Nao ha prova de que terceiros possuiam seus dados pessoais e de
acesso a conta. Mesmo que seja o caso de inversdo do 6nus da prova, a parte autora
deve comprovar minimamente suas alegacdes. As transagcdes desconhecidas
variavam de R$ 5.000,00 até R$ 75.000,00. Os extratos demonstram que operagdes
similares era feitas pela autora, em especial aquela relativa a compra de um veiculo.
Em suma, sem a alteracdo do perfil de risco da autora e por conta da fragilizagdo de
dados por ela propria, a agdo deve ser julgada improcedente. Pelo que expds, para

tais fins pediu o provimento do recurso.
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Sustentou a autora que em menos de duas horas foram
realizadas nove operagdes em sua conta, sendo retirado mais de 50% do valor
existente nela. A falta de checagem de seguranga demonstra a falha de prestagdo de
servicos. As transacdes eram atipicas. A conta ¢ utilizada para guardar os recursos
obtido em sua atividade comercial. Por isso, era utilizada para poucos pagamentos
por més. O unico saque realizado em maior valor, em julho de 2023, precisou de
contato para liberagdo. Foi surpreendida com uma mensagem da ré, informando a
habilita¢do do aplicativo em telefone de terceiro. Ao teclar 1 para negar a habilitacdo,
recebeu ligagcdo da central telefonica, para confirmacdo de dados, que ja possuiam,
dando inicio ao proprio golpe. O contato foi mantido por duas horas. A ré reconheceu
que alterou, unilateralmente, o perfil de risco, apds a compra do veiculo. Insistiu que
a conta era utilizada para investimento e raramente efetuava saques. Aplica-se ao
caso o Codigo de Defesa do Consumidor e consequente inversao do 6nus da prova.
Requereu a procedéncia da agao.

As partes apresentaram respostas (fls. 235/239 e 240/255), nas
quais basicamente pediram que os recursos contrarios fossem desprovidos.

Informada acerca da impossibilidade de realizagdo das sessoes
de julgamento na forma mista, mas apenas presencial, a ré ndo ratificou a oposi¢ao ao
julgamento virtual.

E a sintese necessaria.

Os recursos foram interpostos no prazo e regularmente
preparados. Assim, comportam andlise conjunta, mas, adianta-se, apenas o da autora
merece provimento.

A hipétese incide 0 Codigo de Defesa do Consumidor.

No caso dos autos, a apelante se enquadra no conceito de
consumidor dado pela teoria finalista mitigada. Embora tenha efetivamente
contratado os servigos prestados pela apelada para fomentar sua atividade econdmica,
ela € claramente vulneravel perante ela.

Nesse sentido, a responsabilidade dos prestadores de servigo ¢
objetiva, nos termos do artigo 14 do diploma legal citado, apenas podendo ser elidida
nas hipoteses previstas no § 3°:

“§ 3° O fornecedor de servigos so ndo sera responsabilizado
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quando provar:
I - que, tendo prestado o servigo, o defeito inexiste;

11 - a culpa exclusiva do consumidor ou de terceiro”.

No caso dos autos, a despeito de a relagdo entre as partes ser
de consumo, bem como ser absolutamente verossimil a versao da apelada e patente a
hipossuficiéncia dela, desnecessaria a inversdo do Onus da prova, uma vez que
cumpria a requerida demonstrar o fato impeditivo do direito da parte contraria, nos
termos do artigo 373, inciso I do CPC. Em outro dizer, a ré tinha que comprovar que
as alegacdes contantes da exordial e que as operacdes impugnadas eram mesmo de
responsabilidade da autora ou que, sendo fraudulentas, ocorreram por culpa exclusiva
dela — o6nus do qual nao se desincumbiu.

A analise dos autos ndo deixa duvidas de que as operagdes
foram mesmo fraudulentas.

Restou incontroverso que, no dia 3/08/2023, a apelada recebeu
mensagem de app Whatsaap, informando a habilitacdo de outro aparelho telefonico.
Nao reconhecendo a habilitagdo, a autora prosseguiu com a digitacdo, na propria
conversa, do numero “1”, conforme orientagdo da mensagem. Nao se tratava de link.
Destaca-se que a conversa continha o logotipo da apelada e foi direcionada a
“Clodoaldo Furlan”. A circunstancia fez com que acreditasse que estava realmente
tratando com um funciondria do institui¢do de pagamentos. Ato continuo, recebeu
ligacdo da empresa. A chamada teve a duracdo de duas horas (fls. 03) e, segundo a
autora, o suposto funciondrio tinha seus dados, a fim de dar credibilidade ao contato.

Chama a atengdo o fato de que, conforme pesquisa na internet,
por motivos que se desconhece, a ligacdo partiu de um nimero vinculado ao
“PAGBANK”!, hipdtese que retiraria do consumidor qualquer chance de suspeita de
fraude.

A apelada registrou boletim de ocorréncia.

Verifica-se, portanto, que os golpistas tiveram acesso aos
dados bancarios da apelada antes da ligagdo, inclusive aqueles que deveriam ser

mantidos sob absoluto sigilo.

! https://developer.pagbank.com.br/v1/docs/tef-central-de-ajuda
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A pratica forense demonstra que, infelizmente, sao
extremamente comuns fraudes de tal espécie, inclusive por meio de telefonemas em
que o fraudador, na posse de dados sigilosos, induz os correntistas a realizar
procedimentos por meio de links direcionados para paginas eletronicas idénticas as
dos bancos. Justamente pela alta incidéncia de tais fraudes, é obrigacao legal das
instituicdes financeiras dispor de sistemas de seguranca e prestar informacdes
ostensivas a seus clientes visando eliminar ou, ao menos, reduzir o risco de tais
ocorréncias.

No caso dos autos, conforme anotado, a autora sustentou que o
suposto funcionario da ré dispunha de seus dados. Ela foi induzida a fornecer dados
para obstar a suposta transacgao irregular. Trata-se da chamada engenharia social. Por
meio do contato, os fraudadores acabaram por obter acesso a conta da autora.

Claramente a autora acreditou que estava falando com
funcionario da instituicao financeira e que estava em ambiente eletronico seguro.

O principal ¢ que o evento ndo decorreu de culpa exclusiva da
apelada ou de fato exclusivo de terceiro, mas de fortuito interno, inerente ao risco da
atividade assumido pela requerida ao disponibilizar uma gama de servigos on-line
aos consumidores.

A jurisprudéncia se pacificou no sentido de que o fato de
terceiro apto a afastar a responsabilidade deve equiparar-se ao caso fortuito externo,
isto é, aquele impossivel de ser previsto, evitado e que ndo se liga a atividade do
prestador de servigo. No caso dos autos, como dito, trata-se de caso fortuito interno,
o qual decorre do risco do negocio desempenhado pela instituicao financeira.

Nesse sentido, confira-se o teor da Simula 479 do Superior
Tribunal de Justica: “As institui¢oes financeiras respondem objetivamente pelos
danos gerados por fortuito interno relativo a fraudes e delitos praticados por
terceiros no ambito de operagoes bancdrias”.

Dessa forma, era mesmo medida que se impunha o
ressarcimento dos débitos impugnados. Cumpre observar que a autora nao alega que
houve entrega do cartdo a motoboy, de modo que nao restou esclarecido, pela ré
como se deram as operagdes fraudulentas mediante a invasdo da conta.

Como anotado acima, a despeito de a autora ter sido enganada
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pelos fraudadores — e, por isso, de alguma forma, ter contribuido para que o golpe
fosse perpetrado —, a responsabilidade pelo evento nao foi exclusivamente dela.

E medida basica de seguranca das institui¢des financeiras
proceder ao imediato bloqueio preventivo da conta, bem como fazer contato com
seus clientes quando observada movimentagao estranha. Por 6bvio, ndo tomadas tais
providéncias simples, ha contribuicdo decisiva da institui¢do financeira para a
consumagao do golpe. Por isso, devem ser canceladas todas as operagdes criminosas.

Insiste-se: ¢ sabido que os sistemas de seguranga dos bancos
contatam os clientes e tomam providéncias outras quando percebem movimentagdes
estranhas no uso de conta corrente, cartoes e afins.

Foi o que se teve na hipdtese dos autos.

Inimeras operagdes foram realizadas. Em cerca de duas horas,
totalizaram R$ 243.654,00. A primeira delas, no valor de R$ 75.000,00. O valor mais
proximo de transagdo realizada pela autora, conforme os extratos apresentados, foi de
cerca de R$ 29.000,00, portanto, destoava do perfil da autora. Aquela realizada em
julho, de mais de 100 mil reais, destinava-se para compra de veiculo, para a qual
precisou a autora contatar a ré para liberacdo. A conta raramente era usada para
pagamento. E quando ocorria era algo eventual. Ao que consta, em maio daquele
ano, foram 4 operagdes, durante o més inteiro. Neste caso de fraude, houve nove, em
menos de duas horas, sendo que a primeira era suficiente para acionar o sistema de
seguranca da requerida. Mesmo os valores menores admitem ressarcimento, porque
nao era usual da empresa realiza-los em sequéncia.

Ressalte-se que, embora seja recomendada a cautela por parte
do consumidor, nas tratativas via telefone e internet conforme orientagdes da
requerida, ndo ha possibilidade de transferir a responsabilidade integral a apelada
pela fraude da qual foi vitima.

Insiste-se: no caso dos autos, houve claro desvio de perfil da
autora, caracterizado pela sequéncia de operagdes em valores discrepantes do uso da
conta de pagamento. Ao ndo confirmar a higidez das operagdes, antes de autorizar a
realizagdo deles, a ré contribuiu diretamente para o sucesso do golpe. Excluiu-se,
assim, a culpa exclusiva da consumidora e, consequentemente, a hipdtese de isengdo

prevista no art. 14, § 3°, I do CDC.
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Em suma, ¢ incontroverso o golpe que vitimou a apelada e a
falha dos sistemas da instituicao financeira. Por conta disso, ndo ha como afastar a
responsabilidade da demandada no caso vertente — ndo houve culpa exclusiva da
consumidora —, sendo impositiva a restituicao integral dos danos materiais.
Na linha da responsabilidade da instituicdo financeira em
situacdo assemelhada, tem-se a seguinte decisdo do STJ:
“CONSUMIDOR.  PROCESSUAL  CIVIL. RECURSO
ESPECIAL. ACAO DECLARATORIA DE INEXISTENCIA DE
DEBITOS. DEVER DE SEGURANCA. FRAUDE PERPETRADA
POR TERCEIRO. CONTRATACAO DE MUTUO.
MOVIMENTACOES ATIPICAS E ALHEIAS AO PADRAO DE
CONSUMO. RESPONSABILIDADE OBJETIVA DA INSTITUICAO
FINANCEIRA. RECURSO CONHECIDO E PROVIDO. 1. Ag¢do
declaratoria de inexisténcia de débitos, ajuizada em 14/8/2020, da
qual foi extraido o presente recurso especial, interposto em
21/6/2022 e concluso ao gabinete em 17/2/2023. 2. O propdsito
recursal consiste em decidir (I) se a institui¢do financeira responde
objetivamente por falha na presta¢do de servicos bancarios,
consistente na contratagio de empréstimo realizada por
estelionatario; e (Il) se possui o dever de identificar e impedir
movimentagoes financeiras que destoam do perfil do consumidor. 3.
O dever de seguranga é nogdo que abrange tanto a integridade
psicofisica do consumidor, quanto sua integridade patrimonial,
sendo dever da instituicdo financeira verificar a regularidade e a
idoneidade das transa¢oes realizadas pelos consumidores,
desenvolvendo  mecanismos capazes de dificultar  fraudes
perpetradas por terceiros, independentemente de qualquer ato dos
consumidores. 4. A instituicdo financeira, ao possibilitar a
contratagdo de servigos de maneira facilitada, por intermédio de
redes sociais e aplicativos, tem o dever de desenvolver mecanismos
de segurancga que identifiquem e obstem movimentagoes que destoam

do perfil do consumidor, notadamente em relagdo a valores,
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frequéncia e objeto. 5. Como consequéncia, a auséncia de
procedimentos de verificagdo e aprovagdo para transagoes atipicas
e que aparentam ilegalidade corresponde a defeito na prestagdo de
servigo, capaz de gerar a responsabilidade objetiva por parte da
institui¢do financeira. 6. Entendimento em conformidade com Tema
Repetitivo 466/STJ e Sumula 479/STJ: "As institui¢oes financeiras
respondem objetivamente pelos danos gerados por fortuito interno
relativo a fraudes e delitos praticados por terceiros no ambito de
operagoes bancarias". 7. Idéntica logica se aplica a hipotese em que
o falsario, passando-se por funciondrio da institui¢do financeira e
apos ter instruido o consumidor a aumentar o limite de suas
transagoes, contrata mutuo com o banco e, na mesma data, vale-se
do alto montante contratado e dos demais valores em conta corrente
para quitar obrigagoes relacionadas, majoritariamente, a débitos
fiscais de ente federativo diverso daquele em que domiciliado o
consumidor. 8. Na hipotese, inclusive, verifica-se que o consumidor
¢ pessoa idosa (75 anos - imigrante digital), razdo pela qual a
imputagdo de responsabilidade ha de ser feita sob as luzes do
Estatuto do Idoso e da Convencdo Interamericana sobre a Prote¢do
dos Direitos Humanos dos Idosos, considerando a sua peculiar
situagdo de consumidor hipervulneravel. 9. Recurso especial
conhecido e provido para declarar a inexigibilidade das transagoes
bancdrias ndo reconhecidas pelos consumidores e condenar o
recorrido a restituir o montante previamente existente em conta
bancaria, devidamente atualizado.” (REsp n. 2.052.228/DF, relatora
Ministra Nancy Andrighi, Terceira Turma, julgado em 12/9/2023,
DJe de 15/9/2023.).

Por tais fundamentos, acolhem-se as razdes da autora para ser
julgada procedente a agdo, a fim de condenar a ré ao pagamento de R$ 243.654,00,
restando logicamente desprovido recurso da requerida. Os consectarios legais

incidirdo na forma determinada na sentenca.
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A ré passa a arcar integralmente com o0s encargos
sucumbenciais — custas e verba honoraria. Fixam-se os honorarios advocaticios
devidos pela requerida aos procuradores contrarios em 10% sobre o valor da
condenacao — valor suficiente para remunerar a atividade profissional desenvolvida
nos autos.

Nesses moldes, nega-se provimento ao recurso da requerida

e da-se provimento ao apelo da autora.

CASTRO FIGLIOLIA
Relator
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