o — PODER JUDICIARIO
= TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO
Registro: 2025.0000308313

ACORDAO

Vistos, relatados e discutidos estes autos de Apelagio Civel n°
1176153-22.2024.8.26.0100, da Comarca de Sao Paulo, em que ¢ apelante
FACEBOOK SERVICOS ON LINE DO BRASIL LTDA, ¢ apelado GUILHERME
VIZA DURAES.

ACORDAM, em sessao permanente e virtual da 27* Camara de Direito
Privado do Tribunal de Justica de Sdo Paulo, proferir a seguinte decisdo: Negaram
provimento ao recurso. V. U., de conformidade com o voto do relator, que integra
este acordao.

O julgamento teve a participagio dos Desembargadores ROGERIO
MURILLO PEREIRA CIMINO (Presidente sem voto), DAISE FAJARDO
NOGUEIRA JACOT E LUIS ROBERTO REUTER TORRO.

Sao Paulo, 30 de margo de 2025.
ALFREDO ATTIE

Relator(a)
Assinatura Eletronica
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COMARCA: SAO PAULO - FORO CENTRAL CIiVEL
APELANTE: FACEBOOK SERVICOS ONLINE DO BRA-SIL LTDA.
APELADO: GUILHERME VIZA DURAES

VOTO N.° 26.898

PRESTACAO DE SERVICOS. INVASAO DE CONTA NA
PLATAFORMA “INSTAGRAM”. ACAO DE
OBRIGACAO DE FAZER E INDENIZATORIA POR
DANOS MORAIS. Sentenca de procedéncia dos pedidos.
Recursos da ré. Invasdo de perfil da plataforma “Instagram”,
com aplicacdo de golpes financeiros aos seguidores. Falha
no dever de seguranca bem reconhecida. Servigo defeituoso
nos termos do art. 14 do CDC. Auséncia de excludente de
responsabilidade decorrente de culpa exclusiva do
consumidor ou de terceiro. Teoria do risco-proveito.
Fortuito interno que ndo exclui a responsabilidade da ré,
mesmo porque se trata de fraude corriqueira, denotando
falha sistémica nas ferramentas de seguranca da plataforma.
Danos morais. Cabimento. Este Egrégio Tribunal tem
decidido que, em casos de invasdo de perfis no Instagram
por terceiros, com a utilizacdo da reputagdo do proprietario
do perfil para a comercializagdo de produtos ou servicos,
como forma de aplicagdo de golpes, enseja a condenagdo da
plataforma em danos morais. Precedentes. Indenizacgdo
mantida em R$ 10.000,00. Sentenca mantida. Honorarios
majorados.

RECURSO NAO PROVIDO.

Vistos.

Cuida-se de acao de obrigagédo de fazer c.c. indenizatéria,
envolvendo prestacdo de servicos de internet (Instagram), cujos pedidos foram
julgados parcialmente procedentes na sentenca de fls. 127/131, a fim “confirmo a
tutela de urgéncia e julgo procedente a demanda para o exato fim de condenar o
réu ao cumprimento da obrigagdo de fazer e ao pagamento da quantia de R$
10.000,00 (dez mil reais), a titulo de dano moral, acrescida da taxa referencial do

Sistema Especial de Liquidagdo e de Custodia (Selic - que é composta de juros
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moratérios e de correcdo monetaria), deduzido o indice de atualizacdo monetaria
de que trata o paragrafo tnico do art. 389 do Cédigo Civil, incidente desde (termo a
quo) a citagdo (mora ex persona - CC, artigos 397, paragrafo unico, e 405 do CC, e
CPC, artigo 240, caput - “o termo inicial dos juros de mora na condenagéo por dano
moral é a partir da citacdo ou do evento danoso, conforme se trate de
responsabilidade contratual ou extracontratual, respectivamente, o que afasta a
alegacao de incidéncia a partir do arbitramento da indenizagdo” - STJ - Agint no
AREsp 1023507/RJ). Em razédo da sucumbéncia, condeno o réu ao pagamento das
despesas processuais e honorarios advocaticios que fixo em R$ 5.716,05, nos
termos do artigo 85, § 8°-A, do CPC.”.

Apela a ré (fls. 227/273) pretendendo a reforma da
sentenca. Alega, em sintese, o seguinte: a) auséncia de responsabilidade civil,
oferecimento de um servigo seguro; b) ndo se poder concluir que o ocorrido se deu
por falha na seguranca; c) culpa exclusiva de terceiro; d) afastamento ou reducéo

da indenizagao por danos morais; e) afastamento da sucumbéncia.

Recurso tempestivo e preparado.

Contrarrazdes as fls. 151/159.

Recebe-se o recurso no duplo efeito, com excecéo do ponto
relativo a tutela de urgéncia, recebido apenas no efeito devolutivo.

E O RELATORIO.

O recurso nao comporta provimento.

Cuida-se de acao de obrigagdo de fazer com indenizacao
por dano moral e tutela de urgéncia, envolvendo invasao de conta em rede social,
cujos pedidos foram julgados procedentes na sentenca de fls. 127/121, nos

seguintes termos:
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Fundamento e decido.

No caso ora sob exame, mister se faz dirimir a questao atinente a
existéncia ou inexisténcia de responsabilidade civil da ré pela alegada
invasdo da conta mantida pela parte autora na rede social Instagram.

Verte-se da leitura dos autos, que em sua contestacédo a ré
reconheceu que a conta mantida pela parte autora na rede social
administrado pelo réu foi invadida por terceiro desconhecido.

Neste particular, a invasdo da conta de usuario por terceiro
desconhecido (hacker) atrai a responsabilidade civil do aplicativo de
internet que tem o dever legal de manter e prestar um servigo seguro.

Ao permitir que terceiro invada o seu sistema e bloqueie perfis dos
usuarios, mormente aqueles que usam a rede social como meio de
trabalho, viola o dever legal de seguranga.

Com efeito, ndo presta servico adequado e seguro o aplicativo que
permite a invaséo das contas de seus usuarios.

Cuida-se de uma hipotese de fortuito interno, pois conexo com a
atividade empresarial desenvolvida pela autora.

(..)

E de acordo com o enunciado 443 da V Jornada de Direito Civil:
Arts. 393 e 927: O caso fortuito e a forca maior somente serdo
considerados como excludentes da responsabilidade civil quando o fato
gerador do dano nao for conexo a atividade desenvolvida.

Mister se faz salientar que no caso em voga, o réu nao logrou
comprovar que a autora teria contribuido de alguma forma para a
diminuicdo da seguranga da sua conta. Em se tratando de fato do servigo,
cabe ao fornecedor demonstrar a eximente de responsabilidade; no caso
concreto, compete ao Facebook demonstrar que os danos suportados pela
autora decorreram de fato exclusivo de terceiro. Nada tem que ver no caso
concreto com hipossuficiéncia ou verossimilhanga, requisitos para a
inversao ope juidicis do énus da prova. Ha, na espécie vertente, por assim
dizer, inversao ope legis.

Dito isso, impende perquirir a respeito dos danos sofridos
pela autora.

Os danos morais resultaram configurados.

Com efeito, no caso em voga, em razdo da invasdo da conta da
parte autora, houve a realizagdo de postagens fraudulentas, manchando,
assim, a sua imagem.

Fixada a responsabilidade pela reparagdo do dano moral, cabe
agora mensura-lo. Para a quantificagdo da indenizagdo levam-se em

conta, basicamente, as circunstancias do caso, a gravidade do dano, a
situacao do lesante e a condigao do lesado.

(..)
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Nessa quadra juridica, o Superior Tribunal de Justica adota o
critério ou método bifasico para mensurar a indenizagdo devida para
compensar o dano moral experimentado pela pessoa fisica ou juridica. De
acordo com o STJ, este método é o que melhor atende as exigéncias de
um arbitramento equitativo da indenizagdo por danos extrapatrimoniais,
porquanto minimiza eventual arbitrariedade de critérios unicamente
subjetivos do julgador e afasta eventual tarifagdo do dano.

De acordo com o STJ, a operagao de quantificagdo parte de um
valor basico, tendo em consideragdo o interesse juridico violado e com
base no grupo de precedentes que apreciaram casos semelhantes (Cadigo
Civil, artigo 944, caput). Na segunda etapa de quantificacdo, devem ser
analisadas as circunstancias concretas tendentes a fixacdo definitiva da
indenizagéo e balizadas pelos seguintes critérios: a) gravidade do fato em
si mesmo considerado e suas consequéncias faticas e juridicas; b) a
intensidade do dolo ou o grau de culpa do agente (grave, leve ou
levissima) Codigo Civil, artigo 944, paragrafo Unico -; c) eventual
participacao culposa do ofendido (Cédigo Civil, artigo 945); e d) a condigao
econdmica do ofensor e as condi¢gdes pessoais da vitima.

Pelas circunstancias do caso concreto acima analisadas, arbitro a
quantia de R$ 10.000,00 (cincodez mil reais) a fim de compensar o dano
experimentado ela autora.

Em face do exposto, ponho fim a fase cognitiva do procedimento
comum e na forma do artigo 487, inciso |, do Cdédigo de Processo Civil,
confirmo a tutela de urgéncia e julgo procedente a demanda para o exato
fim de condenar o réu ao cumprimento da obrigagdo de fazer e ao
pagamento da quantia de R$ 10.000,00 (dez mil reais), a titulo de dano
moral, acrescida da taxa referencial do Sistema Especial de Liquidagéo e
de Custdédia (Selic - que é composta de juros moratérios e de correcéo
monetaria), deduzido o indice de atualizacdo monetaria de que trata o
paragrafo unico do art. 389 do Cdédigo Civil, incidente desde (termo a quo)
a citacdo (mora ex persona - CC, artigos 397, paragrafo unico, e 405 do
CC, e CPC, artigo 240, caput - “o termo inicial dos juros de mora na
condenacao por dano moral é a partir da citagdo ou do evento danoso,
conforme se trate de responsabilidade contratual ou extracontratual,
respectivamente, o que afasta a alegagcdo de incidéncia a partir do
arbitramento da indenizagdo” - STJ - Agint no AREsp 1023507/RJ). Em
razao da sucumbéncia, condeno o réu ao pagamento das despesas
processuais e honorarios advocaticios que fixo em R$ 5.716,05, nos
termos do artigo 85, § 8°-A, do CPC.

P.R.I.C.

S3&o Paulo, 27 de novembro de 2024.

Pois bem.

A sentenca nao comporta reparo.
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E certo que o caso retratado nos presentes autos versa
sobre relagdo de consumo, estando, portanto, sujeito ao regime protetivo
consagrado pela legislacdo consumerista, com a aplicacdo das regras de
responsabilizagdo objetiva a ele inerentes, dada a notéria situacdo de
vulnerabilidade do consumidor/usuario, fruto da presuncao legal absoluta (iuris et
de iure) contida no art. 4°, |, do CDC.

Resta incontroverso que o perfil do autor junto ao
“Instagram” foi invadido por terceiros, “hackers”, que passaram a se utilizar da

pagina para propagandear conteudos enganosos para terceiros.

E cedigco que nos termos do art. 14 do CDC, “O fornecedor
de servigos responde, independentemente da existéncia de culpa, pela reparagdo
dos danos causados aos consumidores por defeitos relativos a prestagcdo dos
servigos, bem como por informagbes insuficientes ou adequadas sobre sua fruicdo

e riscos’.

No § 1° do dispositivo em questdo, o Codigo define o
servico como defeituoso “quando nao fornece a seguranca que o consumidor dele

pode esperar”.

Nesse sentido, nos termos do § 3°, incisos | e I, exime-se o
fornecedor da responsabilidade somente quando provar: “/ que, tendo prestado o

servigo, o defeito inexiste; Il a culpa exclusiva do consumidor ou de terceiro”.

Escora-se 0 réu nesta ultima hipétese, aludindo a uma
eventual falta de cuidado da apelante quanto as configuragdes de seguranca de

sua conta, o que teria permitido a fraude.
Porém, sopesando os elementos faticos envolvendo a

fraude em questdo, ndo ha como concluir pela tese de culpa exclusiva da

consumidora ou de terceiro, e sim, por falha no dever de seguranga do requerido.
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O caso retratado nos autos denota a existéncia de uma
falha sistémica generalizada nas ferramentas de seguranga utilizadas pela
plataforma ré, haja vista o carater corriqueiro de fraudes envolvendo invasao de
perfis que passam a promover vendas fraudulentas e oportunidades de ganhos
financeiros, que, via de regra, aportam ao Judiciario em busca de solucéo,
bastando uma simples busca da jurisprudéncia deste Tribunal para ter nogcédo da

frequéncia com que tais golpes séo aplicados.

Ademais, em face da evidente hipossuficiéncia técnica da
usuaria autora, caberia a ré demonstrar que ela, efetivamente, tivesse descuidado
de observar as configuracbes de seguranga de seu perfil, 0 que em momento

algum ocorreu.

Nem mesmo a hipdtese de culpa exclusiva de terceiro (no
caso, o hacker) mereceria acolhida, uma vez que o fato se insere na categoria de
fortuito interno, intimamente relacionado ao préprio risco da atividade desenvolvida
pela ré, o que, como se sabe, ndo é suficiente para afastar a responsabilidade

objetiva do fornecedor.

E, de fato, este Egrégio Tribunal tem decidido que, em
casos de invasdao de perfis no Instagram por terceiros, com a utilizacdo da
reputacao do proprietario do perfil para a comercializacdo de produtos ou servigos,
como forma de aplicacao de golpes, enseja a condenagao da plataforma em danos

morais. Nesse sentido:

APELACAO. Responsabilidade Civil. Agdo de obrigacdo de fazer
com pedido de tutela antecipada cumulado com indenizagao por
danos morais. Sentenga parcialmente procedente. Danos morais
afastados. Irresignagéo do autor. Alegagao de invaséo do perfil na
conta do "instagram" por criminosos que, utilizando-se do perfil
social do autor, anunciaram produtos para venda com o objetivo de
lesar terceiros de boa-fé. Falha de seguranca dos servigos
prestados pela ré. Incidéncia das normas protetivas de direitos dos
consumidores que atrai a responsabilidade objetiva da ré na
reparagao dos danos causados a consumidora,
independentemente de culpa, pela falha na prestacdo dos
servigos, devidamente configurada. Ré que nao se desincumbiu do
6nus de demonstrar a eficiéncia do sistema de seguranga.
Transtornos na tentativa de recuperar sua conta, o que s6 foi
possivel mediante intervengéo judicial. Danos morais configurados.
Situagdo que ultrapassa o mero aborrecimento, diante da
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inseguranga com a utilizacdo do servigco. Reconhecimento.
Indenizagdo que deve ser arbitrada em valor proporcional e
razoavel. Verbas sucumbenciais. Imposicdo a ré. Sentenca
reformada. RECURSO PROVIDO.

(TJSP; Apelacdo Civel 1016095-16.2022.8.26.0100; Relator (a):
Luis Roberto Reuter Torro; Orgédo Julgador: 272 Camara de Direito
Privado; Foro Central Civel - 102 Vara Civel; Data do Julgamento:
29/06/2023; Data de Registro: 29/06/2023)

ACAO DE OBRIGACAO DE FAZER COM INDENIZACAO
APLICATIVO DE INTERNET Autora que pretende a condenacgao
da ré ao restabelecimento de sua conta no Instagram, apds ter
sido invadida por terceiros fraudadores, e a condenagdo ao
pagamento de indenizagdo por danos materiais e morais Sentenca
de parcial procedéncia, com rejeigdo do ressarcimento por dano
patrimonial RECURSO DA RE Preliminar ndo conhecimento do
recurso por falta de dialeticidade Rejeicdo Razdes recursais que
impugnam especificamente os fundamentos da sentenga Mérito
Falha na prestacado do servigo reconhecida Violagdo do dever de
segurancga em relagcédo ao perfil de usuarios em seu aplicativo de
internet Tese defensiva de culpa exclusiva da vitima e de terceiros
Auséncia de conduta da usuaria que tenha contribuido para a
invasdo, notadamente porque as recomendagdes de seguranca da
conta indicadas na plataforma sdo meramente facultativas aos
consumidores Invasao por hackers que se insere no risco normal
da atividade da ré, nao afastando sua responsabilidade Orientagao
jurisprudencial consolidada por esta C. 282 Camara Pedido
cominatoério corretamente julgado procedente Cumprimento da
obrigacdo de fazer que s6 ocorreu apds 0 ajuizamento da
demanda, apds concessdo de liminar, ndo ocorrendo perda de
objeto Danos morais evidenciados Abalo extrapatrimonial
decorrente das ameagas de terceiro de exclusao definitiva do perfil
profissional da autora, no qual divulgava a venda de seus produtos
RECURSO DA AUTORA Preliminar de cerceamento de defesa
Afastamento Prova oral pleiteada que seria in6cua para a
comprovagdo dos danos patrimoniais, que devem ser
demonstrados pela via documental Mérito reconhecimento dos
lucros cessantes Pretensdo ao Acolhimento Perfil invadido no
Instagram que era utilizado de forma profissional, com prova
concreta de diversos interessados na compra das vestimentas
anunciadas Quantificagdo do dano que deve ser objeto de
liquidagdo de sentenga, adotando-se como pardmetro o montante
de vendas anteriores da autora Majoragdo dos danos morais
Descabimento Indenizagdo fixada em sentenca (R$ 8.000,00)
adequada as circunstancias concretas e aos parametros desta
Camara para casos similares Pretensdo a condenagdo definitiva
da ré ao pagamento de astreintes pelo descumprimento de liminar
Afastamento Valor da multa cominatéria que deve ser fixado em
sede de cumprimento de sentenga, para analise de sua
exigibilidade nos termos do art. 537, §1°, do CPC Modificagdo dos
6nus sucumbenciais para imposi¢gao integral a ré Honorarios
advocaticios fixados em favor da autora que sao suficientes para
remuneragao do trabalho de seus patronos Sentenga reformada
Onus sucumbenciais redistribuidos RECURSO DA AUTORA
PARCIALMENTE PROVIDO E RECURSO DA RE DESPROVIDO.
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(TJSP; Apelacdo Civel 1007569-78.2021.8.26.0073; Relator (a):
Angela Moreno Pacheco de Rezende Lopes; Orgdo Julgador: 282
Camara de Direito Privado; Foro de Avaré - 12 Vara Civel; Data do
Julgamento: 04/04/2023; Data de Registro: 05/04/2023)

Prestacéo de servigos. Agao de obrigagédo de fazer cumulada com
indenizacao por danos morais. Sentenga de procedéncia. Apelo do
réu. Invasdo do perfil do autor na plataforma Instagram por
terceiro. Nao obstante as alegagbes do réu no sentido de ser de
responsabilidade do usuario zelar pela seguranga de sua conta de
perfil, o fato € que no caso concreto ndo ha como acolher tal
alegacgéao, vez que nao ficou demonstrado nos autos que as dicas
de seguranga da plataforma ndo foram observadas pelo autor.
Dano moral configurado, vez que o invasor se utilizou do perfil do
autor para oferecer produtos inexistentes aos seus seguidores, ou
seja, com o intuito de praticar vendas fraudulentas. A
responsabilidade do réu ficou evidente, vez que mesmo informado
sobre a invasdo da conta do autor e a intengcdo criminosa do
hacker, ndo tomou nenhuma providéncia, seja para
restabelecimento da conta ou ao menos para o seu bloqueio.
Quantum indenizatério fixado em R$ 10.000,00, valor condizente
com a extensdo do dano (art. 944 do Cddigo Civil) e de acordo
com os critérios de proporcionalidade e razoabilidade, evitando-se
0 enriquecimento sem causa, bem assim com critérios educativos
e sancionatérios, desestimulando novas praticas lesivas.
Pretensao de reducao desacolhida. Apelo desprovido.

(TJSP; Apelacdo Civel 1077520-44.2022.8.26.0100; Relator (a):
Carlos Dias Motta; Org&o Julgador: 262 Camara de Direito Privado;
Foro Central Civel - 32% Vara Civel; Data do Julgamento:
23/02/2023; Data de Registro: 23/02/2023)

APELACOES. Acdo cominatéria cumulada com pedido de
indenizagdo por danos morais. Sentenga de procedéncia.
Inconformismo das partes. Controvérsia recursal restrita a
existéncia de danos morais. Invasdo de perfil no Instagram.
Utilizacdo da conta para aplicar golpes. Defesa genérica da
apelada. Falha no dever de seguranga da requerida e, portanto, na
prestagdo do servigo. Ndo ha falar em culpa exclusiva da vitima.
Responsabilidade objetiva da ré. Danos morais configurados.
Autora teve seu nome utilizado para a venda de eletrodomésticos
para sua lista de seguidores. Valor da indenizagdo fixado em R$
5.000,00 mostra-se adequado para o caso concreto. Sentenca
mantida. Recursos improvidos.

(TJSP; Apelacdo Civel 1032074-18.2022.8.26.0100; Relator (a):
Régis Rodrigues Bonvicino; Orgéo Julgador: 212 Camara de Direito
Privado; Foro Central Civel - 382 Vara Civel; Data do Julgamento:
30/11/2022; Data de Registro: 30/11/2022)
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Quanto ao valor da indenizagao por danos morais, adota-se
0 método bifasico consagrado na jurisprudéncia do Superior Tribunal de Justica,
em que em uma primeira etapa se estabelece um valor basico para a indenizagao,
considerando o interesse juridico lesado, com base em grupo de precedentes
jurisprudenciais que apreciaram casos semelhantes e, num segundo momento, sdo
consideradas as circunstancias do caso, para a fixacao definitiva do valor da
indenizacdo (STJ, AgInt no REsp 1719756/SP, Rel. Ministro LUIS FELIPE
SALOMAO, QUARTA TURMA, julgado em 15/05/2018, DJe 21/05/2018).

Assim, em atencdo a razoabilidade e a proporcionalidade,
bem como ao método bifasico, considerando-se a primeira e a segunda fases,
mostra-se adequada a manutencdo da indenizagdo em R$10.000,00, em atencao
as finalidades compensatéria e punitiva da condenacao por danos morais, nao

havendo de se falar em qualquer reducéo.

No mais, resta patente que foi a ré quem deu causa a acao,
pois evidenciado que a suspensdo da conta do autor foi indevida, ndo havendo
sequer prova efetiva, até o momento, de restabelecimento, a despeito da ordem de

fls. 50/52.

Desse modo, ndo ha falar em afastamento do dever de

arcar com 6nus da sucumbéncia.

Em suma, portanto, resta a sentenga mantida por seus

préoprios fundamentos.

Em face do disposto do art. 85, §11, do CPC, majoram-se

os honorarios devidos ao patrono do autor em R$200,00.

Ante o exposto, nega-se provimento ao recurso.

ALFREDO ATTIE
Relator
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