o — PODER JUDICIARIO
= TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO
Registro: 2025.0000319976

ACORDAO

Vistos, relatados e discutidos estes autos de Apelagio Civel n°
1001797-28.2023.8.26.0506, da Comarca de Ribeirdo Preto, em que ¢ apelante
FACEBOOK SERVICOS ONLINE DO BRASIL LTDA., é apelada ISABELA
ELAINE SILVA (JUSTICA GRATUITA).

ACORDAM, em sessao permanente e virtual da 34* Camara de Direito
Privado do Tribunal de Justica de Sdo Paulo, proferir a seguinte decisdo: Negaram
provimento ao recurso. V. U., de conformidade com o voto do relator, que integra
este acordao.

O julgamento teve a participagdo dos Desembargadores CRISTINA
ZUCCHI (Presidente sem voto), L. G. COSTA WAGNER E ISSA AHMED.

Sao Paulo, 31 de marco de 2025.
ROMOLO RUSSO

Relator(a)
Assinatura Eletronica
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Voto n° 43.865

Apelacédo n° 1001797-28.2023.8.26.0506
Comarca: Ribeirdo Preto — 42 Vara Civel

Acéo: Indenizagao

Apte.: Facebook Servicos Online do Brasil Ltda.
Apda.: Isabela Elaine Silva

APELACAO. Autora que teve seu perfil em
rede social invadido por terceiros.
Responsabilidade objetiva da provedora da
aplicagao (art. 7°, Xlll, do Marco Civil da
Internet c/c art. 14 do CDC). Fortuito interno.
Falha no dever de seguranga dos servigos.
Precedentes.

DANOS MORAIS. Falha de seguranga por
parte da ré que apresenta trés
desdobramentos a serem examinados em face
da suposta lesao a direito de personalidade: i)
privacao ao acesso da rede social; ii) esforgos
do consumidor para a recuperagcdao da conta
de usuario; e, iii) produgdo e divulgacao de
conteudo pelo invasor por meio do perfil
invadido.

Lei n° 12.965/14 que reconhece “o acesso a
internet” como “essencial ao exercicio da
cidadania” em seu art. 7°, o qual estabelece os
direitos e garantias dos usuarios, prevendo a
reparagdo de ordem moral na hipotese de
violagdo da intimidade e da vida privada.
Marco Civil da Internet que, portanto, nao cria
nova modalidade de direito de personalidade,
mas busca constituir ferramentas adequadas a
protecdao do direito a intimidade, a vida
privada, a honra e a imagem dos individuos
(art. 5°, X, CF/88) em tal meio, o que é reiterado
por seu art. 10. Privagao de acesso a conta de
usuario que nao é suficiente a configuragao de
dano moral na medida em que nao malfere
direito de personalidade. Precedentes.

Esforco realizado pelo consumidor para
desativar o acesso a aplicagdo (teoria do
desvio produtivo). O desvio de tempo do
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consumidor pela ma prestagdo de servigos,
para que possa ensejar dano extrapatrimonial,
deve envolver interregno anormal em
circunstancias que retirem do consumidor a
liberdade de realizar outras atividades, e em
extensao capaz de malferir sua dignidade, o
que nao se evidencia na hipétese dos autos.

Realizagao de postagem pelo invasor da conta
oferecendo aos outros usuarios, em nome do
autor, participagcdo em falsos investimentos.
Uso do perfil para a aplicagdao de golpes
financeiros capaz de repercutir na honradez e
confiabilidade do autor. Circunstancia que
excede ao mero incomodo, consubstanciando
lesao a direito de personalidade. Precedentes.
Indenizagdo por danos morais fixada em
R$5.000,00. Manutengdo. Sentenga mantida.
Recurso desprovido.

Da r. sentenga (fls. 130/138) que julgou
procedente a acao, para condenar a requerida a reativar a conta
da autora junto a rede social, bem como ao pagamento de
indenizacdo por dano moral no valor de R$5.000,00; recorre a ré,
pleiteando a reforma do julgado.

Por suas razdes recursais (fls. 151/164),
sustenta, em sintese, que:

a) enviara e-mail no enderego fornecido
pela recorrida para a recuperacdo da conta, de boa-fé,
proporcionando o retorno do acesso da autora ao perfil, sendo
descabida a imposi¢cao de pagamento de indenizagao.

b) a invasdo da conta nado decorrera de
qualquer omissao de sua parte ou do provedor de aplicacido, mas
sim de fato exclusivo de terceiro, sendo certo que disponibiliza
aos usuarios manual de praticas e ferramentas de seguranga, a
fim de evitar ilicitos do género.

c) nao ha danos morais indenizaveis.

d) subsidiariamente, a indenizagcdo deve
ser reduzida.
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Recurso preparado (fls. 165/166) e

respondido (fls. 167/177).

Nao houve oposigao ao julgamento virtual.
E o relatorio.

Cuida-se de recurso por meio do qual a

autora busca a condenagao da ré no pagamento de indenizagcao
pelos danos morais decorrentes da invaséo por terceiros de seu
perfil na rede social Instagram.

Da responsabilidade civil dos provedores

de aplicacao

De inicio, cabe anotar que as provedoras

de aplicagao respondem objetivamente pelos riscos de sua
atividade, na forma do art. 14 do CDC, aplicavel a hip6tese por
expressa previsado do art. 7° do Marco Civil de Internet, in verbis:

aplicacao,

“Art. 14. O fornecedor de servicos responde,
independentemente da existéncia de culpa, pela reparacdo dos

danos causados aos consumidores por defeitos relativos a

prestacdo dos servicos, bem como por informagdes

insuficientes ou inadequadas sobre sua fruicao e riscos.

§ 3° O fornecedor de servigos s6 nao sera
responsabilizado quando provar:

Il - a culpa exclusiva do consumidor ou de
terceiro”.

“Art. 7° O acesso a internet é essencial ao
exercicio da cidadania, e ao usuario sdo assegurados o0s
sequintes direitos:

XIIl - aplicacdo das normas de protecdo e defesa
do consumidor nas relacoes de consumo realizadas na

internet”.

Nesse percurso, a falha de seguranga da
que permitiu a invasdo do perfil por terceiro,

caracteriza o servigo como defeituoso, configurando assim a
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responsabilidade objetiva da aplicagao.

Sublinhe-se que a atuacdo de terceiros,
em hipodteses tais, nao é excludente da responsabilizagao, na
medida em que se trata de fortuito interno.

Nesse sentido, confira-se:

“APELACAO. CONSUMIDOR. PRESTACAO DE
SERVICOS. [...] Falha na seguranga do aplicativo WhatsApp
reconhecida. Falha caracteriza fortuito interno, aplicando-se a
teoria do risco do empreendimento, com a fixacdo da
responsabilidade civil objetiva da ré e, como resultado, o dever
de indenizar. Danos Morais. Situacao que ultrapassa a esfera
do mero aborrecimento. Indenizagao arbitrada em R$ 5.000,00
que nao comporta alteragdo. Corrigido de oficio o marco inicial
da incidéncia dos juros. Matéria de ordem publica que néao
implica em reformatio in pejus. Sentenga parcialmente
reformada. Sucumbéncia redimencionada. AFASTADAS
MATERIAS PRELIMINARES. RECURSO DA CORRE
TELEFONICA PROVIDO. RECURSO DA CORRE FACEBOOK
DESPROVIDO. RECURSO ADESIVO IMPROVIDO” (TJSP;
Apelacao Civel 1003837-43.2021.8.26.0541; Relator (a):
Deborah Ciocci; Orgdo Julgador: 282 Camara de Direito
Privado; Foro de Santa Fé do Sul - 12 Vara; Data do
Julgamento: 05/04/2023; Data de Registro: 05/04/2023).

“CONSUMIDOR. PRESTACAO DE SERVICOS.
Instagram e Whatsapp. Contas hackeadas e perfil invadido.
Fortuito interno. Legitimidade passiva do FACEBOOK, que
controla o aplicativo de mensagens. Precedentes. Multa diaria
fixada para a obrigagéo de recuperar o acesso da consumidora
a sua conta no Instagram. E-mail desde sempre informado.
Réu que ndao demonstrou estar esse enderego eletrénico
atrelado a essas contas e/ou a impossibilidade técnica de usa-
lo. Astreintes sdo contadas em dias corridos, por tratar de
prazo de direito material e ndo existir no caso razao para sua
suspensao, haja vista a possibilidade, no mundo digital, de
cumprimento da tutela cominatéria em finais de semana e/ou
feriados. Defeito do servico que se identifica na espécie. Dano
moral caracterizado, também na modalidade in re ipsa. Teoria
do desvio produtivo. Prevaléncia do risco proveito x quebra da
confianga e da minima seguranca esperada. Invasor que
aplicava golpes em nome da autora. Indenizagdo majorada
para R$ 8.000,00 [..." (TJSP; Apelacao Civel
1059123-34.2022.8.26.0100; Relator (a): Ferreira da Cruz;
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Orgéo Julgador: 282 Camara de Direito Privado; Foro Central
Civel - 82 Vara Civel; Data do Julgamento: 21/03/2023; Data de
Registro: 21/03/2023).

“APELACAO. ACAO DE OBRIGACAO DE
FAZER C/C |INDENIZACAO POR DANOS MORAIS.
INSTAGRAM. CONTA INVADIDA E "HACKEADA" POR
CRIMINOSOS. Invasores acessaram a conta da autora na
plataforma do INSTAGRAM e publicaram imagens com
conteudo pornografico infantil. Usuaria perdeu acesso a conta.
Letargia do FACEBOOK mesmo diante das reclamagdes
administrativas. Sentenca de procedéncia. Inconformismo da
ré. FORTUITO INTERNO. Aplicagdo do CDC a casuistica.
Autora que percebeu a invasido de sua conta no INSTAGRAM.
Notificou a ré, que nao apresentou solugao. Obrigagao de fazer
mantida. DANOS MORAIS. Ocorréncia. Situacdo que superou
o mero dissabor. A autora foi tolhida do uso de sua rede social,
gue passou a ser utilizada para a pratica de crimes contra seus
seguidores. Angustia diante da inércia da ré. Recuperagao da
conta se deu somente apds ordem judicial. Os contratempos
dai advindos que nao podem ser imputados como meros
transtornos. Indenizacdo mantida em R$ 10.000,00.
RECURSO NAO PROVIDO” (TJSP; Apelacao Civel
1057988-84.2022.8.26.0100; Relator (a): Rosangela Telles;
Orgéo Julgador: 312 Camara de Direito Privado; Foro Central
Civel - 3% Vara Civel; Data do Julgamento: 28/02/2023; Data de
Registro: 28/02/2023).

“PRESTACAO DE SERVICOS. Agdo de
obrigacdo de fazer. Rede social "Instagram”, administrada pelo
Facebook. Autora que teve sua conta invadida, com a
realizagdo de anuncios falsos. Alegagao de fraude perpetrada
por terceiro. Incontroversa utilizagdo dos dados da autora.
Efetivacdo do golpe e negativa de restabelecimento do perfil de
forma rapida, sem qualquer justificativa idénea. Fortuito
interno. Dever de prestacdo de servigos seguros e eficientes.
Responsabilidade objetiva nao afastada. Determinacdo de
restabelecimento do acesso ao perfil. Multa cominatéria fixada
em R$1.000,00 por dia de descumprimento, limitada sua
incidéncia a R$10.000,00. Atendimento da decisdo judicial de
forma intempestiva que nao acarreta a perda do objeto da
penalidade. Inércia da fornecedora. Valor fixado que nao se
mostra excessivo. Sucumbéncia corretamente carreada a ré.
Sentenga mantida. Recurso desprovido” (TJSP; Apelagao
Civel 1010206-81.2022.8.26.0100; Relator (a): Milton Carvalho;
Orgao Julgador: 362 Camara de Direito Privado; Foro Central
Civel - 122 Vara Civel; Data do Julgamento: 27/09/2022; Data
de Registro: 27/09/2022).
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“Obrigacao de fazer, cumulada com indenizagéo
por danos materiais e morais. Autor fora excluido dos servigos
de 'WhatsApp'. Ré é parte legitima passiva. 'Facebook' e
'WhatsApp' integram o mesmo grupo econdémico. Relagédo de
consumo presente. Interrupcdo dos servicos que nao tivera
nenhuma justificativa. Abusividade configurada.
Posteriormente, o proprio "WhatsApp' reativara os servigos, o
que demonstra que procedera de forma inadequada
inicialmente. Danos morais caracterizados, inclusive 'in re ipsa'.
Apelante responde pelos riscos da propria atividade - fortuito
interno. Verba reparatéria compativel com as peculiaridades da
demanda. Apelo desprovido” (TJSP; Apelacao Civel
1108698-16.2019.8.26.0100; Relator (a): Natan Zelinschi de
Arruda; Orgdo Julgador: 42 Camara de Direito Privado; Foro
Central Civel - 192 Vara Civel; Data do Julgamento:
31/05/2021; Data de Registro: 31/05/2021).

Em hipéteses tais, ainda que se trate de
lesdo por fraude praticada por terceiros, impde-se a
responsabilidade da provedora da aplicagdo por violacdo do
dever de seguranca e eficiéncia de seus servicos.

Neste ponto, cumpre esclarecer que a
apelada indicara conta de e-mail segura a apelante, sem vinculos
com a rede social, para fins de envio das instrucbes para
recuperacao da conta que, contudo, ndo fora reativada até o
momento (fls. 179).

Na hipotese, cumpre apurar se houve no
caso em exame o0 que o C. Superior Tribunal de Justica tem
chamado de “ofensa anormal a personalidade”.

E fundamental considerar que a seriedade
constitucional e a natureza juridica do dano moral ndo abarca
indistintamente todo e qualquer descumprimento contratual.

A esse respeito, cabe transcrever trecho
da conferéncia da ilustrissima Ministra Isabel Gallotti, realizada
na VI Jornada de Direito Civil:

‘O _dano moral ndo pode ser considerado um
apéndice necessario de qualquer dano patrimonial. Para que o
dano material possa, em tese, gerar dano moral auténomo,

Apelagao Civel n° 1001797-28.2023.8.26.0506 -Voto n°® 43.865 43865 7




N PODER JUDICIARIO
=i TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

deve ser alegado e comprovado algum prejuizo sofrido, na
época, em decorréncia do prejuizo econdmico, como, por
exemplo, a vitima ter passado por grave privagao, ou tido seu
nome inscrito em cadastros de inadimplentes ou ainda cheque
devolvido por insuficiéncia de fundos. Deve haver prova de
que, em razado daquele dano patrimonial, houve um prejuizo
moral autbnomo. Sem essa alegacdo e comprovagao, nao
cabe indenizagdo por danos morais. (‘Dano moral na
jurisprudéncia do STJ” in VI Jornada de Direito Civil, [11-12 de
mar¢co de 2013, Brasilia]. - Brasilia: Conselho da Justiga
Federal, Centro de Estudos Judiciarios, 2013, p. 71)

Com efeito, a reparagdo moral nado é
simples verba acessoéria a violagao de direito patrimonial,
somente se apresentando quando o descumprimento
obrigacional tenha repercussdo em face dos direitos de
personalidade do lesado enquanto ser bioldgico, moral e social.

Acerca de tal aspecto, Judith Martins-
Costa doutrina que, in verbis:

‘danos extrapatrimoniais podem decorrer—
principalmente — da afronta a direito da personalidade,
entendida em seu amplo espectro, compreensivo de trés
esferas, atinentes ao ser humano bioldégico, ao ser humano
moral e ao ser humano social. Mas, igualmente, pode ser
gerado pela lesdo a outros direitos situados na esfera
extrapatrimonial, v.g, os direitos pessoais alocados na esfera
familiar. Inegavelmente, porém, é na afronta a direito da
personalidade — em suas trés esferas, a biolégica, a da
singularidade e a social — que se verifica a maior quantidade
de ocorréncia de danos morais.

Entre os bens imediatamente ligados ao ser
humano biolégico estdo a vida e a saude, esta compreendida
de forma ampla, ou seja, fisica, psiquica e emocionalmente; e
as necessidades vitais (sono, repouso, alimentagéo, vestuario,
etc.). Dentre os bens imediatamente ligados ao ser humano
moral (ou atinentes a sua singularidade estrita) estdo a
integridade moral, intimidade, vida privada, identidade e a
expressao da singularidade pessoal — que incluem o direito ao
nome, prenome, sobrenome, cognome e a imagem — todos
estando profundamente ligados ao respeito a autonomia
pessoal e ao principio da exclusividade. Este, por sua vez, &
inclusivo das escolhas pessoais de profissdao, o direito a
diferenca de orientacdo sexual, de escolhas dos afetos e as
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demais escolhas da vida privada, inclusive da vida familiar,
como a educacdao dos filhos, correspondendo ao que
ASCENSAO chama de direitos a individualidade, isto é: os que
ddo ao ser humano as condi¢cbes para a realizagdo do seu
projeto pessoal. E, finalmente, tendo em vista que a pessoa
humana se demarca socialmente na alteridade, situam-se os
bens imediatamente ligados ao ser humano social. Sao
protegidos bens tais como a boa reputagdo, o respeito nas
relacbes profissionais e pessoais, a nao-discriminagdo por
etnia, opgcdo sexual, religido, educacgao, etc” (Dano Moral a
Brasileira in Revista do Instituto do Direito Brasileiro, Ano 3
(2014), n° 9, pp. 7.085/7.087).

Por conseguinte, a frustracdo e o
aborrecimento atrelados ao descumprimento contratual sao
irrelevantes para a caracterizagcao de direito a compensacao de
ordem moral, o qual exsurge de condutas que ofendam direitos
da personalidade (arts. 11 a 21 do Cddigo Civil), bens juridicos
despidos de valor econdémico imediato, mas dotados de
relevancia existencial a merecer especial protecao pelo
ordenamento juridico, quais sejam: vida, saude (fisica, mental e
emocional), liberdade (art. 5°, incisos I, IV, VI, VIII, IX, XIlI, XV,
XVI e XVII, CF/88), privacidade, honra, imagem, nome e respeito
(ndo receber tratamento degradante ou discriminatorio).

Tal entendimento esta sintetizado nos
enunciados 159 e 411 das Jornadas de Direito Civil, in verbis:

“Enunciado n° 159 — Art. 186: O dano moral,
assim compreendido todo dano extrapatrimonial, ndo se
caracteriza quando ha mero aborrecimento inerente a prejuizo
material”.

“‘Enunciado n° 411 — Art. 186: O descumprimento
de contrato pode gerar dano moral quando envolver valor
fundamental protegido pela Constituicdo Federal de 1988”.

Em igual sentido, a remansosa
jurisprudéncia do C. Superior Tribunal de Justica:

Processo Orgao Julgador |Relatora / Relator Data do
Julgamento
Agint no REsp |Quarta Turma Ministro Raul Araujo |25/04/2022

1974656 /| MG
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Agint no Agint |Terceira Turma |Ministro Ricardo |14/03/2022
no AREsp Vilas Bbéas Cueva

1854530 / SP

Agint no REsp |Quarta Turma Ministro Raul Araujo |14/02/2022
1955291 / RS

Agint no AglInt |Quarta Turma Ministro Antonio |22/11/2021
no REsp Carlos Ferreira

1847579 / RJ

Agint no REsp |Quarta Turma Ministro Marco Buzzi |31/05/2021
1575773 / RN

Agint no AREsp |Quarta Turma Ministro Raul Araujo |03/05/2021
1766907 / DF

REsp 1406245 / |Quarta Turma Ministro Luis Felipe |24/11/2020
SP Saloméo

Agint no AREsp |Quarta Turma Ministro Raul Araujo |14/09/2020
1667103 / SP

Agint no Agint |Quarta Turma Ministra Maria Isabel |21/05/2019
no AREsp Gallotti

1324503 / RS

Agint no AREsp |Terceira Turma | Ministro Marco |25/03/2019
1383292 / RS Aurélio Bellizze

REsp 1599224 / |Quarta Turma Ministro Antonio [08/08/2017
RS Carlos Ferreira

REsp 1655126 / | Terceira Turma |Ministra Nancy [03/08/2017
RJ Andrighi

REsp 1653865 / | Terceira Turma |Ministra Nancy |23/05/2017
RS Andrighi

REsp 1654068 / | Terceira Turma |Ministra Nancy |9/03/2017
RJ Andrighi

REsp 1426710 / | Terceira Turma |Ministra Nancy [25/10/2016
RS Andrighi

Observa-se que a invasao de perfil em
rede social afeta o consumidor em trés aspectos, pois,
impossibilita seu acesso a rede social, induz o esforgo no sentido
de recuperacao da conta pelos meios disponiveis na aplicagao, e
sujeita o consumidor a figurar como autor dos conteudos
produzidos pelo hacker.

Assim, ha que se analisar cada um destes
aspectos diante dos direitos de personalidade da autora.

Da privacdo ao acesso da aplicacdo
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Cabe anotar que a consequéncia imediata
da invasdo do perfil por terceiro com alteracdo dos dados de
acesso e dos meios de comunicagado (enderegco de e-mail e
numero telefénico) entre o usuario e a plataforma para a
recuperacdo de senha, € a impossibilidade de acesso e de
utilizacao da rede social.

E certo que a Lei n° 12.965/14 reconhece
‘0 acesso a internet” como “essencial ao exercicio da cidadania”
em seu art. 7°, o qual estabelece os direitos e garantias dos
usuarios, prevendo a reparagao de ordem moral na hipdtese de
violacao da intimidade e da vida privada:

“‘Art. 7° O acesso a internet é essencial ao
exercicio da cidadania, e ao usuario sdo assegurados os
seguintes direitos:

| - inviolabilidade da intimidade e da vida privada,
sua protegcdo e indenizacdo pelo dano material ou moral
decorrente de sua violacao”.

Infere-se, portanto, que o Marco Civil da
Internet ndo cria nova modalidade de direito de personalidade,
mas busca constituir ferramentas adequadas a protegcdo do
direito a intimidade, a vida privada, a honra e a imagem dos
individuos (art. 5°, X, CF/88) em tal meio, o que é reiterado por
seu art. 10, in verbis:

“‘Art. 10. A guarda e a disponibilizacdo dos
registros de conexéo e de acesso a aplicagdes de internet de
que trata esta Lei, bem como de dados pessoais e do
conteudo de comunicagdes privadas, devem atender a
preservagao da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas”.

Nessa sequéncia, a privagcao de acesso a
conta de usuario na aplicacdo Instagram nao é suficiente a
configuracdo de dano moral na medida em que nao malfere
direito de personalidade.

Nesse sentido, sdo os precedentes deste
E. Tribunal de Justica: Apelacao Civel
1134511-74.2021.8.26.0100, Relator (a): Caio Marcelo Mendes
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de Oliveira, Orgéo Julgador: 322 Camara de Direito Privado, Data
do Julgamento: 19/04/2023; Apelacdo Civel 1005250-
01.2022.8.26.0562, Relator (a): Arantes Theodoro, Orgéo
Julgador: 362 Camara de Direito Privado, Data do Julgamento:
19/04/2023; Apelacado Civel 1004118-58.2022.8.26.0704, Relator
(a): Milton Carvalho, Orgdo Julgador: 362 Camara de Direito
Privado, Data do Julgamento: 13/04/2023; Apelagcédo Civel
1019464-42.2022.8.26.0577, Relator (a): Luis Fernando Camargo
de Barros Vidal, Orgdo Julgador: 142 Camara de Direito Privado,
Data do  Julgamento: 12/04/2023; Apelacao Civel
1084778-08.2022.8.26.0100, Relator (a): Dimas Rubens
Fonseca, Orgéo Julgador: 282 Camara de Direito Privado, Data
do Julgamento: 28/03/2023; Apelacéao Civel
1001250-14.2022.8.26.0347, Relator (a): Mary Griin, Orgdo
Julgador: 322 Camara de Direito Privado, Data do Julgamento:
15/03/2023; Apelagao Civel 1018617-49.2021.8.26.0068, Relator
(a): Milton Carvalho, Orgdo Julgador: 362 Camara de Direito
Privado, Data do Julgamento: 14/03/2023; Apelacédo Civel
1020750-20.2021.8.26.0309, Relator (a): Silvia Rocha, Orgéo
Julgador: 292 Camara de Direito Privado, Data do Julgamento:
09/02/2023; Apelacédo Civel 1009720-10.2022.8.26.0161, Relator
(a): Milton Carvalho, Orgdo Julgador: 362 Camara de Direito
Privado, Data do Julgamento: 08/02/2023; Apelagcédo Civel
1016429-50.2022.8.26.0100, Relator (a): Mary Griin, Orgdo
Julgador: 322 Camara de Direito Privado, Data do Julgamento:
02/02/2023; Apelacéo Civel 1018963-64.2022.8.26.0100, Relator
(a): Marino Neto, Org&o Julgador: 112 Camara de Direito Privado,
Data do  Julgamento: 31/01/2023; Apelacao Civel
1089851-58.2022.8.26.0100, Relator (a): Arantes Theodoro,
Orgédo Julgador: 362 Camara de Direito Privado, Data do
Julgamento: 16/02/2023; Apelacao Civel
1009720-10.2022.8.26.0161, Relator (a): Milton Carvalho, Orgéo
Julgador: 36 Camara de Direito Privado, Data do Julgamento:
08/02/2023; Apelacédo Civel 1034859-90.2021.8.26.0001, Relator
(a): Arantes Theodoro, Orgéo Julgador: 362 Camara de Direito
Privado, Data do Julgamento: 19/01/2023; Apelacédo Civel
1002112-77.2022.8.26.0575, Relator (a): Arantes Theodoro,
Orgédo Julgador: 368 Camara de Direito Privado, Data do
Julgamento: 13/12/2022; Apelacao Civel
1001512-26.2022.8.26.0100, Relator (a): Milton Carvalho, Orgéo
Julgador: 36 Camara de Direito Privado, Data do Julgamento:
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09/09/2022; Apelacao Civel 1130146-79.2018.8.26.0100, Relator
(a): Milton Carvalho, Orgdo Julgador: 362 Camara de Direito
Privado, Data do Julgamento: 04/08/2020; e, Apelagdo Civel
1004592-72.2019.8.26.0562, Relator (a): Paulo Alcides, Orgéo
Julgador: 6 Cémara de Direito Privado, Data do Julgamento:
13/02/2020.

Da ineficiéncia do provedor de aplicacao
na recuperacao da conta

Noutro ponto, a consumidora destaca as
tentativas frustradas de desativagdo de sua conta pelos meios de
atendimento disponibilizados pela ré.

O emprego infrutifero de tempo e energia
do consumidor na resolucao do conflito, abarcado pela “teoria do
desvio produtivo do consumidor”’, ndao tem o condao de gerar
crédito a reparacdo moral em toda e qualquer hipotese de
descumprimento contratual envolvendo relagédo de consumo.

Por 6bvio que a utilizacdo dos meios de
atendimento disponibilizados ao consumidor, quaisquer que
sejam suas solicitagbes, sempre importara em dispéndio de
tempo, nao sendo razoavel considerar que o desempenho de
interacdo ou atividade necessaria a resolucdo de demanda de
consumo reverbere necessariamente na esfera existencial do
consumidor enquanto ser biolégico, moral e social.

Anote-se que os tedricos de tal
modalidade de dano estabelecem como elemento de conexao
entre o empenho de tempo e a lesio a direito de personalidade, o
adiamento ou a supressao de atividades existenciais.

Nesse sentido, Marcos Dessaune teoriza
que, in verbis:

‘o consumidor, impelido por seu estado de
caréncia e por sua condicdo de vulnerabilidade, despende
entdo uma parcela do seu tempo, adia ou suprime algumas de
suas atividades planejadas ou desejadas, desvia as suas
competéncias dessas atividades e, muitas vezes, assume
deveres operacionais e custos materiais que nao sao seus. O
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consumidor comporta-se assim ora porque nao ha solugao
imediatamente ao alcance para o problema, ora para buscar a
solucdo que no momento se apresenta possivel, ora para
evitar o prejuizo que podera advir, ora para conseguir a
reparagcao dos danos que o problema causou, conforme o
caso.

Essa série de condutas caracteriza o “desvio dos
recursos produtivos do consumidor’” ou, resumidamente, o
“‘desvio produtivo do consumidor”’, que € o fato ou evento

danoso que se consuma quando o consumidor, sentindo-se
prejudicado, gasta o seu tempo vital — que é um recurso
produtivo — e se desvia das suas atividades cotidianas — que
geralmente sdo existenciais. Por sua vez, a esquiva abusiva do

fornecedor de se responsabilizar pelo referido problema, que
causa diretamente o0 evento de desvio produtivo do
consumidor, evidencia a relagao de causalidade existente entre
a pratica abusiva do fornecedor e o evento danoso dela
resultante.

Tal comportamento principal do consumidor —
despender tempo vital e se desviar de atividades existenciais —
viola os seus mais legitimos interesses e configura uma
renuncia antijuridica ao direito fundamental a vida, que é
indisponivel, bem como uma renuncia antijuridica ao direito
fundamental a educacéao, ao trabalho, ao descanso, ao lazer,
ao convivio social, aos cuidados pessoais ou ao consumo —
enquanto expresséao individual, social ou coletiva da liberdade
de acdo em geral —, dos quais ninguém poderia abdicar por
forga de circunstancias que aviltem o principio da dignidade
humana, que apoia esses direitos” (Teoria Aprofundada do
Desvio Produtivo do Consumidor: Um Panorama in Direito em
movimento, v. 1, Rio de Janeiro: EMERJ, 2003, pp. 23/24).

De igual modo, Fernanda Tartuce e Caio

Sasaki Godeguez Coelho, ao abordarem tal tematica, consigna
que este ndo € um bem juridico protegido pelo Direito, de sorte
que a aplicacao da teoria do dano temporal demanda a intensa
perda de tempo sem a liberdade de escolha do consumidor e a
presenca de les&do a sua dignidade, in verbis:

“‘Deve-se ter em mente, entretanto, que nao é o
tempo em si um bem juridico a ser protegido pelo Direito. O
tempo, na verdade, € um conceito baseado na abstragao
humana da duracéo relativa de determinados eventos. Como €&
uma construgdo feita pela racionalidade humana, ndo se
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poderia afirmar que o tempo "pertenceria" a esfera juridica do
ser humano. Na verdade, o ser humano esta contido em um
universo regrado por for¢gas e conceitos fisicos. Dizer que o
tempo pertence ao ser humano seria o equivalente a dizer que
os individuos teriam em sua esfera juridica a gravidade ou o
espaco (como conceito abstrato).

Com efeito, quando se fala na protecdo do
tempo, esta-se referindo a forma como o tempo é utilizado por
cada individuo. O tempo seria um recurso limitado a ser
alocado pelo ser humano da forma como lhe aprouvesse.

A tutela do tempo, portanto ndo € a tutela do
tempo em si, mas do direito que cada ser humano tem de
utiliza-lo livremente da forma que entender melhor. O individuo
pode usar seu tempo para trabalhar, ter atividades de lazer,
descansar, dentre outros. O possivel dano temporal a ser
compensado decorreria da ofensa a essa liberdade de
alocacéo do tempo.

[...] A questdo que surge, nesse ponto, é a
averiguacao se o dano temporal seria algo indenizavel ou se
recairia nos chamados "dissabores da vida", nao indenizaveis
segundo jurisprudéncia do Superior Tribunal de Justica.

[...] Em primeiro lugar, o ato que produz o dano
temporal deve ser ilicito, de forma que deve ter havido uma
real ofensa a um direito ou a um valor juridicamente
reconhecido.

Em segundo lugar, deve haver ofensa a
liberdade da vitima de escolher o que fazer com seu tempo;
em outras palavras, o tempo gasto ndo deve ter sido querido
pela vitima.

Em terceiro lugar, a perda de tempo deve ser
intensa o suficiente para lesar direitos de personalidade e

ultrapassar a nocdo de mero dissabor - analise que devera ser

feita sempre no caso concreto.

Por fim, como quarto requisito, deve haver uma
ofensa a dignidade (capacidade de autodeterminacdo) da

vitima do dano.” (Reflexdes sobre a Autonomia do Dano

Temporal e a sua Relagdo com a Vulnerabilidade da Vitima in
Revista Brasileira de Direito Comercial, Edicado 19 - Out/Nov
2017, pp. 13, 15 e 22).
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Nesse percurso, o desvio de tempo do
consumidor pela ma prestagao de servigos, para que enseje dano
extrapatrimonial, deve envolver interregno anormal em
circunstancias que retirem do consumidor a liberdade de realizar
outras atividades, e em extensdo capaz de malferir sua
dignidade, o que nao se evidencia na hipotese dos autos.

Do conteudo produzido pelo invasor da

conta de usuario

Além da privacao do acesso a aplicacao e
do esforco da consumidora voltado a desativacdo do perfil, a
invasdo de conta em rede social por terceiro tem também como
consequéncia a divulgagao perante os demais usuarios dos
conteudos produzidos pelo invasor sob a aparente autoria da
autora desta demanda.

Por conseguinte, ha que se considerar os
possiveis reflexos de tais postagens néao autorizadas na imagem
e honradez do consumidor prejudicado pela invaséo de perfil.

Assim sendo, havera lesdo a direito de
personalidade se as postagens efetuadas pelo hacker colocarem
o0 consumidor em situagao vexatoria, tais como nas hipoteses de
divulgacao de imagens intimas, de assédio sexual de seguidores
ou de tentativa de golpes financeiros, consoante ilustram os
seguintes precedentes:

“Acéao de indenizagao por danos morais. Falha na
prestacdo dos servicos reconhecida. Sistema que se mostrou
falho na medida em que permitiu que a conta da autora no
Instagram permanecesse em poder dos invasores mesmo
apos a autora ter adotado os procedimentos para recuperagao
e desativagcdo. Ocorréncia que permitiu que o fraudador
continuasse a veicular publicagbes se passando pela autora e
se comunicasse com seus seguidores, divulgasse fotos intimas
e a chantageasse, bem como praticasse golpes contra
terceiros. Danos morais configurados. Indenizagdo reduzida,
contudo. Recurso parcialmente provido”

(Apelacao Civel 1004771-39.2022.8.26.0032; Relator
(a): Arantes Theodoro; Orgéo Julgador: 362 Camara de Direito
Privado; Data do Julgamento: 19/03/2023).
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“APELACAO. ACAO DE OBRIGACAO DE FAZER
C/C INDENIZACAO POR DANOS MORAIS. INSTAGRAM.
CONTA INVADIDA E "HACKEADA" POR CRIMINOSOS.
Invasores que acessaram a conta do recorrente na plataforma
INSTAGRAM e passaram a praticar crimes, assediando
sexualmente seguidores e prometendo retorno financeiro irreal,
por participagcdo em piramides. Inércia do administrador da
plataforma diante das reclamacdes formalizadas pelo usuario.
Sentenca de parcial procedéncia. Inconformismo do autor.
DANOS MORAIS. Ocorréncia. Situacdo que superou 0 mero
dissabor. Durante meses, o recorrente foi privado de sua conta
na rede social, a qual era utilizada para atividade profissional.
Perfil que passou a ser utilizado para a pratica de crimes.
Acesso a conta recuperado somente apds ordem judicial.
Angustia diante da inércia do recorrido. Os contratempos dai
advindos nao podem ser imputados como meros transtornos.
Indenizacdo fixada em R$ 10.000,00. SUCUMBENCIA.
Redistribuicdo do 6nus. RECURSO PARCIALMENTE
PROVIDO” (TJSP; Apelacao Civel
1023692-36.2022.8.26.0003; Relator (a): Rosangela Telles;
Orgédo Julgador: 312 Camara de Direito Privado; Data do
Julgamento: 19/04/2023).

Na particularidade dos autos, a invasao do
perfil da autora ndo se limitou a impossibilidade de acesso pela
usuaria, tendo havido o uso de seu perfil para a aplicacido de
golpes financeiros em outros usuarios que interagiam com a
conta invadida.

Ante o uso do perfil do autor para a
tentativa de estelionato, alegacdo nao impugnada pela ré,
evidencia-se que a invasao havida € capaz de repercutir
negativamente na reputacao do apelante.

A aludida peculiaridade, portanto, faz com
que a falha de seguranga no acesso da rede social transcenda o
simples incomodo ou irritacdo, pormenor ndo incomum entre nos,
alcancado a honradez da apelante, na medida em que a
solicitagdo de dinheiro com promessa inveridica de ganhos, faz
diminuir a sua confiabilidade perante os demais usuarios da
aplicacao.

Caracterizada, portanto, a lesdo de ordem
moral, consoante a jurisprudéncia deste E. Tribunal de Justica
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que vem se firmando diante da banalizagcédo de tal tipo de ilicito:
Apelacao Civel 1040746-15.2022.8.26.0100, Relator (a): Almeida
Sampaio, Orgdo Julgador: 252 Camara de Direito Privado, Data
do Julgamento: 18/04/2023; Apelacao Civel
1011716-75.2022.8.26.0506, Relator (a): Rogério Murillo Pereira
Cimino, Orgéo Julgador: 272 Camara de Direito Privado, Data do
Julgamento: 11/04/2023; Apelacao Civel
1049756-83.2022.8.26.0100, Relator (a): Angela Lopes, Orgéo
Julgador: 282 Cémara de Direito PrivadoData do Julgamento:
05/04/2023; Apelacédo Civel 1049890-05.2021.8.26.0114, Relator
(a): Monte Serrat, Orgado Julgador: 30° Camara de Direito
Privado, Foro de Campinas - 5% Vara Civel, Data do Julgamento:
05/04/2023; Apelacédo Civel 1011709-15.2021.8.26.0152, Relator
(a): Sergio Alfieri, Orgdo Julgador: 272 Camara de Direito Privado,
Data do  Julgamento: 31/03/2023;  Apelacdo  Civel
1027762-86.2022.8.26.0071, Relator (a): Paulo Ayrosa, Orgéo
Julgador: 312 Camara de Direito Privado, Data do Julgamento:
31/03/2023; Apelacéo Civel 1070203-92.2022.8.26.0100, Relator
(a): Francisco Loureiro, Orgéo Julgador: 12 Camara de Direito
Privado, Data do Julgamento: 29/03/2023; Apelacdo Civel
1059123-34.2022.8.26.0100, Relator (a): Ferreira da Cruz, Orgéo
Julgador: 282 Camara de Direito Privado, Data do Julgamento:
21/03/2023; Apelacédo Civel 1001118-55.2021.8.26.0067, Relator
(a): Rodolfo Pellizari, Orgdo Julgador: 242 Camara de Direito
Privado, Data do Julgamento: 16/03/2023; Apelagcédo Civel
1010982-27.2022.8.26.0506, Relator (a): Ana Lucia Romanhole
Martucci, Orgéo Julgador: 332 Camara de Direito Privado, Data
do Julgamento: 15/03/2023; Apelacao Civel
1130713-08.2021.8.26.0100, Relator (a): Flavio Abramovici,
Orgédo Julgador: 358 Camara de Direito Privado, Data do
Julgamento: 02/03/2023; Apelacao Civel
1063736-03.2022.8.26.0002, Relator (a): Carlos Dias Motta,
Orgédo Julgador: 262 Camara de Direito Privado, Data do
Julgamento: 01/03/2023; Apelacao Civel
1057988-84.2022.8.26.0100, Relator (a): Rosangela Telles,
Orgédo Julgador: 312 Camara de Direito Privado, Data do
Julgamento: 28/02/2023; Apelacao Civel
1077520-44.2022.8.26.0100, Relator (a): Carlos Dias Motta,
Orgédo Julgador: 262 Camara de Direito Privado, Data do
Julgamento: 23/02/2023; Apelacao Civel
1001845-71.2022.8.26.0554, Relator (a): Maria Lucia Pizzotti,
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Orgédo Julgador: 302 Camara de Direito Privado, Data do
Julgamento: 22/02/2023; Apelacao Civel
1047217-47.2022.8.26.0100, Relator (a): Adilson de Araujo,
Orgdo Julgador: 312 Camara de Direito Privado, Data do
Julgamento: 15/02/2023; Apelacao Civel
1002004-08.2022.8.26.0071, Relator (a): Sa Moreira de Oliveira,
Orgédo Julgador: 332 Camara de Direito Privado, Data do
Julgamento: 14/02/2023; Apelacao Civel
1013898-88.2022.8.26.0100, Relator (a): Reégis Rodrigues
Bonvicino, Orgéo Julgador: 212 Camara de Direito Privado, Data
do Julgamento: 14/02/2023; Apelacéao Civel
1056786-72.2022.8.26.0100, Relator (a): Pedro Baccarat, Orgéo
Julgador: 36 Camara de Direito Privado, Data do Julgamento:
09/02/2023; e, Apelagdo Civel 1021483-21.2022.8.26.0577,
Relator (a): Mouréo Neto, Org&o Julgador: 35 Camara de Direito
Privado, Data do Julgamento: 08/03/2023.

Quanto a fixacdo do crédito indenizatorio,
€ preciso considerar o0s principios punitivo, reparatorio e
pedagogico e, ainda, encampado pela razoabilidade e
proporcionalidade, visto que o dano infringido a dignidade da
pessoa humana n&o encontra parametros legais definidos.

De fato, a fixagdo do quantum
compensatorio € atribuida ao prudente arbitrio judicial.

Nesse sentido, sdo os V. Arestos, a saber:
REsp 565.880/SP, Rel. Ministro FERNANDOGONCALVES,
Quarta Turma; REsp 192.786/RS, Rel. Ministro NILSON NAVES,
Terceira Turma; REsp 151.767/ES, Rel. Ministro EDSON
VIDIGAL, Quinta Turma; REsp 171.084/MA, Rel. Ministro SALVIO
DE FIGUEIREDO TEIXEIRA, Quarta Turma; e, REsp109.470/PR,
Rel. Ministro CARLOS ALBERTO MENEZES DIREITO, Terceira
Turma.

A mingua de parametros legais e tendo
em mente o grau de reprovabilidade da conduta da ré, em que a
falha de seguranca da aplicagdo soma-se a ineficiéncia no
reestabelecimento dos servicos, dilatando-se com tal morosidade
os consectarios advindos de sua impostura.
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Com efeito, os precedentes que versam
sobre situagbes analogas estabelecem indenizagbes que variam
entre R$ 5.000,00 e R$ 10.000,00, verbis:

Recurso Relator(a) Orgio Data Decisao

Julgador
Apelacao Civel |Des. Adilson |312 14/04/2023 |Reducdo de R$
1120587-59.2022. |de Araujo Cémara 15.000,00 para
8.26.0100 de Direito R$ 10.000,00.

Privado
Apelacao Civel |Des. Rogério |272 11/04/2023 |Indenizagao
1011716-75.2022. | Murillo Camara mantida em RS$
8.26.0506 Pereira de Direito 7.000,00.

Cimino Privado

Apelacao Civel |Des. Lavinio |382 10/04/2023 |Indenizagao
1030313-49.2022. |Donizetti Camara mantida em RS$
8.26.0100 Paschoaldo |de Direito 5.000,00.

Privado
Apelagcao Civel |Des. Vianna |262 10/04/2023 |Indenizagao
1008644-19.2022. | Cotrim Camara mantida em R$
8.26.0009 de Direito 5.000,00.

Privado
Apelacao Civel |Des. Angela |282 05/04/2023 |Indenizacao
1049756-83.2022. |Lopes Camara mantida em R$
8.26.0100 de Direito 5.000,00.

Privado
Apelagcao Civel |Des. Angela |282 04/04/2023 |Indenizacao
1007569-78.2021. |Lopes Camara mantida em R$
8.26.0073 de Direito 8.000,00.

Privado
Apelagcao Civel |Des. 282 05/04/2023 |Majoragdo de R$
1017411-36.2022. |Deborah Céamara 3.000,00 para R$
8.26.0562 Ciocci de Direito 5.000,00

Privado
Apelagcao Civel |Des. Maria |262 03/04/2023 |Indenizacao
1017423-78.2022. |de Lourdes |Cémara mantida em R$
8.26.0003 Lopez Gil de Direito 5.000,00.

Privado
Apelagcao Civel |Des. Paulo 312 31/03/2023 |Indenizacao
1027762-86.2022. |Ayrosa Camara mantida em R$
8.26.0071 de Direito 10.000,00.

Privado
Apelacao Civel |Des. Daise |272 31/03/2023 |Indenizacgao
1029335-52.2021. |Fajardo Cémara arbitrada em R$
8.26.0506 Nogueira de Direito 10.000,00.

Jacot Privado

Apelagcao Civel |Des. 282 28/03/2023 |Indenizacao
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1025874- Deborah Cémara mantida em R$
92.2022.8.26.0100 | Ciocci de Direito 5.000,00.
Privado
Apelacdo Civel |Des. 282 21/03/2023 |Indenizagao
1001993-61.2021. |Deborah Camara mantida em R$
8.26.0443 Ciocci de Direito 7.000,00.
Privado
Apelacdo Civel |Des. Ferreira |282 21/03/2023 |Majoragdo de R$
1059123-34.2022. |da Cruz Camara 5.000,00 para R$
8.26.0100 de Direito 8.000,00
Privado

Considerando-se tais parametros,

bem

como o teor, a quantidade e o alcance das postagens voltadas a
aplicacdo de golpe financeiro, € admissivel a manutencdo da

indenizacéo,

fixada

compativel com a hipoétese.

no valor

de R$5.000,00,

porquanto

Por esses fundamentos, meu voto nega

provimento ao recurso.
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