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ACORDAO

Vistos, relatados e discutidos estes autos de Apelagdo Civel n°
1019998-88.2024.8.26.0003, da Comarca de Sao Paulo, em que ¢ apelante ITAU
UNIBANCO S/A, ¢ apelado ROSSANA CAMPOS PEREIRA MAIA.

ACORDAM, em sessdo permanente e virtual da Nucleo de Justica 4.0 em
Segundo Grau — Turma IV (Direito Privado 2) do Tribunal de Justi¢a de Sao Paulo,
proferir a seguinte decisdo: Deram provimento ao recurso. V. U., de conformidade
com o voto do relator, que integra este acordao.

O julgamento teve a participagdo dos Desembargadores AFONSO BRAZ
(Presidente sem voto), DOMINGOS DE SIQUEIRA FRASCINO E ROSANA
SANTISO.

Sao Paulo, 7 de abril de 2025.

LEA DUARTE
Relatora
Assinatura Eletronica
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Recurso n°: 1019998-88.2024.8.26.0003

Apelante: Itati Unibanco S/A

Apelado: Rossana Campos Pereira Maia

Foro e vara de origem: Foro Regional de Jabaquara/2* Vara Civel

DIREITO DO CONSUMIDOR. APELACAO CiVEL.
FRAUDE BANCARIA. GOLPE DA FALSA CENTRAL DE
ATENDIMENTO. TRANSACOES REALIZADAS PELA
PROPRIA CONSUMIDORA. AUSENCIA DE VAZAMENTO
DE DADOS PELO BANCO. CULPA EXCLUSIVA DA
VITIMA. RESPONSABILIDADE OBJETIVA AFASTADA.
RECURSO PROVIDO.

I. CASO EM EXAME

1. Apelacdo interposta por institui¢do financeira contra sentenca
que reconheceu a culpa concorrente ¢ a condenou ao pagamento
de R$ 18.149,00, decorrentes de transa¢des bancarias realizadas
mediante fraude. A autora alegou ter sido vitima de golpe, ao
receber ligacdo de suposto atendente do banco informando sobre
tentativas de compras fraudulentas e solicitando confirmagao por
meio de comando no celular. Posteriormente, constatou
pagamentos via PIX ndo autorizados e pleiteou a restituicdo dos
valores e indenizagdo por danos morais.

II. QUESTAO EM DISCUSSAO

2. Ha duas questdes em discussdo: (i) verificar se houve falha na
seguranca do banco que justificasse sua responsabilizacdo pelos
danos sofridos pela consumidora; e (ii) definir se a culpa pelo
golpe deve ser atribuida exclusivamente a autora, afastando a
responsabilidade da institui¢@o financeira.

I11. RAZOES DE DECIDIR

3. A responsabilidade objetiva das instituicdes financeiras por
fraudes praticadas por terceiros somente se configura quando ha
falha na prestagdo do servigo, especialmente em casos de
vazamento de dados sigilosos que induzam o consumidor ao erro.
4. No caso concreto, ndo ha prova de que os criminosos detinham
informagdes privilegiadas da autora obtidas do banco. A propria
autora realizou as transagdes via aplicativo, inserindo suas
credenciais e confirmando as operagdes, mesmo diante de alertas
de seguranca emitidos pela institui¢do financeira.

5. A auséncia de nexo causal entre a conduta do banco e o dano
sofrido configura hipdtese de excludente de responsabilidade, nos
termos do art. 14, §3°, II, do Codigo de Defesa do Consumidor.
IV. DISPOSITIVO E TESE

6. Recurso provido para reformar a sentencga, rejeitar os pedidos
iniciais e afastar as condenagdes.

Tese de julgamento: A) A responsabilidade objetiva das instituigdes
financeiras por golpes bancarios depende da demonstracdo de falha na
prestagdo do servigo, especialmente vazamento de dados sigilosos. B) A
realizagdo de transagdes bancarias diretamente pelo consumidor, mediante
inser¢do de credenciais e confirmagdo de operagdes, afasta a
responsabilidade da institui¢do financeira por eventuais fraudes. C) A
culpa exclusiva da vitima, que fornece informagdes a terceiros e autoriza
transacbes sob indugdo fraudulenta, configura excludente de
responsabilidade da institui¢do financeira, nos termos do art. 14, §3°, II,
do CDC.

Dispositivos relevantes citados: Codigo de Defesa do Consumidor, art.
14, §3°, II; Codigo de Processo Civil, arts. 355 e 370.

Jurisprudéncia relevante citada: STJ, REsp n. 2.015.732/SP, rel. Ministra
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Nancy Andrighi, Terceira Turma, j. 20/06/2023; TISP, Apelagdo Civel
1001203-89.2022.8.26.0363, rel. Henrique Rodriguero Clavisio, j.
21/11/2023; TISP, Apelagdo Civel 1000582-51.2022.8.26.0506, rel. José
Wagner de Oliveira Melatto Peixoto, j. 05/12/2023.

Trata-se de acdo em que a autora alegou ter sido vitima de fraude, tendo
recebido ligagdo de criminoso que, se passando por atendente do banco, informou-a de que
estava sendo vitima de tentativa de ataque cibernético em sua conta corrente, questionando-
a se reconhecia duas compras no valor de R$ 9.999,00 ¢ RS 8.149,00 e, em caso negativo,
que selecionasse o nimero 1 em seu celular para ndo as reconhecer, o que a autora o fez. O
suposto funcionario, entdo, enviou através de WhatsApp dois Boletins de Ocorréncia,
informando que o ataque havia sido evitado. Apos, entrou em contato com a gerente de sua
conta e acessou sua conta digital, percebendo que existiam dois pagamentos via PIX ndo
autorizados em favor de ANSPACE INSTITUICAO DE PAGAMENTO. Alegou falha de
seguranga do banco. Pleiteou pela restituicdo dos valores transferidos indevidamente e uma
indenizagdo por danos morais no valor de R$ 10.000,00.

Foi proferida sentenga reconhecendo a ocorréncia de culpa concorrente e
julgando parcialmente procedentes o pedido para condenar o requerido ao pagamento de R$
18.149,00 (fls. 244/248).

O requerido interpds Apelagdo alegando, em suma, ndo houve falha de
seguranga sua, mas sim culpa exclusiva da consumidora ao realizar voluntariamente as
transacdes bancarias para terceiro desconhecido. Pleiteou, assim, a reforma da sentenga para
que sejam julgados improcedentes os pedidos iniciais (fls. 251/269).

Contrarrazoes as fls. 275/288.
E o relatério.

Inicialmente, afasto a preliminar de ilegitimidade passiva aduzida pelo
apelante, nos termos da teoria da assercdo, que defende que as questdes relacionadas as
condicdes da agdo, como a legitimidade passiva, devem ser analisadas a luz do que afirmado
pela parte autora na peticdo inicial, juntamente ao exame da possibilidade, em tese, da
existéncia do vinculo juridico obrigacional entre as partes, ¢ ndo do direito provado. Assim,
indicando a autora que houve falha na prestacdo de servigos pelo réu, ensejando a
ocorréncia do golpe, a legitimidade passiva do banco ¢ inafastavel.

Afasto também a preliminar de cerceamento de defesa pela desnecessidade
de produgio de prova oral.

O julgador é o destinatario final das provas, que servem para formacdo de
sua convicgao. O art. 355, do CPC ¢ expresso ao permitir o julgamento antecipado da lide
quando ndo ha necessidade de produgdo de provas em audiéncia.

Por sua vez, art. 370, do mesmo diploma legal, determina caber ao juiz
determinar as provas que entender necessarias ao julgamento do mérito, podendo indeferir
as diligéncias que entender inuteis ou meramente protelatorias.

Passo a analise do mérito da causa.

A jurisprudéncia apenas admite a responsabilizacdo de instituigdes
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financeiras nos casos de golpes de falsa central de atendimento quando evidenciado que os
criminosos detinham dados sigilosos dos clientes que s6 o banco poderia ter, sendo que a
posse de tais informagdes incutiu credibilidade no consumidor ¢ o induzir a erro. Neste
caso, o vazamento indevido de informagdes a terceiros corresponde a uma falha de
seguranga, a legitimar a responsabilizagdo objetiva do banco por fato do servigo, nos termos
do art. 14, §1°, do Codigo de Defesa do Consumidor. Neste sentido:

"INDENIZATORIA. Improcedéncia. Inconformismo da autora. Acolhimento. Aplicagdo das
disposi¢des do Codigo de Defesa do Consumidor (Stmula 297 do STJ). Elementos
apresentados indicam ter a apelante sofrido o 'golpe do boleto falso'. Hipotese em que o
documento falsificado foi capaz de induzir em erro a vitima, parte hipossuficiente da relagao
negocial. Fraude perpetrada por terceiro com a utilizagdo dos dados sigilosos inerentes ao
contrato de financiamento de veiculo. Verificada a falha na prestagdo dos servigos. Dano
moral 'in re ipsa'. Indenizagdo a tal titulo, fixada em R$10.000,00, atende a finalidade
punitiva/reparatéria. Sentenca reformada. Onus sucumbencial atribuido ao requerido.
RECURSO PROVIDO” (TJ/SP - Apelagdo Civel 1010748-35.2021.8.26.0068; Relator Des.
Paulo Alcides; 21* Camara de Direito Privado; Data do Julgamento: 24/05/2022).

"CONTRATO DE FINANCIAMENTO. CONSUMIDOR. GOLPE DO BOLETO.
VAZAMENTO DE DADOS. RESPONSABILIDADE DA INSTITUICAO FINANCEIRA.
SUMULA N° 479 DO STJ. DANOS MORAIS CONFIGURADOS. A¢do de indenizag3o.
Sentenca de parcial procedéncia. Recurso da ré. Primeiro, reconhece-se a responsabilidade da
ré no evento danoso. Defeito do servigo bancario. Golpe do boleto. Apos o consumidor se
informar sobre a quitagdo de seu financiamento por meio da central de atendimentos, recebeu
um contato por mensagem whatsapp de preposto do banco credor para finalizar o processo,
encaminhando-se boleto fraudulento para pagamento. Observa-se, claramente, que o
fraudador teve acesso ao sistema do banco réu e a propria central de atendimento (e seus
contatos). E, no ponto, localizou-se a falha crucial da ré, ao permitir o vazamento de dados
pessoais do autor. Fortuito interno. Incidéncia da simula n° 479 do STJ. Segundo, mantém-se
a reparacdo dos danos materiais como definida em primeiro grau. Restituicdo dos valores
dispensados para quitagdo do boleto fraudado mantida. Reembolso do valor de R$ 23.887,99.
Rejeicdo dos pedidos de ressarcimento dos gastos com a devolugdo da entrada paga pelo
comprador do veiculo e das benfeitorias realizadas no bem. Auséncia de nexo causal com o
evento danoso. E terceiro, reconhece-se a existéncia de danos morais. O autor vivenciou
situagdo de frustragdo e aborrecimento, ao saber que as suas prestacdes ndo tinham sido
quitadas, mesmo apos efetuar o pagamento. Indenizagdo fixada em R$ 5.000,00, pardmetro
admitido pela Turma julgadora, dentro dos principios da razoabilidade e proporcionalidade.
Acdo julgada parcialmente procedente em maior extensdo em segundo grau. SENTENCA
REFORMADA. RECURSO DO AUTOR PARCIALMENTE PROVIDO. RECURSO DA
INSTITUICAO FINANCEIRA RE IMPROVIDO."

(TJSP; Apelagdo Civel 1051933-81.2021.8.26.0576; Relator (a): Alexandre David Malfatti;
Orgdo Julgador: 12* Camara de Direito Privado; Foro de Sio José do Rio Preto - 7* Vara
Civel; Data do Julgamento: 28/08/2023; Data de Registro: 28/08/2023)

"RECURSO INOMINADO. DIREITO DO CONSUMIDOR. PAGAMENTO DE BOLETO
FALSO PARA QUITACAO DE PARCELA DE FINANCIAMENTO DE VEICULO.
FRAUDADOR QUE POSSUIA INFORMACOES SOBRE O CONTRATO EFETIVADO
COM A RE. FALHA DE SEGURANCA. DECLARACAO DE QUITACAO DA PARCELA
EM QUESTAO. EXISTENCIA DE DANOS MORAIS — FALHA NA PRESTACAO DOS
SERVICOS E DESVIO PRODUTIVO DO CONSUMIDOR. VALOR FIXADO COM
PARCIMONIA. SENTENCA MANTIDA. RECURSO IMPROVIDO."

(TJSP; Recurso Inominado Civel 1002657-43.2022.8.26.0642; Relator (a): Fabio Bernardes
de Oliveira Filho; Orgdo Julgador: Turma Recursal Civel e Criminal; Foro de Ubatuba - Vara
do Juizado Especial Civel e Criminal; Data do Julgamento: 06/09/2023; Data de Registro:
06/09/2023)

"INDENIZACAO POR DANOS MATERIAIS E MORAIS - Boleto de fatura mensal de
despesas de cartdo de crédito com inser¢do de dados falsos — Pagamento - Fraude realizada
com dados da contratante — Responsabilidade objetiva — Fatura original quitada
posteriormente pelo consumidor — Danos materiais comprovados - Danos morais nao
caracterizados — Pedido julgado parcialmente procedente em primeiro grau - Recurso
improvido."

(TJSP; Recurso Inominado Civel 0001279-97.2023.8.26.0007; Relator (a): Carlos Alexandre
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Béttcher; Orgdo Julgador: 5 Turma Recursal Civel e Criminal; Foro Regional V - Sio
Miguel Paulista - 1* Vara do Juizado Especial Civel; Data do Julgamento: 05/09/2023; Data
de Registro: 05/09/2023)

Entretanto, no presente caso ndo ha absolutamente nenhuma prova de que o
golpe foi realizado em razdo do vazamento indevido de dados do consumidor. A autora
sequer apresentou registro de chamadas que indique que ela efetivamente recebeu uma
ligacdo e de qual nimero a ligagdo partiu.

Ao que tudo indica, a autora na verdade foi vitima de "phishing", ou seja, de
um golpe praticado sem qualquer envolvimento do banco ¢ sem a necessidade de nenhum
vazamento prévio de informacdes sigilosas. Neste tipo de golpe, criminosos disparam
ligagcGes em massa para inimeros nimeros telefonicos aleatorios se passando por um banco,
sem nem mesmo saber se os proprietarios dos niimeros possuem contas em tais instituicoes
financeira. Se a pessoa atende, os criminosos conseguem convence-la a informar seus dados
bancarios € comegam a se passar por atendentes do banco em que ela tem conta, alegando
que houve fraude na sua conta bancaria. Se a pessoa acreditar nessa informagdo, os
criminosos acabam induzindo o consumidor a informar dados das suas contas, a entregar
suas senhas ¢ a ela mesma realizar transacdes no seu aplicativo bancario que favorecem
terceiros.

Os documentos apresentados pela requerida em sua contestacdo, que
presumem-se verdadeiros porque ndo foram impugnados especificamente pela autora em
réplica, indicam que foi a propria autora quem realizou as transagdes através do aplicativo
bancarios instalado no seu celular, fornecendo a sua senha e confirmando as transagées
mesmo avisos de seguranca emitidos pelo réu (fls. 62, 67, 256 ¢ 263). Nestas circunstancias,
ndo haveria motivos para o banco suspeitar da irregularidade das transacdes de modo a
efetuar qualquer tipo de bloqueio.

Assim, ndo houve qualquer falha na prestagdo do servigo por parte do banco
a legitimar a sua responsabilizagdo pelo ocorrido, mas sim culpa exclusiva da consumidora
e de terceiros, o que afasta qualquer responsabilidade do banco, nos termos do art. 14, §3°,
do CDC. Neste sentido:

"PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DE DECLARATORIA
DE INEXIGIBILIDADE DE DEBITOS POR DANOS MORAIS E MATERIAIS.
CONSUMIDOR. GOLPE DO MOTOBOY. RESPONSABILIDADE CIVIL. USO
DE CARTAO E SENHA. DEVER DE SEGURANCA. FALHA NA PRESTACAO
DE SERVICO. DANOS MORAIS. CONFIGURADOS.

1. Agdo declaratoria de inexigibilidade de débitos cumulada com indenizagdo por
danos morais e materiais, ajuizada em 05/11/2020, da qual foi extraido o presente
recurso especial, interposto em 31/01/2022 e concluso ao gabinete em 14/12/2022.
2. O propésito recursal consiste em decidir se, quando o correntista ¢ vitima do
golpe do motoboy, (I) o banco responde objetivamente pela falha na prestagdo do
servigo bancario e se (II) é cabivel a indenizag@o por danos morais.

3. Se comprovada a hipétese de vazamento de dados por culpa da institui¢do
financeira, sera dela, em regra, a responsabilidade pela reparagdo integral de
eventuais danos. Do contrario, naquilo que entende esta Terceira Turma, inexistindo
elementos objetivos que comprovem esse nexo causal, ndo ha que se falar em
responsabilidade das instituigdes financeiras pelo vazamento de dados utilizados por
estelionatarios para a aplicacdo de golpes de engenharia social.

4. O cartdo magnético ¢ a respectiva senha sdo de uso exclusivo do correntista, que
deve tomar as devidas cautelas para impedir que terceiros tenham acesso a eles. Se
as transacdes contestadas forem feitas com o cartdo original ¢ mediante uso de senha
pessoal, passa a ser do consumidor a incumbéncia de comprovar que a instituicdo
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financeira agiu com negligéncia, imprudéncia ou impericia ao efetivar a entrega de
numerario a terceiros. Precedentes"

(STJ - REsp n. 2.015.732/SP, relatora Ministra Nancy Andrighi, Terceira Turma,
julgado em 20/6/2023, DJe de 26/6/2023)

"Indenizatoria — Danos materiais ¢ morais — Transagdes em conta corrente nao
reconhecidas — Fraude — Golpe da Falsa Central de Atendimento — (...) Pratica de
ato voluntario proprio pela parte autora que explicita assungdo de risco —
Recebimento de mensagem de texto fraudulenta com subsequente contato com
nimero estranho e voluntaria instalagdo de aplicativo malicioso que permitiu acesso
de terceiros a informagdes bancarias e senha pessoal e intransferivel, tudo por
orientagdo de interlocutor — Fragilizacdo do sistema de segurancga, e viabilizagdo da
atuagdo fraudulenta de terceiros — Inobservancia do dever de cautela pelo proprio
titular da conta, com adogdo de posturas incompativeis com as disposi¢des
contratuais, atinentes a seguranca das operacdes eletronicas — Culpa exclusiva e
excludente de responsabilidade — Defeito na prestacdo de servicos — Nao
reconhecimento — Aplicabilidade do artigo 14, §3°, inciso II, do Cddigo de Defesa
do Consumidor — Auséncia de responsabilidade do banco — Fato de terceiro e culpa
exclusiva da vitima caracterizadoras de excludente de responsabilidade —
Inaplicabilidade da Sumula 497 do STJ — Inocorréncia de 'fortuito interno' —
Auséncia dos pressupostos de incidéncia — Artigo 393 do Cddigo Civil — Evento
danoso por agdo estranha a atividade do réu — Eventual analise do perfil do
correntista que se constitui mera liberalidade do fornecedor do servigo, ndo o
vinculando ou obrigando — Auséncia de falha na prestacao de servigo e de prova de
omissdo do réu — Acdo improcedente — Sentenca reformada — Sucumbéncia
exclusiva da autora. Recurso provido."

(TJSP; Apelagao Civel 1001203-89.2022.8.26.0363; Relator (a): Henrique
Rodriguero Clavisio; Orgdo Julgador: 18* Camara de Direito Privado; Foro de Mogi
Mirim - 1?* Vara; Data do Julgamento: 21/11/2023; Data de Registro: 21/11/2023)

"BANCARIOS — Acio de indenizagdo por danos materiais — Cartdo de crédito,
empréstimo pessoal e transferéncias bancarias — Alegag@o de fraude — Sentenca de
improcedéncia — Preliminar de ilegitimidade passiva em contrarrazdes —
Irresignacdo que desafiava recurso proprio — Recebimento de link por meio de SMS
e recebimento de telefonemas de falsa "central de atendimento" - Autor, que
seguindo orientagdes do falso preposto do réu, disponibiliza informagdes sigilosas,
efetua substituicdo de senhas e realiza transferéncias em caixa de autoatendimento —
Conjunto probatdrio demonstra que ndo houve falhas na prestacdo de servigos por
parte do banco, e nem fortuito interno, e sim desidia do apelante na guarda das
informacgdes bancarias — A culpa exclusiva do autor ¢ manifesta, ja que ao primeiro
contato de terceiro nao cuidou de acionar a agéncia bancaria para certificar-se da
regularidade do proceder a que fora direcionado - Culpa exclusiva da vitima
configurada — Excludente do CDC, art. 14, § 3° II — Inaplicabilidade da Sumula
STJ 479 — Precedentes desta Corte — Indenizagdo indevida — Acdo improcedente —
Sentenga mantida — Recurso desprovido, e majorados os honorarios advocaticios
(CPC, art. 85, § 11)."

(TISP; Apelacao Civel 1000582-51.2022.8.26.0506; Relator (a): Jos¢ Wagner de
Oliveira Melatto Peixoto; Orgdo Julgador: 37* Camara de Direito Privado; Foro de
Ribeirdo Preto - 4* Vara Civel; Data do Julgamento: 05/12/2023; Data de Registro:
06/12/2023)

Diante do exposto, pelo meu voto, DOU PROVIMENTO ao recurso para
reformar a sentenga, rejeitar os pedidos iniciais, afastar a declaracdo da inexigibilidade dos
débitos e afastar a condenagdo ao pagamento de indenizagdes.

Pela sucumbéncia, arcard a requerente com o pagamento das custas
processuais e honorarios advocaticios que fixo em 10% do valor atualizado da causa, de
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acordo com os critérios do art. 85, §2° e 11, do CPC/2015.

A oposi¢do de embargos de declaragdo fora das hipodteses legais e/ou com
efeitos infringentes dard ensejo a imposi¢ao da multa prevista pelo artigo 1026, § 2°, do
CPC.

Considera-se  prequestionada toda a matéria constitucional e
infraconstitucional discutida, evitando-se, com isso, oposi¢cdo de embargos de declaragdo
para este fim (Sumulas n° 211 do Superior Tribunal de Justica e n° 282 do Supremo
Tribunal Federal).

LEA DUARTE
Relatora
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