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ACORDAO

Vistos, relatados e discutidos estes autos de Apelagio Civel n°
1117091-51.2024.8.26.0100, da Comarca de Sao Paulo, em que ¢ apelante
PORTOSEG S/A CREDITO FINANCIAMENTO E INVESTIMENTO, ¢ apelado
SAMY SELIM HARARY.

ACORDAM, em sessao permanente e virtual da 18* Camara de Direito
Privado do Tribunal de Justica de Sao Paulo, proferir a seguinte decisdo: Deram
provimento em parte ao recurso. V. U., de conformidade com o voto do relator,
que integra este acordao.

O julgamento teve a participagio dos Desembargadores ISRAEL GOES
DOS ANJOS (Presidente) E SERGIO GOMES.

Sao Paulo, 7 de abril de 2025.
ERNANI DESCO FILHO

Relator(a)
Assinatura Eletronica
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FINANCIAMENTO

E

APELACAO. “Acdo declaratoria de inexisténcia de débito
c/c indenizagdo por danos morais com pedido de tutela
antecipada”. Irresignag@o da operadora de cartdo de crédito
contra a r. sentenca de procedéncia. Admissibilidade parcial.

IMPUGNACAO DE COMPRAS POR CARTAO DE
CREDITO. SOLICITACAO E USO DE PLASTICO NAO
AUTOR. FRAUDE
PERPETRADA POR TERCEIROS. Responsabilidade

RECONHECIDOS PELO

objetiva da instituicdo bancdria,

da bandeira e da

beneficiaria do negdcio juridico. Simula 479 do Colendo
Superior Tribunal de Justica. Art. 14 do Cddigo de Defesa
do Consumidor. Art. 927, p.1., do Cédigo Civil.

GRAVE FALHA NA PRESTACAO DE SERVICOS.
EMISSAO E USO DE CARTAO DE CREDITO QUE
DECORRE DE FRAUDE E VAZAMENTO DE DADOS.
REU QUE CONCORRE PARA ATOS ILICITOS AO
PERMITIR O FACIL USO DE SUA PLATAFORMA POR
CRIMINOSOS. Peculiaridades e distingdo de outros casos.
Inobservancia da seguranga necessaria. Cartdo fraudulento
vinculado a fatura do autor. Operadora que ndo se
desincumbiu do 6nus (CPC, art. 373, Il e CDC, art. 6°, VIII)
de provar a legitimidade das operagdes. Cartdao gerado com
final 2103 com gastos que difere dos demais do autor.
Compra vultosa de mais de catorze mil reais em um saldo de
beleza. Fragilidade do sistema e facilidade para que
criminosos obtenham vantagem patrimonial. Ofensa ao art.
5°, inciso LXXIX da Magna Carta (“é assegurado, nos
termos da lei, o direito a protecdo dos dados pessoais,
inclusive nos meios digitais”) e ao texto da LGPD.
Precedentes evolutivos do Colendo Superior Tribunal de

Justiga.

DANOS MORAIS CONFIGURADOS NO CASO

CONCRETO DE FORMA EXCEPCIONAL. Idoso com
oitenta e sete anos de idade que viu seu nome envolvido em
fraude. Acionamento na esfera extrajudicial. Inequivoca

busca de resolucdo do impasse de maneira amigavel.

Demonstracdo de boa-fé da vitima.

Menoscabo da

operadora do cartdo de crédito diante de fraude inequivoca e

manifesta.
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CONDENACAO FIXADA EM R$ 10.000,00 (DEZ MIL
REAIS). Quantum compensatorio que nao corresponde a
pretensdo deduzida na petigdo inicial. Necessidade de
mitigagdo para R$ 5.000,00 (cinco mil reais). Atengdo ao
principio da congruéncia ou adstri¢do. Expressa vedagdo do
art. 492 do Codigo de Processo Civil.

RECURSO PROVIDO EM PARTE, apenas para reduzir os
danos morais.

Cuidam os autos de “acdo declaratoria de inexisténcia de débito c/c
indeniza¢do por danos morais com pedido de tutela antecipada” movida por SAMY
SELIM HARARY em face de PORTOSEG S/A CREDITO FINANCIAMENTO E
INVESTIMENTO, sob a tese de uso espurio de seus dados, em compras com um
cartdo de crédito, de forma manifestamente criminosa. Apds o regular tramite

processual, sobreveio a r. sentenga de parcial procedéncia as fls. 100/104.

Irresignado, a acionada recorreu as fls. 107/117. Arguiu, em suma, o
seguinte: (I) ndo ha ato ilicito no caso em tela; (II) as compras foram feitas com o
cartdo e senha; (IIT) ndo responde pelos fatos narrados; (IV) ato exclusivo de terceira
torna a ré também vitima; (V) ndo restaram configurados os danos morais; (VI) o

quantum compensatorio deve ser mitigado.
E o relatorio.

Sempre com o devido respeito aos entendimentos em contrario,

considero que o reclamo comporta parcial acolhimento.

Facilmente perceptivel que a procedéncia era mesmo de rigor.
Adoto a r. sentenca como parte da ratio decidendi per relationem (técnica de
fundamentagdo amplamente difundida e consagrada pela jurisprudéncia das Cortes
Superiores: AgInt no REsp n. 1.979.920/RJ, Rel. Min. Benedito Gongalves, 1* T.
STJ, DJe de 01/09/2022 ¢ ARE 1346046 AgR, Rel. Min. Nunes Marques, 2* T. STF,
DJe-119 de 20/06/2022), sem os negritos originais:

No mérito, o caso em aprego, o dmago da controvérsia gira em torno
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da existéncia (ou inexisténcia) do negocio juridico e do respectivo
deébito que deram ensejo ao débito em desfavor do autor. Consoante
se dessume da leitura da peticdo inicial, o autor alega que ndo
mantivera com o réu qualquer espécie de relacdo juridica que
Justificasse tais deébitos. O quadro fatico-juridico acima retratado
revela que estamos diante de uma demanda declaratoria negativa.
Como professam Luiz Guilherme Marinoni e Sérgio Cruz Arenhart:
“Por meio da agdo declaratoria negativa, o autor pede a declaragdo
da inexisténcia de um direito afirmado pelo réu. Nessa ag¢do, o
problema diz respeito ao onus da prova dos fatos constitutivos do
direito sobre o qual se pede a declaragdo de inexisténcia.” (Prova e
convicgdo de acordo com o CPC de 2015, Thomson Reuters RT, 3°
edicdo, pagina 209). A quaestio iuris que se coloca neste momento
consiste em saber sobre quem recai o onus da prova dos fatos
constitutivos do direito sobre o qual se pede a declara¢do de
inexisténcia. No caso ora sob exame, o autor pede a declaragdo de
inexisténcia de uma relagdo juridica de direito material, sob a
alegacgdo de que ndo celebrou com o réu o negocio juridico que este
afirma ter celebrado e que justificou a realiza¢do dos débitos em seu
nome. Apesar de o banco-réu mnegar a sua responsabilidade pelo
evento, ndo se desincumbiu de seu onus probatorio, restando
devidamente comprovada nos autos a falha na presta¢do de servigos
por sua parte. Registre-se que, nos termos do art. 14 do CDC,
responde objetivamente o fornecedor pelo vicio do servigo, posto que
os danos dele decorrentes sdo de sua inteira responsabilidade, esta
que decorre do risco integral de sua atividade economica, somente
ndo respondendo quando provar a culpa exclusiva do consumidor ou
de terceiro, consoante dispoe o § 3° inciso II, do artigo citado, o que
ndo se verificou no presente caso. O tema da responsabilidade
objetiva do fornecedor de servigos por fraudes praticadas por
terceiros, ja restou consolidada pelo C. STJ, no julgamento do
Recurso Especial 1197929, julgado sob o rito previsto no art. 543-C
do CPC/73 para os recursos repetitivos: [...].

Pois bem; a impugnagdo da parte autora diz respeito a compras em um

cartdo de crédito com final 1203, sob a tese de uso indevido de dados. Verifica-se

que, apesar da argumentac¢do da requerida, nada ha que se alterar quanto aos aspectos

substanciais do v. decisum de mérito.

Nao se pode ignorar que ha prova suficiente de que o acionante

utilizava os cartdes de finais 194, ao passo que a compra na sobredita loja foi

efetivada com o plastico 2103. E, conforme bem pontuado na r. sentenga, além de o

valor estar fora do perfil do cliente, tal cartdo foi registrado e usado de forma
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fraudulenta, em um saldo de beleza, no valor de mais de catorze mil reais.

Observa-se que a propria defesa ¢ contraditéria, pois aduz que a
esposa do autor utilizava um outro cartdo por aproximacgao (o que dispensaria uso de
senha), mas insistiu que a compra impugnada fora, supostamente, feita com senha.
Nao ¢ crivel ou verossimil a alternancia de uso do pléstico, além de a compra ser no

mesmo dia de uso do cartdo por aproximagao.

Incide neste caso a Sumula 479 da Corte Cidada (“as instituicoes
financeiras respondem objetivamente pelos danos gerados por fortuito interno
relativo a fraudes e delitos praticados por terceiros no dambito de operagoes
bancarias”), ¢/c o disposto no caput do art. 14 do Cdodigo de Defesa do Consumidor

e no art. 927, p.u., do Cddigo Civil.

De mais a mais, ndo se pode ignorar a auséncia de quaisquer
elementos probatorios criveis para afastar a plausibilidade da tese autoral. A peticao
inicial veio instruida com faturas com a compra impugnada e troca de emails que

corroboram as assertivas quanto a pratica de fraude com dados pessoais.

A ré, por seu turno, limitou-se as impugnagdes genéricas por suposta
auséncia de responsabilidade civil e regularidade da transacdo. Porém, ndo ha o A.R.
do envio do cartdo (com a identificacdo de quem recebeu o plastico), tampouco o
historico de compras, para verificar se a loja era de seu uso habitual (ja que a compra

foi de mais de catorze mil reais e destoa de seu perfil).

E, ao contrario do alegado nas razdes recursais, ndo se cogita que os
fatos narrados e provados se amoldem ao conceito de mero dissabor. Trata-se, em
verdade, de inequivoca ofensa aos direitos da personalidade, pelo uso de sua
imagem para a pratica de atos fraudulentos e a exigéncia de pagamento das faturas

para viabilizar a continuidade do uso do cartdo de crédito principal pelo autor.

Quanto a falha de seguranca e uso fraudulento de cartio, pelas

peculiaridades deste caso, é imperiosa a distincio de outras situacoes
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enfrentadas diuturnamente por este 6rgao colegiado. Inexiste controvérsia quanto
ao fato de que o autor foi vitima de falsarios quanto a contratacdo, conforme

atendimento eletronico.

Indiscutivel que o houve o vazamento de seus dados, em manifesta
afronta a Lei Geral de Protecdo de Dados (Lei Federal 13.709/2018). Nao se pode
ignorar que o diploma normativo dispde no art. 6°, inciso VII, que “as atividades de
tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:
segurancga: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagoes acidentais ou ilicitas de

destruigdo, perda, altera¢do, comunicagdo ou difusdo”.

A questdo ¢ tdo relevante que o poder constituinte derivado,
preocupado com a necessidade de tutelar os dados pessoais, acrescentou o inciso
LXXIX ao art. 5° da Magna Carta: “é assegurado, nos termos da lei, o direito a

protecao dos dados pessoais, inclusive nos meios digitais”.

De acordo com o entendimento da Corte Cidada, “se comprovada a
hipotese de vazamento de dados por culpa da institui¢do financeira, sera dela, em
regra, a responsabilidade pela reparagdo integral de eventuais danos. Do contrario,
naquilo que entende esta Terceira Turma, inexistindo elementos objetivos que
comprovem esse nexo causal, ndo ha que se falar em responsabilidade das
institui¢oes financeiras pelo vazamento de dados utilizados por estelionatarios para
a aplicagdo de golpes de engenharia social. (...) O dever de adotar mecanismos que
obstem operacoes totalmente atipicas em relagdo ao padrido de consumo dos
consumidores enseja a responsabilidade do prestador de servigos, que responderd
pelo risco da atividade, pois a instituicdo financeira precisa se precaver a fim de
evitar golpes desta natureza, cada vez mais frequentes no pais (...)”" - REsp n.

2.015.732/SP, Rel. Min. Nancy Andrighi, 3* T. DJe de 26/6/2023.

Tendo em vista a assombrosa desidia com a qual os fornecedores

acionados tratam os dados de seus clientes, que estavam disponiveis para
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criminosos aplicar golpes (tanto para solicitar cartdes, quanto para efetuarem
compras vultosas), resta indiscutivel a falha na prestacdo de servigos. Logo, ¢ medida
de rigor a manuten¢do da r. sentenca neste ponto, pois os argumentos dos corréus sao

in6cuos para afastar o dever de indenizar.

Respeitada a argumentagdo em sentido contrdrio, que arguiu a livre
manifestagdo de vontade e contrato anterior, bem como regularidade do plastico, é
certo que as operacdes somente ocorreram por fraude ocasionada pela grave
falha na prestacdo de servicos. Impossivel normalizar a situagdo e considerar
legitimo uma compra derivada conduta criminosa, praticada por terceiros com

conivéncia da instituicio que nio protege os dados e o sigilo de seus clientes.

A jurisprudéncia do Colendo Superior Tribunal de Justica tem

caminhado para responsabilizar a instituicdo que permite o acesso, por terceiros

fraudadores, de dados sigilosos de seus clientes:

CONSUMIDOR. RECURSO ESPECIAL. ACAO DECLARATORIA
DE INEXIGIBILIDADE DE DEBITO POR VAZAMENTO DE
DADOS BANCARIOS CUMULADA COM INDENIZACAO POR
DANOS MORAIS E REPETICAO DE INDEBITO. GOLPE DO
BOLETO. TRATAMENTO DE DADOS PESSOAIS SIGILOSOS DE
MANEIRA  INADEQUADA. FACILITACAO DA ATIVIDADE
CRIMINOSA. FATO DO SERVICO. DEVER DE INDENIZAR PELOS
PREJUIZOS. SUMULA 479/STJ. RECURSO ESPECIAL PROVIDO.
1. A¢do declaratoria de inexigibilidade de débito por vazamento de
dados bancarios cumulada com indenizagdo por danos morais e
repeticdo de indebito, ajuizada em 13/2/2020, da qual foi extraido o
presente recurso especial, interposto em 15/2/2022 e concluso ao
gabinete em 19/6/2023. 2. O propdsito recursal consiste em decidir se
a institui¢do financeira responde por falha na prestagdo de servicos
bancarios, consistente no vazamento de dados que facilitou a
aplicacdo de golpe em desfavor do consumidor. 3. Se comprovada a
hipotese de vazamento de dados da institui¢do financeira, sera dela,
em regra, a responsabilidade pela reparagdo integral de eventuais
danos. Do contrario, inexistindo elementos objetivos que comprovem
esse nexo causal, ndo ha que se falar em responsabilidade das
institui¢oes financeiras pelo vazamento de dados utilizados por
estelionatdrios para a aplicagdo de golpes de engenharia social
(REsp 2.015.732/SP, julgado em 20/6/2023, DJe de 26/6/2023). 4.

Para sustentar o nexo causal entre a atuacdo dos estelionatarios e o
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vazamento de dados pessoais pelo responsavel por seu tratamento, é
imprescindivel perquirir, com exatiddo, quais dados estavam em
poder dos criminosos, a fim de examinar a origem de eventual
vazamento e, consequentemente, a responsabilidade dos agentes
respectivos. Os nexos de causalidade e imputagdo, portanto,
dependem da hipotese concretamente analisada. 5. Os dados sobre
operacoes bancdrias sdo, em regra, de tratamento exclusivo pelas
instituigcoes financeiras. No ponto, a Lei Complementar 105/2001
estabelece que as instituicoes financeiras conservardo sigilo em suas
operagcoes ativas e passivas e servicos prestados (art. 1°),
constituindo dever juridico dessas entidades ndo revelar
informagoes que venham a obter em razdo de sua atividade
profissional, salvo em situagcoes excepcionais. Desse modo, seu
armazenamento de maneira inadequada, a possibilitar que terceiros
tenham conhecimento de informacoes sigilosas e causem prejuizos
ao consumidor, configura defeito na prestacdo do servico (art. 14 do
CDC e art. 44 da LGPD). 6. No particular, ndo ha como se afastar a
responsabilidade da instituicdo financeira pela reparacio dos danos
decorrentes do famigerado ''golpe do boleto!", uma vez que os
criminosos tém_conhecimento de informacoes e dados sigilosos a
respeito _das _atividades bancdrias _do consumidor. Isto é, os
estelionatdarios sabem que o consumidor é cliente da instituicdo e
que encaminhou e-mail a entidade com a finalidade de quitar sua
divida, bem como possuem dados relativos ao proprio financiamento
obtido (quantidade de parcelas em aberto e saldo devedor do
financiamento). 7. O tratamento indevido de dados pessoais
bancarios configura defeito na prestacio de servigo, notadamente
quando tais informacdes sdo utilizadas por estelionatirio para
facilitar a aplicagdo de golpe em desfavor do consumidor. §.
Entendimento em conformidade com Tema Repetitivo 466/STJ e
Sumula  479/STJ: "As institui¢coes  financeiras  respondem
objetivamente pelos danos gerados por fortuito interno relativo a
fraudes e delitos praticados por terceiros no ambito de operagoes
bancarias". 9. Recurso especial conhecido e provido para reformar o
acorddo recorrido e reestabelecer a sentenga proferida pelo Juizo de
primeiro grau. REsp n. 2.077.278/SP, relatora Ministra Nancy
Andrighi, Terceira Turma, julgado em 3/10/2023, DJe de 9/10/2023.

Incumbe a r¢é, se for o caso, identificar quem foram os responsaveis

pelo ato ilicito, em agdo autonoma de regresso. Incogitavel que o risco de sua

atividade, no sentido de permitir contratacdes faceis (exponenciado pela desidia

no tratamento de dados e ado¢do de medidas para evitar crimes) seja transferido

para o consumidor, nos termos da fundamentacao algures.

Quanto aos danos morais, em que pese assertivas criticas a r. sentenca,
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estdo devidamente configurados. Houve severa lesdo a direito da personalidade, de
modo que o autor (com oitenta e sete anos de idade), ao ser vitima de fraude, ainda
pagou a fatura para ndo sofrer consequéncias da mora e poder usar os outros cartdes.
Indiscutivel que o requerente viu seu nome e sua honra serem conspurcados, por
inércia e certa conivéncia da ré, que ndo adotou as medidas necessarias para evitar a

conduta fraudulenta.

Quanto a grave falha de seguranga na contratagdo, pelas
peculiaridades deste caso, ¢ imperiosa a distingdo de outras situacdes enfrentadas
diuturnamente por este 6rgdo colegiado. Tendo em vista a desidia com a qual a
acionada trata os dados e a seguranca de seus clientes, que estavam disponiveis para

criminosos aplicar golpes, resta indiscutivel a falha na prestag@o de servigos.

Cumpre registrar, por fim, que o autor pugnou, de forma expressa, a
quantia de R$ 5.000,00 (cinco mil reais) a titulo de danos morais, ao passo que
constou na r. sentenga a condenagdo em R$ 10.000,00 (dez mil reais). Nao se ignora
a existéncia de precedentes considerando que o pedido, nestes casos, ¢ meramente

estimativo e ndo vincula o julgador.

Sempre com o devido respeito aos entendimentos em contrario,
considero que o Poder Judicidrio esta adstrito ao valor que consta da peticao
inicial, nos exatos termos do art. 492 do Codigo de Processo Civil. Assim, for¢osa
a reducdo dos danos morais para R$ 5.000,00 (cinco mil reais). No mesmo sentir,

vide julgados desta Egrégia Corte Bandeirante:

ACAO CONDENATORIA — transporte aéreo internacional -
aplicacdo da Conveng¢do de Montreal em detrimento do CDC —
impossibilidade no que tange ao dano moral, ja que a matéria ndo foi
objeto da tese fixada em repercussdo geral — sentenga ultra petita,
pois condenou a ré em quantia superior ao que foi pedido pelos
autores — ocorréncia — indenizagdo pedida de R$ 10.000,00 para
cada autor, totalizando RS 20.000,00 e sentenca que arbitrou a
indenizagdo em R$ 25.000,00 — violagdo do principio da adstri¢do —
art. 492 do CPC — exclusdo do excesso que é imperativa —
indenizagdo por dano material que ndo foi objeto do recurso —
preclusdo — autores que adquiriam pacote de viagem com Voo
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partindo e Sdao Paulo as 10h30m e chegando a El Calafate as 19h05m
do mesmo dia — atraso do voo provocado por necessidade de
manuten¢do ndo programada na aeronave e posterior cancelamento
do voo, com alocagdo dos autores apenas para o voo com saida as
00h10m do dia seguinte, acarretando o total de quatorze horas
apenas em relagcdo ao embarque — nexo causal ndo rompido — falha
de servico — fortuito interno — responsabilidade objetiva —
precedentes da Camara — dano moral reconhecido e indenizagdo que
deve ser fixada na quantia pedida pelos autores, R$ 10.000,00 para
cada, com corre¢do monetaria desde a publica¢do do acorddo e juros
de mora desde a citacdo, tendo em vista tratar-se de relacdo
contratual — sem majoragdo de honordrios, ante a pequena reforma
da sentenca para reconhecer a parte ultra petita - recurso
parcialmente provido. (TJSP; Apelacao Civel
1127884-83.2023.8.26.0100; Relator (a): Achile Alesina; Orgao
Julgador: 15* Camara de Direito Privado; Foro Central Civel - 44*
Vara Civel; Data do Julgamento: 15/07/2024; Data de Registro:
15/07/2024)

EMBARGOS DE DECLARACAO — CONTRADICAO - ERRO
MATERIAL — Ocorréncia — Valor da indeniza¢do por danos morais
constante do Acorddo superior ao valor pedido pela apelante —
Inviabilidade — Vedacgdo contida no principio da adstri¢do - Art. 492,
CPC/15 — Necessidade de adequagdo ao valor maximo pedido pelos
autores apelantes, que foi R$ 9.000,00 para cada, totalizando R$
18.000,00 - EMBARGOS ACOLHIDOS, COM EFEITO
MODIFICATIVO. (TJSP; Embargos de Declaragio Civel
1001094-66.2022.8.26.0075; Relator (a): Spencer Almeida Ferreira;
Orgao Julgador: 38* Camara de Direito Privado; Foro de Bertioga - 1*
Vara; Data do Julgamento: 23/04/2024; Data de Registro: 23/04/2024)

Ante o exposto, pelo meu voto, dou parcial provimento ao recurso,

apenas para reduzir a compensacao por danos morais.

ERNANI DESCO FILHO
RELATOR
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