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ACORDAO

Vistos, relatados e discutidos estes autos de Apelagdo Civel n® 1148736-
94.2024.8.26.0100, da Comarca de Sao Paulo, em que ¢ apelante GUSTAVO
FALEIRO ROSA, ¢ apelado FACEBOOK SERVICOS ONLINE DO BRASIL
LTDA..

ACORDAM, em sessao permanente e virtual da 25* Camara de Direito
Privado do Tribunal de Justica de Sao Paulo, proferir a seguinte decisdo: Deram
provimento ao recurso. V. U., de conformidade com o voto do relator, que integra
este acordao.

O julgamento teve a participagéo dos Desembargadores HUGO CREPALDI
(Presidente) E MARY GRUN.

Sao Paulo, 8 de abril de 2025.
ANA LUIZA VILLA NOVA

Relator(a)
Assinatura Eletronica
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Voto n° 12.569

Apelaciao n° 1148736-94.2024.8.26.0100

Comarca: Sao Paulo

Apelante: Gustavo Faleiro Rosa

Apelado: Facebook Servicos Online do Brasil Ltda.
Juiz (a): Pedro Rebello Bortolin

APELACAO —~ PRESTACAO DE SERVICOS -
ADMINISTRACAO DE REDE SOCIAL — Acgdo de
obrigagdo de fazer c.c. indenizagdo por dano moral —
Sentenga de procedéncia - Invasdo da conta da autora na
rede social “Instagram” por criminoso que passou em nome
dela a praticar golpes financeiros — Relagdo de consumo,
hipotese de responsabilidade objetiva, nos termos do artigo
14 do CDC - Dano moral caracterizado decorrente do
servico falho prestado, cujo prejuizo é presumido —
Indenizacdo cujo valor deve ser majorado de R$ 5.000,00,
para R$ 8.000,00, que melhor observa os principios da
razoabilidade e proporcionalidade, e as peculiaridades do
caso — Precedentes desta E. Camara de Direito Privado -
Sentenca parcialmente reformada - Recurso provido, para
majorar o valor fixado a titulo de indenizagao.

Trata-se de recurso de apelagdo interposto
contra a r. sentenca de fls. 153/155 que julgou parcialmente procedente a
acdo de obrigacdo de fazer c.c. tutela de urgéncia e indenizagdo por
danos morais juizada por Gustavo Faleiro Rosa para condenar a ré
Facebook Servigos Online do Brasil Ltda. a “(i) reativar o acesso da
parte autora ao perfil (@_gustavofrosa) da rede social Instagram,
mediante envio do link de recuperagdo ao novo enderego de e-mail
“seguro” indicado pela parte (gustavorosa.segl@gmail.com). (ii) pagar
a parte autora, a titulo de indenizag¢do por danos morais, a importancia
deR$5.000,00 (cinco mil reais), atualizada monetariamente pelo IPCA
desde esta data e acrescida dos juros legais de mora referidos no art.
406 do Codigo Civil, a contar da citagao”. Em razao da sucumbéncia, a

ré foi condenada ao pagamento das custas e despesas processuais, além
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dos honorarios advocaticios arbitrados em 15% sobre o valor da

condenagao.

Em suas razdes recursais o autor diz que
houve falha na prestagdo dos servicos pela ré, uma vez que teve sua
conta no aplicativo Instagram invadida, mesmo tendo adotado todas as
medidas de seguranca necessarias, € que ndo obteve sucesso na

recuperacao da conta, devido a inercia da ré.

Argumenta que o valor fixado a titulo de
indenizagdo por dano moral ndo se adequa a gravidade do caso e ¢
insuficiente para reparar o dano. Alega que a citada invasdo gerou
inimeros transtornos a sua imagem e credibilidade, além de ter seus
dados pessoais expostos por falha na prestagdo de servicos da ré. Diz
que o invasor utilizou seu nome e imagem, com informagdes falsas, para
aplicar golpes aos seus seguidores, inclusive sua namorada. Invoca a
aplicacao da teoria da perda do tempo util. Aduz que a fixagdo do dano
moral deve levar em consideracdo o carater reparador e o aspecto
punitivo e pedagdgico, além de servir como desestimulo para a

reiteracao da conduta lesiva.

Requer o provimento do recurso de
apelacdo, para que seja reformada a sentenca, a fim de “que seja
reformada a r. sentenga de fls. 153/155 para majorar os danos morais

em valor nado inferior a R$ 10.000,00 (dez mil reais)” (fls. 158/167).

Recurso tempestivo, preparado e nao
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respondido (fls. 135/148).

E o relatorio.

Inicialmente, cumpre ressaltar que nada
obstante a certiddo de fls. 192, correto o preparo recolhido, na
consideracao de que a Lei Estadual n° 11.608/03, com redacdo dada pela
Lei Estadual n® 18.855/15, disciplina o tema em seu artigo 4°, inciso Il e

§2°, que assim dispde:

“Artigo 4° - O recolhimento da taxa
judiciaria sera feito da seguinte forma:

()

1l - 4% (quatro por cento) sobre o valor
da causa, nos termos do artigo 1.007 do Coddigo de Processo Civil,
como preparo da apelagdo e do recurso adesivo, (NR)

()
§ 2° -Nas  hipoteses de pedido

condenatorio, o valor do preparo a que se refere o inciso I, serd
calculado sobre o valor fixado na sentenca, se for liquido, ou, se
iliquido, sobre o valor fixado equitativamente para esse fim, pelo MM.
Juiz de Direito, de modo a viabilizar o acesso a Justica, observado o
dispostono § 1° .

Dessa forma, adequado o valor recolhido
(R$ 200,00 — fls. 168/169) uma vez que utilizado como base o valor do
proveito econdmico perseguido pela majoracdo da condenagdo em dano
moral (R$ 5.000,00) de modo que a incidéncia do percentual de 4%

sobre tal valor resulta no valor efetivamente recolhido.

No mais, passo ao julgamento do mérito
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do recurso.

Trata-se de acdo de obrigacao de fazer c.c.
indenizagdo por danos morais ajuizada por Gustavo Faleiro Rosa contra
Facebook Servigos Online do Brasil Ltda. Diz o autor que ¢ titular do

b

perfil “@_gustavofrosa ” no Instagram, mas teve a conta na plataforma
invadida por hacker em 06.09.2024, perdendo seu acesso. Aponta que
terceiro alterou seus dados e comegou a aplicar golpes em seus
seguidores. Ao constatar a invasdo, tomou as medidas necessarias para
recuperar sua conta, inclusive com registro de boletim de ocorréncia e,
ainda, seguiu as orientagdes da plataforma, porém, ndo obteve resposta.
Assevera que houve falha na prestacdo dos servicos pela plataforma da
ré e a ocorréncia de dano moral, ante ao prejuizo a imagem, uma vez que

utilizada para praticar golpes contra seus seguidores e familiares, com

grave situagdo vexatoria.

Cita, inclusive, que o invasor entrou em
contato com a sua namorada, cobrando dela determinados valores para
envio de 'supostas' conversas com outras pessoas. Ressalta que o
criminoso, de fato, entrou em contato com outras mulheres, utilizando de
sua imagem e nome, criando falsas conversas, na tentativa de extorqui-

lo.

Apos regular tramite processual, sobreveio

sentenca que julgou parcialmente procedente a agao.

O autor recorre, insurgindo-se quanto ao
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valor fixado para o dano moral, postulando a majoragao.

A r. sentenga comporta reparo para
majorar o valor fixado a titulo de dano moral, contudo, em valor inferior

ao pretendido.

Nao hé duvida de que o ato praticado pela
ré gerou abalo na vida do autor, e que decorreu de falha na prestagao do
servico, o que justifica a imposi¢ao de indenizagdo, a titulo de dano
moral, uma vez que a relagdo entre as partes ¢ indubitavelmente de
consumo, portanto, incide o artigo 14 do Codigo de Defesa do
Consumidor, que trata de hipotese de responsabilidade objetiva, de
modo que, uma vez comprovado o evento (fato) danoso, decorrente do
servigo falho prestado, surge o dever de indenizar, cujo prejuizo ¢

presumido.

Dessa forma, porque demonstrada a
conduta ilicita, eis que verificada a falha no servico prestado, que
permitiu que a conta da usuaria fosse invadida por hackers com objetivo
de praticar atos fraudulentos em seu nome, viavel a condenagdo ao
pagamento de indenizagdo por dano moral, como bem se decidiu, e que

sequer foi objeto de recurso pela ré apelada.

Relativamente ao valor adequado para
fixagdo da indenizagdo por dano moral, o arbitramento deve ser feito
pelo julgador com observancia aos critérios da proporcionalidade e

razoabilidade, considerando o grau de culpa do causador do dano, a
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extensao do prejuizo, o nivel socioecondmico do autor e a condi¢do
econOmica da ré, a fim de que o valor estipulado atenda sua funcdo de
ressarcir a vitima pelo abalo suportado (fungdo satisfativa) e punir o
agressor desencorajando-o a novas praticas lesivas (funcdo pedagogica),
sem prejuizo de evitar que o valor indenizatorio implique em

enriquecimento ilicito.

Diante das peculiaridades do caso
concreto, considerando que o autor teve sua conta hackeada por terceiro,
¢ teve sua imagem e nome vinculados a a¢do fraudulenta relacionada a
divulgacdo de supostos ganhos financeiros através de falsos
investimentos, além de falsas conversas perante sua namorada, considero
adequados os fundamentos expostos pelo autor, e, deste modo, deve ser
majorado o valor indenizatério, uma vez que o valor de R$ 5.000,00 ¢
insuficiente para ressarcir a vitima e desencorajar a conduta negligente

da empresa ré.

Assim, considero adequada a majoragdo
do valor de R$ 5.000,00 para R$ 8.000,00, acrescido da corre¢ao
monetaria na forma da sentenca, quantia que se mostra razoavel a
indenizar o abalo sofrido pelo autor e inibir a repeticdo da conduta
negligente por parte da ré, valor que estd de acordo com o padrao
adotado por esta Colenda Camara em casos analogos. Nesse sentido,

vale transcrever:

“Apelacdo Civel — Prestacdo de Servigos
— Administragdo de Rede Social (Facebook) e e-mail (Hotmail) - A¢do
de obrigacdo de fazer c.c. indenizagdo por danos morais - Invasdo da
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conta pessoal do autor no Instagram e e-mail por hackers para pratica
de atos fraudulentos - Senteng¢a de procedéncia - Recurso do corréu
Facebook - Rela¢do de consumo - Falha na prestacdo dos servigcos
demonstrada - Ineficacia das ferramentas de segurangca -
Responsabilidade objetiva da fornecedora de servigos - Danos morais
caracterizados — Autor exposto a situagdo vexatoria e constrangedora
perante seus seguidores - Indenizacdo que deve ser reduzida para o
valor de R$ 8.000,00 - Sentenca parcialmente alterada - Recurso
parcialmente provido.” (TJSP; Apelagao Civel
1000074-78.2023.8.26.0536; Relator (a): Jodo Antunes; Orgdo Julgador:
25% Camara de Direito Privado; Foro de Santos - 10* Vara Civel; Data do
Julgamento: 16/05/2024; Data de Registro: 16/05/2024)

“APELACAO. PRESTACAO DE
SERVICOS. FACEBOOK. A¢do de cumprimento de obrigagdo de fazer
c.c. indeniza¢do por danos morais. Invasdo da conta pessoal da autora
do Instagram por hackers para prdtica de atos fraudulentos. Sentenga
de procedéncia dos pedidos. Apelacdo da ré e recurso adesivo da
autora. Relacdo de consumo. Conjunto probatorio produzido nos autos
que demonstram a falha na prestacdo dos servicos. Ferramentas de
seguran¢a que foram ineficazes para evitar o hackeamento da conta da
apelada para a pratica de crimes de estelionato. Responsabilidade
objetiva da fornecedora de servicos pelos defeitos apontados na inicial
(art. 14 do CDC). Auséncia de excludente de responsabilidade.
Reparagdo civil devida (arts. 186 e 927 do CC). Danos morais
caracterizados. Negligéncia da ré que extrapola os limites da
razoabilidade e do mero aborrecimento, constituindo conduta de
natureza grave contra os direitos dos consumidores. Falha no sistema
de seguranca que expos a autora a situagdo vexatoria e constrangedora
perante o publico em geral. Crimes de estelionato praticados contra
seguidores que chegaram a ser consumados. Indeniza¢do majorada em
sede recursal de R$5.000,00 para R$8.000,00, pois se mostra
compativel com as circunstancias do caso em julgamento e é
proporcional as consequéncias do fato e as condigoes do ofendido e do
ofensor. Afastamento da multa. Ndo acolhimento. Medida necessaria e
prevista no art. 297 do CPC. Basta que a demandada cumpra a
obrigag¢do que lhe foi imposta para isentar-se do pagamento da multa
cominatoria. Dever de pagar a multa de R$500,00 em razdo do atraso
de cinco dias para cumprimento da liminar. Onus da sucumbéncia
corretamente distribuido pelo juizo a quo. Impossibilidade de
afastamento, redu¢do ou majora¢do da verba honoraria. Requisitos
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legais preenchidos. Sentenca reformada em parte. RECURSO DA RE
NAO PROVIDO E APELO DA AUTORA PARCIALMENTE
PROVIDO.”  (TJSP; Apelagao Civel 1000056-04.2022.8.26.0177;
Relator (a): Carmen Lucia da Silva; Orgdo Julgador: 25* Camara de
Direito Privado; Foro de Embu-Guacu - Vara Unica; Data do
Julgamento: 18/04/2023; Data de Registro: 18/04/2023)

“Apelacdo Civel — Prestacdo de Servigos
— Administragdo de Rede Social (Facebook) e e-mail (Hotmail) - A¢do
de obrigacdo de fazer c.c. indenizagdo por danos morais - Invasdo da
conta pessoal do autor no Instagram e e-mail por hackers para pratica
de atos fraudulentos - Senteng¢a de procedéncia - Recurso do corréu
Facebook - Rela¢do de consumo - Falha na prestacdo dos servigcos
demonstrada - Ineficacia das ferramentas de seguranca -
Responsabilidade objetiva da fornecedora de servigos - Danos morais
caracterizados — Autor exposto a situagdo vexatoria e constrangedora
perante seus seguidores - Indenizacdo que deve ser reduzida para o
valor de R$ 8.000,00 - Sentenca parcialmente alterada - Recurso
parcialmente provido.” (TJSP; Apelagao Civel
1000074-78.2023.8.26.0536; Relator (a): Jodo Antunes; Orgdo Julgador:
25% Camara de Direito Privado; Foro de Santos - 10* Vara Civel; Data do
Julgamento: 16/05/2024; Data de Registro: 16/05/2024)

Majoro, com fundamento no artigo 85, §
11, do CPC, o valor da verba honoraria devida ao patrono da ré para
mais 5%, totalizando 20% sobre a mesma base de calculo valor da causa,
0 que estd em conformidade com os principios da razoabilidade e da
proporcionalidade, considerando o trabalho adicional apresentado nas
contrarrazdes e os critérios estabelecidos nos incisos I a IV do §2° do
mesmo dispositivo legal.

Isto posto, DA-SE PROVIMENTO ao

recurso de apelacao, nos termos da fundamentacao.

ANA LUIZA VILLA NOVA
RELATORA
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