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ACORDAO

Vistos, relatados e discutidos estes autos de Apelagio Civel n°
1008373-83.2022.8.26.0114, da Comarca de Campinas, em que ¢ apelante 99
TECNOLOGIA LTDA. ( 99 ), é apelado JOSE MARCONE ALVES DA SILVA
(JUSTICA GRATUITA).

ACORDAM, em sessao permanente e virtual da 32* Camara de Direito
Privado do Tribunal de Justica de Sdo Paulo, proferir a seguinte decisdo: Negaram
provimento ao recurso. V. U., de conformidade com o voto do relator, que integra
este acordao.

O julgamento teve a participacdo dos Desembargadores CAIO MARCELO
MENDES DE OLIVEIRA (Presidente sem voto), ANDRADE NETO E MARCUS
VINICIUS RIOS GONCALVES.

Séo Paulo, 9 de abril de 2025.
J.B. PAULA LIMA

Relator(a)
Assinatura Eletronica
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Apelacao  Civel

n° 1008373-83.2022.8.26.0114Comarca:

Campinas (7* Vara Civel)

Apelante: 99 Tecnologia Ltda

Apelado: José Marcone Alves da Silva

Voto n° 31.730

PROTECAO DE  DADOS  PESSOAIS.
PLATAFORMA  DIGITAL. ACESSO E
UTILIZACAO POR TERCEIROS. LEI GERAL
DE PROTECAO DE DADOS. OFENSA AO
DEVER DE SEGURANCA. INOBSERVANCIA
PELA RE. OBRIGACAO DE FAZER.
OBRIGACAO DE INDENIZAR. CULPA

EVIDENCIADA. DANO MORAL
CONFIGURADO. REPARACAO MANTIDA.
RECURSO NAO PROVIDO.

Protecdo de dados pessoais. Plataforma digital.
Acesso e utilizacido por terceiros. Lei Geral de
Protecio de Dados. Ofensa ao dever de seguranca.
Inobservancia pela ré. Obrigacio de fazer bem
imposta. Obrigacio de reparar o dano moral,
evidenciado nos autos. Reparacio mantida.

Recurso nao provido.

A sentenca de fls. 168/179, de relatorio adotado,

julgou parcialmente procedente o pedido para confirmar a tutela

proviséria de urgéncia oportunamente deferida e para condenar a ré a

pagar ao autor indenizagao pelo dano moral, arbitrado em R$ 10.000,00.

Recorreu a ré alegando, em sintese, auséncia de ato

ilicito; descabimento da responsabilidade civil; auséncia de dano moral;

pedindo, subs1d1ar1amente a redugao do valor arbltrado
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Contrarrazoes.

E o relatorio.

Cadastrado o autor junto a plataforma digital de
transporte por aplicativo mantida pela ré (99 Tecnologia), descobriu
posterior acesso ¢ utilizagdo por terceiros em cidades do Estado do Rio

Grande do Sul, substituido apenas o veiculo.

A ré ndo negou os fatos, porém sustentou
cumprimento da Lei Geral de Protecao de Dados, e ilicito praticado por

terceiros, o que também a tornaria vitima do evento.

A tese de defesa da ré nao se sustenta,

evidentemente.

Com efeito, explica Ana Frazdo: “Vistos ja como o
novo petroleo, os dados sido hoje insumos essenciais pata
praticamente todas as atividades econdmicas e se tornaram, eles
proprios, objeto de crescente e pujante mercado. Nao é sem raziao
que se cunhou a expressio data-driven economy, ou seja, economia
movida a dados, para designar o fato de que, como aponta Nick
Srnicek, o capitalismo do século XXI passou a centrar-se na
extracdo e no uso de dados pessoais. Obviamente que o fendmeno,
longe de se restringir a seara econ0mica, apresenta inimeras
repercussoes nas esferas individuais dos cidadaos, além de levar a

total reestruturacio das relacées sociais e  politicas.
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Consequentemente, os dados ganharam uma importancia
transversal, tornando-se vetores das vidas e das liberdades
individuais, assim como da sociedade e da propria democracia [...]
Por mais que ainda nao seja possivel compreender a total extensido
do poder econdomico, politico e social que decorre dos dados e da sua
utilizacao, ja se percebe quiao grande ele pode ser. Dai a afirmacio
de Alec Ross de que as escolhas sobre como vamos gerenciar e
administrar os dados na atualidade sao tao importantes quanto as
decisdes sobre o gerenciamento da terra durante a era agricola ou
da industria na era industrial” (“Fundamentos da protegdo dos dados
pessoais — Notas introdutorias para a compreensao da importancia da Lei Geral de
Protecao de Dados”. In: “Lei Geral de Protecdo de Dados Pessoais e suas

Repercussdes no Direito Brasileiro”. Coords. Gustavo Tepedino, Ana Frazao e

Milena Donato Oliva. 2° ed., Ed. RT, 2020, p. 24).

A nova economia de mercado €, assim € na
contemporaneidade, movida a dados e informacdes, dai o advento da Lei
n°® 13.709/2018, cuidando do tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, como dispoe

no art. 1°.

Estabelece também o normativo no art. 3°; Esta Lei

aplica-se a qualquer operacio de tratamento realizada por pessoa
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natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde
estejam localizados os dados e expressamente determina no art. 6°: As
atividades de tratamento de dados pessoais deverao observar a boa-
fé e os seguintes principios: [...] VII - seguranca: utilizacido de
medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos niao autorizados e de situacdes acidentais ou

ilicitas de destruicao, perda, alteraciao, comunicacio ou difusiao.

Claramente a ré descurou de referido dever imposto
na lei ao tratar dos dados pessoais do autor, inseridos na plataforma
digital por ela administrada. Permitiu que terceiros tivessem acesso as
informacodes pessoais do autor e, a agravar a situagdo, utilizassem-nas na

propria plataforma, alterando apenas os dados do automovel cadastrado.

Carlos Affonso Pereira de Souza observa que
“Quanto mais se consolida a nocio de que o acesso a dados é
ferramenta primordial para novos negocios — mas também
instrumental para a pratica de diversos ilicitos — aumenta
consideravelmente os episodios de violacdo da seguranca e do sigilo
de dados. Sao os casos que envolvem o vazamento de dados pessoais,
a invasao de bancos de dados por crackers e a pratica de crimes,
como de falsa identidade e estelionato, tendo por base o acesso

indevido a dados pessoais”.

Por isso, a disposi¢ao contida no art. 6°, da Lei, retro

referido, estabelecendo o dever de o controlador dos dados de protegé-
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los, como explica o Professor: “A partir do uso imperativo do verbo
'dever', verifica-se que a protecio adequada dos dados pessoais nao
¢ uma faculdade dos agentes de tratamento. Trata-se, na verdade, de
uma imposicao legal cujo descumprimento enseja a aplicacdo de
sancoes administrativas e eventual responsabilizacio civil” (Seguranga

e sigilo dos dados pessoais. In: op. cit., p. 415/6 € p. 421).

A sentenga, nesse passo, assim também observou:
“l...] o administrador do aplicativo de transporte privado deve
fornecer uma plataforma digital com seguranca dos dados pessoais
tanto dos usuarios como dos motoristas parceiros, na medida em
que todas as empresas que fornecem bens e servicos ao publico em
geral devem se estruturarem adequadamente para tratar com
respeito aqueles com quem tém negocios. Pela teoria do risco do
empreendimento, todo aquele que se disponha a exercer alguma
atividade no campo do fornecimento de bens e servicos tem o dever
de responder pelos fatos e vicios resultantes do empreendimento,
independentemente de culpa. A responsabilidade decorre de simples
fato de dispor-se alguém a realizar atividade de produzir, distribuir
e comercializar produtos ou executar determinados servigos. Nao se
pode olvidar que o requerente tem direito a garantia da protecio
dos dados pessoais, na forma da Lei Geral de Protecio de Dados
Pessoais (Lei n. 13.709/2018), de onde a plataforma digital deve
assegurar que eles sejam processados de forma licita, adequada e
segura [...] A vista disso, é inquestionavel a falha de seguranca da

plataforma digital administrada pela requerida, na medida em que
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usurpados os danos pessoais do autor por terceiro que se utilizou
deles para agir como motorista parceiro, afigurando-se, assim, a sua
responsabilidade civil, independentemente de também ter sido

enganada pelo fraudador”.

A obrigacdo de corrigir as falhas estd bem
determinada na sentenga, impondo a ré a desativacdo da conta

fraudulenta em 30 dias, pena de astreintes.

No tocante a responsabilidade civil, conquanto ndo
exista consenso sobre sua natureza — aquiliana ou pelo risco da atividade

- fato € que se extrai do quadro o elemento culposo.

Ao tratar do antigo artigo 1.382 do Code Napoleon,
que previa, na origem, a responsabilidade civil delitual (atual art. 1.240)
- regra abragada por Bevilaqua no at. 159 do Cdédigo Civil de 1.916, e
repetida por Reale na atual codificacdo (art. 156), Georges Ripert dizia
consubstanciar a0 mesmo tempo uma regra de responsabilidade e de
conduta. Isso porque “[...] decide que o acto do homem constituindo
uma falta obriga o seu autor a uma reparacao, se existe um prejuizo
causado a outrem. Proibe, por consequéncia, cometer faltas, ou pelo
menos prejudicar outra pesséa, cometendo-as. Diz-se por esta razio
que a responsabilidade é subjetiva” (“O regimen Democratico e o Direito

Civil Moderno. Traducdo de J. Cortezdo. Ed. Saraiva, 1.937, p. 329).

Ao considerar a faute prevista no normativo (7Tout

fait quelconque de ['homme, qui cause a autrui un dommage, oblige
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celui par la faute duquel il est arrivé a le réparer - Qualquer ato do
homem causador de dano a outrem, obriga o ofensor culpado a repara-lo
— tradugdo livre), explicava o prestigiado Professor francés: “A falta
niao esta definida, nem pdde sé-lo, pois se trata de apreciar a

conduta dum homem. E ficil estabelecer a falta, quando a lei impoe

ou proibe um acto; é mais dificil reconhecé-la, quando se trata de

julgar a regularidade duma atividade licita. O juiz s6 tem o recurso
de comparar a conduta do autor do acto aquela que, nas mesmas
circunstancias, teria tido um homem considerado como

irrepreensivel” (op. cit., p. 330 — grifo nosso).

Na esteira do ensinamento do Professor da
Faculdade de Direito de Paris, evidente o descumprimento, pela ré, dos
deveres de protecdo e seguranca de dados impostos pela lei, do que
exsurge sua culpa e, portanto, a obrigacdo de indenizar os prejuizos
suportados pelo autor. Por isso sdao absolutamente descabidas as
alegacoes de auséncia de culpa pelo ocorrido e de falta de

responsabilidade.

Tivesse tratado como deveria os dados pessoais
fornecidos pelo autor, que confiou na plataforma ao se cadastrar, ndo
teriam sido acessados por terceiros malfeitores, e por eles utilizados
indevidamente na propria plataforma, demonstrando, portanto,

reiteracao da falta, indesculpavel, da ré.

O dano moral exsurge na situacdo, porquanto ¢

evidente que o uso dos dados pessoais indevidamente por terceiro, apos
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claras falhas na seguranca de plataforma mantida pela ré, a qual o autor
se cadastrou para trabalhar, causa aflicao, preocupagao, frustracdo, medo
¢ ansiedade muito acima da normalidade, implicando, ademais, numa
perene sensagdo de inseguranga com o futuro, uma vez que nao se tem
por certo o alcance de tais informagdes, que podem ter sido
encaminhadas a dark web, parte oculta da internet, verdadeira terra

virtual sem lei.

Por isso, o prejuizo extrapatrimonial ¢ de ser
ressarcido, mostrando-se até mesmo baixo o valor de R$ 10.000,00
arbitrado pela sentenca, embora ndo se possa majora-lo pela vedagao a

reformatio in pejus.

Assim, entendo pela manutencdo da bem lancada

sentenca, acrescida dos argumentos ora tecidos.

Pelo exposto, NEGO PROVIMENTO ao recurso e
majoro a verba honoraria advocaticia sucumbencial para o percentual de

20% sobre o valor atualizado da condenacao.

J. B. PAULA LIMA
— RELATOR —
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