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ACORDAO

Vistos, relatados e discutidos estes autos de Apelagdo Civel n°
1004505-32.2023.8.26.0286, da Comarca de Itu, em que ¢ apelante TELEFONICA
BRASIL S.A, ¢ apelada ERICA CRISTAINE BELON GALVAO.

ACORDAM, em 28" Camara de Direito Privado do Tribunal de
Justica de Sao Paulo, proferir a seguinte decisdo: "Negaram provimento ao recurso.
V.U.", de conformidade com o voto do Relator, que integra este acérdao.

O julgamento teve a participagdo dos Exmos. Desembargadores
DIMAS RUBENS FONSECA (Presidente sem voto), FERREIRA DA CRUZ E
MICHEL CHAKUR FARAH.

Sao Paulo, 8 de abril de 2025.
EDUARDO GESSE

RELATOR

Assinatura Eletronica
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Apelagao Civel n° 1004505-32.2023.8.26.0286

Apelante: Telefonica Brasil S.a
Apelado: Erica Cristaine Belon Galvao

Comarca: 3* Vara Civel da Comarca de Itu/SP
Juiz Prolator: Dr. Fernando Franca Viana
Voto n° 1.556 - cem

APELACAO. ACAO DECLARATORIA DE
OBRIGACAO DE FAZER E DANOS MORAIS.
PRESTACAO DE SERVICOS DE TELEFONIA. Sentenga
que julgou procedente os pedidos e condenou a empresa ré
ao pagamento de indenizacao por danos morais. Autora que
foi vitima de golpe do “SIM SWAP”. Evidente falha da
seguranga nos servicos prestados pela ré. Vulnerabilidade
no sistema que possibilitou a obtencdo de chip por
terceiro/fraudador. Ré que ndo se desincumbiu de seu 6nus
probatdrio. Inteligéncia do art. 6°, VIII, do CDC e art. 373,
I, do CPC. Auséncia de documentos que corroborem as
alegacdes da apelante/ré. Ofensa moral caracterizada.
Situacdo que ultrapassa o mero dissabor cotidiano.
“Quantum” indenizatorio fixado em R$10.000,00.
Montante que se coaduna com os principios da
proporcionalidade e razoabilidade e que estd em
conformidade com os parametros desta c. Camara. Valor
suficiente para cumprir as fun¢des punitiva, pedagogica e
compensatoria. Precedentes deste e. TJSP. Sentenca
mantida. Recurso desprovido, elevando-se a verba
honoréria.

Trata-se de Acdo Declaratoria de Obrigagdo de Fazer c/c
Indenizagdo por Danos Morais, cuja sentenga julgou procedentes os pedidos da parte
autora, a fim de condenar a empresa ré ao pagamento de R$ 10.000,00 (dez mil
reais) a titulo de indenizagao por danos morais, com a devida atualizagdo monetaria
pela tabela pratica do TJSP a partir da data da sentenca e acrescida de juros de mora
de 1% ao més a contar da data da citagdo. Condenou-se, ainda, a parte ré, ao
pagamento das custas e despesas processuais, bem como honorarios sucumbenciais

em 10% (dez por cento) sobre o valor da condenacao (fls. 181/188).

Inconformada, a parte ré apela aduzindo, em sintese, que a apelada

ndo comprovou sequer que realmente teve sua conta invadida, que seria o fato em
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que se funda a causa. E, que, ainda que se considere factivel a invasdo de perfil do
Whatsapp da apelada, ¢ nitido que somente a plataforma desenvolvedora em questao
e a apelada poderiam ter prevenido ou mitigado os efeitos da agdo criminosa.
Sustenta que a causa de pedir da demanda, na origem, ndo foi a troca de chip em si,
nem a ma prestacao de servigos da qual ela teria hipoteticamente decorrido, mas sim
a frustragdo da autora ante a violagdo de conteido do seu Whatsapp apos o acesso
por terceiros, o que somente pode ter ocorrido através de engenharia social e de
falhas de seguranca da respectiva plataforma, que ndo foi desenvolvida e nem ¢
gerida pela Vivo. Argumenta que, ainda que a altera¢do fosse indevida, incidiria a
excludente de culpa exclusiva da vitima ou de terceiros. Defende ndo ter permitido o
vazamento de dados da apelada, tampouco concorreu para a identificacao
equivocada ou ao acesso indevido relacionado a terceiros. Pugna pela auséncia de
ato ilicito perpetrado pela apelante, pela inexisténcia de negligéncia na seguranga da
contratagdo ou da obrigagdo de ser imune a fraudes, tendo em vista que falhas
pontuais nao sao sindnimos de ma prestagao de servigo. Defende nao haver prova de
dano moral e, nem poderia, tendo em vista que ndo foram sequer alegados
apropriadamente. Aduz ndo haver causalidade entre a conduta atribuida a apelante e
o acesso ao Whatsapp da apelada. Por fim, argumenta que ndo houve falha na
prestagdo de seus servicos e, na remota hipotese de admitir tal falha, ndo se justifica
o montante a que fora condenada para reparacdo moral da apelada, eis que
implicaria em seu enriquecimento sem causa. Requer o provimento do recurso (fls.

191/217).
O apelo foi contrariado as fls. 223/227.

Em juizo de admissibilidade, anoto que o recurso € tempestivo ¢

esta regularmente preparado e processado.
Houve oposi¢do ao julgamento virtual (fls. 234).
E o relatério.

O recurso nao merece provimento.
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Explica-se.

Ao que se infere dos autos, a autora ¢ titular da linha telefonica
(11) 99876-3012, ativa no Plano Vivo Familia 60GB, sendo que, em 13/02/2023,
notou que seu celular ndo conectava a internet mével, mas somente a internet por Wi-

Fi, o que a fez acreditar ser apenas problema com a conexao de sinal.

No entanto, no decorrer das horas, percebeu que seu Whatsapp foi
desconectado tanto do seu celular, como do Tablet e Notebook, embora
permanecesse logada e com acesso a internet. Ao tentar acessar o Whatsapp, o
aplicativo lhe informava que “o niumero de telefone ndo esta mais registrado com o

Whatsapp neste celular”

Além disso, verificou que terceiros tentaram acessar sua conta no
Instagram, instrumento este utilizado como meio de comunicagdo com seguidores e

clientes, por ser digital influencer.

Indignada, a autora se deslocou até a loja da Vivo em sua cidade e
foi informada pela atendente que seu chip havia sido zerado pela Central da Vivo e
acrescentou “provavelmente alguém se dirigiu a uma banca, comprou um novo
chip, fez o contato com a central da vivo em nome da requerente, informando seus
dados pessoais, quais sejam, o numero do CPF, seu nome completo e nome de sua
mde e, apos, solicitou o cancelamento do chip que estava no celular da requerente e

fez a portabilidade de todas as informagoes para um chip novo, em outro aparelho”

A referida manobra de clonagem de chip foi realizada no dia
13/02/2023, através da Central da Vivo, o que gerou o protocolo de n°® 2023 8747
2724 45. Contudo, a atendente providenciou a reativagdo do nimero do chip da
apelada e orientou-a a requerer, com a Central da Vivo, a gravacdo da conversa em

que foi solicitada a troca do chip, o que foi feito (protocolo n® 2023 8752 7933 55).

Na ligacdo realizada para a Ouvidora da operadora, obteve
informacao de que o protocolo de alteragdo de chip foi realizado pelo atendente

Luan, funcionario da Central e que demais informagdes e dados seriam
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encaminhados por e-mail, mas a gravacdo de atendimento sé seria disponibilizada

caso entendessem ser necessario. Nem o e-mail e nem a gravacdo foram entregues.

Assim, considerando a fragilidade do sistema de seguranca da
operadora, os transtornos sofridos ¢ a perda de tempo, ndo restou outra alternativa,
sendo socorrer ao judiciario a fim de condenar a empresa ré ao pagamento de

indenizagao por danos morais no valor de R$ 10.000,00 (dez mil reais).

A ré, por sua vez, contestou a acdo alegando que a parte autora ndo
comprovou que realmente teve sua conta invadida e, na realidade, em seu Whatsapp
estaria ativado o mecanismo de prote¢ao por PIN, que funciona como uma espécie
de senha de seguranca cadastrada pelo usuario na propria plataforma, sem qualquer
envolvimento com a linha registrada. Afirma que os servigos de telefonia prestados
ndo sofreram qualquer interrupcdo no dia em questdo, o que afasta a alegada falha na
prestagao de seus servigos. Informa que a invasao na conta da autora no Whatsapp ¢é
fortuito interno da plataforma, sendo que eventuais transtornos decorrentes dos
golpes aplicados através do perfil pelos fraudadores ¢ um risco inerente a atividade
desempenhada pela autora. Sustenta que, além de ndo ter ocorrido violagdo a lei, a
parte autora ndo mostrou qualquer dano concreto atribuivel a ré, devendo, pois, ser

afastado o pedido de indenizagdo por danos morais.
Apresentada réplica (fls. 166/170).

Sobreveio a r. sentenca guerreada, que julgou procedentes os
pedidos da inicial para “CONDENAR a requerida ao pagamento para a autora da
quantia de R$ 10.000,00 a titulo de danos morais devidamente atualizados pela
tabela pratica do Tribunal de Justica a partir desta data (Sumula 362, STJ) e
acrescida de juros de 1% ao més a contar da citagdo. Outrossim, condeno a
requerida ao pagamento das custas, despesas processuais e honordrios
advocaticios, que com fulcro no artigo 85, § 2°, do CPC, fixo em 10% sobre o valor

’

da condenacdo.’

Pois bem.
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De inicio, ressalta-se que a relagdo existente entre as partes
constitui tipica relagdo de consumo, havendo de um lado a consumidora e de outro,
o fornecedor. Assim, as questdes mencionadas nos autos devem ser analisadas a luz

das disposicdes contidas no Cdodigo de Defesa do Consumidor.

Nesse viés, considerando-se a hipossuficiéncia técnica e
econOmica da parte autora, era da ré o 6nus de provar que a alteragao de chip se deu
por solicitagdo auténtica da autora, seja diante da aplicagdo do Codigo de Defesa do
Consumidor com a inversao do 6nus probatorio [art. 6°, VIII, CDC], seja a teor do

que dispoe o artigo 373, inciso II, CPC.

Ora, cabia a empresa ré, empresa de telefonia e multinacional da
tecnologia, com intimeros profissionais e vasto aparato técnico, demonstrar que a
alteragdo na linha partiu da propria autora, seja por conduta comissiva ou omissiva.
Entretanto, a empresa ré apenas teceu meras alega¢des de que ndo houve falha em
sua prestagdo de servicos, sem, contudo, justificar seus argumentos ou juntar

quaisquer documentos que corroborassem sua defesa.

Evidente, pois, o defeito do servico, afinal, a ocorréncia de
alteragdo de chip ¢ incompativel com as alegagdes de culpa exclusiva de terceiros
e/ou de culpa exclusiva do consumidor, sobretudo porque a ré ndo demonstrou' que
seu sistema de seguranga ¢ invioldvel ou que o usudrio desrespeitou normas de

seguranga.

E mais. Mesmo em relagdo a conduta criminosa de fraudador,
lidimo fortuito interno, ndo se exclui a responsabilidade da ré que decorre da

exploracao econdmica de atividade de risco inerente.

Tem-se, portanto, como escorreita a r. sentenca que reconheceu a
falha no servigo prestado pela ré e, por conseguinte, condenou-a a reparar a autora

em danos morais.

Isso porque, o dano, na espécie, ¢ in re ipsa, o que dispensa prova

! Art. 434, do CPC.
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de maiores reflexos, patrimoniais ou morais®. Ou seja, o dever de indenizar decorre,
de modo imediato, da quebra da confianga e da justa expectativa do consumidor de
ter a minima seguranca esperada no servico de telefonia disponibilizado, sendo
obrigado a perder tempo e paciéncia para resolver o problema gerado,
exclusivamente, pela conduta da ré, que equivale ao desvio produtivo do

consumidor, substrato para responsabilizacao reparatéria por danos morais.

Nesse sentido, ¢ preciso destacar que o tempo ¢ um dos bens
imateriais mais precioso do ser humano. Parafraseando Cazuza, o tempo ndo para e
poder-se-ia acrescentar que ele ndo volta. O tempo perdido ¢é irrecuperavel e
irrestituivel. Em consequéncia, nas relagdes negociais, em especial nas de natureza
consumeristas, uma pessoa ndo pode praticar atos que force a outra desperdigar seu
tempo, € quando o faz deve ser-lhe imposta san¢do a fim de que nao reitere essa

conduta, bem como deve ser compensada a pessoa que desperdigou o seu tempo.

Trilhando essa linha de raciocinio, proliferam-se julgados dos

nossos tribunais, sendo vejamos:

Apelagoes (n° 0013435-58.2021.8.26.0405
e 0046575-28.2021.8.26.0100) — Conexdo — Julgamento
conjunto - Servigos de telefonia e marketplace - A¢do de
indenizagdo por danos materiais e morais — Fraude — Golpe
do "SIM SWAP" — Senteng¢a de parcial procedéncia —
Irresignacdo das partes - Culpa exclusiva da vitima ou de
terceiro ndo verificada — [Empresas que ndo se
desincumbiram do oOnus de provar fato extintivo ou
modificativo do direito da parte autora — Falha de
seguranga - Fraude constatada, com invasdo a conta da
demandante na plataforma Mercado Livre e na conta
Mercado Pago, por meio de troca de chip de telefone —
Dano moral — Ocorréncia - Situag¢do que ultrapassa a

esfera do mero aborrecimento — Danos morais

2 STJ, REsp. 608.918/RS, rel. Min. José Delgado, j. 20.05.2004
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caracterizados — Indenizagdo fixada em R$ 10.000,00 que
deve ser mantida para a empresa Mercado Livre —
Imposicdo de nova condenagdo em relagdo a empresa
Mercado Pago - Fatos distintos - Uma coisa é a invasdo da
conta comercial (Mercado Livre) e, outra, é a invasdo da
conta bancaria com retirada de valores (Mercado Pago) —
Corré, Mercado Pago, cuja responsabilidade é objetiva, que
permitiu a invasdo na conta do autor, da qual foram
subtraidos os valores mencionados nos autos -
Responsabilidade solidaria ora reconhecida — Lucros
cessantes - Inexisténcia de prova - Autor que se limitou a
indicar valores sem a menor possibilidade de identificagdo
da renda liquida auferida - Inexisténcia de demonstragdo do
custo da mercadoria para viabilizar a andlise do valor do
prejuizo -Sentenga parcialmente reformada — Recurso da ré
Mercado Livre desprovido; recurso do autor parcialmente
provido. (TJSP; Apelagdo Civel
0013435-58.2021.8.26.0405; Relator (a): Michel Chakur
Farah; Orgdo Julgador: 28“ Camara de Direito Privado,
Foro Central Civel - 24“ Vara Civel; Data do Julgamento:
21/05/2024, Data de Registro: 22/05/2024)

Apelacio  Civel -  ACAO  DE
INDENIZACAO POR DANOS MATERIAIS E MORAIS -
DANO MORAL - TEORIA DO DESVIO PRODUTIVO DO
CONSUMIDOR — PROVA NOS AUTOS DE QUE A
CONSUMIDORA TEVE A PERDA DE SEU TEMPO UTIL
— DANOS MORAIS - QUANTUM INDENIZATORIO -
RECURSO CONHECIDO E NAO PROVIDO. 1. Discute-se
no presente recurso: a) o direito da autora-consumidora a

indenizacdo por danos morais em razdo da teoria do desvio
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produtivo; b) caso mantida a condenagdo, o valor da
indenizagdo. 2. A jurisprudéncia do STJ e do TJ-MS tem
adotado a teoria do desvio produtivo para julgar
procedente a pretensdo a condenacdo de danos morais
quando o consumidor comprova situa¢ido de mau
atendimento, de desperdicio do seu tempo para tentar
resolver um problema criado pelo fornecedor. 3. Existindo
provas de que a falha na prestacdo do servico provocou a
perda consideravel do tempo util do consumidor, deve ser
julgado procedente o pedido de reparacio dos danos com
base na teoria destacada. 4. Segundo o método bifasico de
fixagdo de indenizagdo por danos morais, na primeira
etapa, deve-se estabelecer um valor basico, a luz de um
grupo de precedentes jurisprudenciais que apreciaram casos
semelhantes, conforme o interesse juridico lesado, e, na
segunda etapa, devem ser consideradas as circunstancias do
caso, para a fixagdo definitiva do valor da indenizagado,
atendendo-se, assim, a determina¢do legal de arbitramento
equitativo pelo Juiz. 5. Tendo em vista o transtorno causado
a consumidora, a indenizagdo pelo dano moral deve ser
fixada atendendo aos objetivos da reparagdo civil, quais
sejam, a compensa¢do do dano, a puni¢do ao ofensor e a
desmotivacdo social da conduta lesiva, considerando
razoavel o montante arbitrado em R$ 10.000,00. o.
Apelagcdao Civel conhecida e ndo provida, com majora¢do
dos honorarios de sucumbéncia (TJMS. Apelagdo Civel n.
0819565-06.2020.8.12.0001, Campo  Grande, 3 Camara
Civel, Relator (a): Des. Paulo Alberto de Oliveira, j:
29/10/2021, p: 05/11/2021) (grifo nosso).

APELACAO. ACAO DE INDENIZACAO
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POR DANOS MATERIAL E MORAL. PRESTACAO DE
SERVICOS. Autores, vitimas da fraude conhecida por
"SIM SWAP". Responsabilidade civil da operadora de
telefonia e plataforma digital de vendas on-line que,
também, negligenciou o acesso ao seu sistema de
informacgao. Lucros cessantes decorrentes da
impossibilidade de vender os produtos de papelaria
comercializados pelos autores em e-commerce pelo periodo
de bloqueio da respectiva conta digital. Comprovagdo e
apuragdo do valor indenizatorio devido que deverd ser
realizada em liquida¢do de sentenca. Dano material
comprovado por meio de documentos ndo impugnados
especificamente pela corré. Dano moral configurado.
Indeniza¢do bem fixada. Recurso dos autores parcialmente
provido e desprovido o da corré. (TJSP, Apelagdo Civel
1006169-98.2019.8.26.0008, Relator (a): Dimas Rubens
Fonseca; Orgdo Julgador: 28“ Camara de Direito Privado;
Foro Regional VIII - Tatuapé - 2° Vara Civel; Data do
Julgamento: 18/10/2023; Data de Registro.: 18/10/2023)

CONSUMIDOR. PRESTACAO DE
SERVICOS. Telefonia movel. Ofensa ao principio da
dialeticidade que ndo se identifica na espécie. Legitimidade
passiva da operadora de celular. Teoria da asser¢ao.
Preliminares rejeitadas. Autor que teve o chip do seu
celular clonado e perdeu acesso a linha telefonica, as redes
sociais e ao e-mail, os quais passaram a ser usados por
terceiros fraudadores. Conhecido golpe do SIM SWAP.
Defeito do servico verificado. Dano moral in re ipsa,
corolario do desvio produtivo. Prevaléncia do risco proveito

X quebra da confianga e da minima seguranca esperada.
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Indenizagdo de R$ 10.000,00 que observa critérios ja
chancelados por este orgdo fracionario. Sucumbéncia
redimensionada. Corregcdo monetaria do arbitramento. Sum.
362 do STJ. Responsabilidade contratual x juros de mora.
Termo inicial da citacdo. Art. 405 do CC. Matéria de ordem
publica. Acertamento. Diretriz do STJ. Recurso desprovido ,
com observagado. (TJSP; Apelagao Civel
1053872-78.2022.8.26.0506, Relator (a): Ferreira da Cruz;
Orgdo Julgador: 28 Camara de Direito Privado; Foro de
Ribeirdo Preto -9 Vara Civel; Data do Julgamento:
10/10/2023; Data de Registro: 11/10/2023)

A autora inequivocamente sofreu danos morais, na medida em
que foi vitima do denominado golpe “SIM SWAP” (transferéncia da linha telefonica
para outro chip), o qual ocorreu em razao da vulnerabilidade do sistema da ré, que
permitiu que terceiro/fraudador alterasse o chip pertencente a autora. E ndo so. A
situacdo vivenciada causou a autora transtornos que fogem a normalidade dos casos,
extrapola o mero aborrecimento, infortunio e desconforto da vida cotidiana,

principalmente se considerada sua situagdo de vulnerabilidade no caso concreto.

Sabe-se, ainda, que a justa reparacdao dos danos morais deve
observar os aspectos punitivo — buscando penalizar o causador da lesdo pela ofensa
praticada —, compensatorio — visando proporcionar ao ofendido uma compensacao
pelo mal suportado — e preventivo — objetivando persuadir o causador do dano ou

outras pessoas a nao mais cometer atos semelhantes.
A respeito, o ¢. STJ entende que:

DANO MORAL. REPARACAO.
CRITERIOS PARA FIXACAO DO VALOR. CONDENACAO
ANTERIOR, EM QUANTIA MENOR. Na fixacdo do valor
da condenacgdo por dano moral, deve o julgador atender a

certos critérios, tais como nivel cultural do causador do
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dano; condicdo socio-economica do ofensor e do ofendido;
intensidade do dolo ou grau da culpa (se for o caso) do
autor da ofensa; efeitos do dano no psiquismo do ofendido
e as repercussoes do fato na comunidade em que vive a
vitima. Ademais, a reparac¢do deve ter fim também
pedagogico, de modo a desestimular a pradtica de outros
ilicitos similares, sem que sirva, entretanto, a condenacgdo
de contributo a enriquecimentos injustificaveis. Verificada
condenacgdo anterior, de outro orgdo de imprensa, em
quantia bem inferior, por fatos andalogos, é licito ao STJ
conhecer do recurso pela alinea ¢ do permissivo
constitucional e reduzir o valor arbitrado a titulo de
repara¢do. Recurso conhecido e, por maioria, provido.
(REsp n. 355.392/RJ, relatora Ministra Nancy Andrighi,
relator para acordao Ministro Castro Filho, Terceira

Turma, julgado em 26/3/2002, DJ de 17/6/2002, p. 258.)
(g.n).

Nesse viés, para a justa fixacdo do “quantum” indenizatério deve-

se atentar ao bem juridico lesado, assim como a extensdo do dano causado, as

condigdes do ofensor e da vitima, ao grau de culpa, observando-se a natureza

coercitiva, compensatoria e preventiva da reparacdo e, ainda, os principios da

razoabilidade e proporcionalidade.

Ou seja, o arbitramento nao deve acarretar o enriquecimento ilicito

da parte ofendida, mas deve servir aos propdsitos a que se destina.

A respeito, o entendimento firmado pelo Exmo. Ministro Salvio

Figueiredo Teixeira, no julgamento do REsp n.° 214.381-MG (DJU de 29.11.1999):

“Recomendavel que o arbitramento seja
feito com moderagdo, proporcionalmente ao grau de culpa,

ao nivel socioeconomico dos autores e, ainda, ao porte
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economico dos réus, orientando-se o juiz pelos critérios
sugeridos pela doutrina e pela jurisprudéncia, com
razoabilidade, valendo-se de sua experiéncia e do bom
senso, atento a realidade da vida e as peculiaridades de

cada caso”

Dito isto, em atendimento aos principios da razoabilidade e
proporcionalidade, com o intuito de cumprir com os propoésitos de reparagdo,
punicdo e desestimulo a pratica de novos atos ilicitos, sem gerar enriquecimento
ilicito da autora, o montante indenizatorio deve ser mantido em R$ 10.000,00 (dez

mil reais).
Assim, fica mantida integralmente a r. senten¢a impugnada.

Pelo trabalho adicional dos patronos da autora, majoram-se os
honorarios advocaticios sucumbenciais para 15% (quinze por cento) do valor

atualizado da condenagao, nos moldes do que dispde o art. 85, §§2°¢ 11, do CPC.

Ante o exposto, meu pronunciamento final é pela manutengao dar.
sentenca, NEGANDO-SE PROVIMENTO ao recurso, com majoracdo dos

honorarios sucumbenciais.

EDUARDO GESSE

Relator
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