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ACORDAO

Vistos, relatados e discutidos estes autos de Apelagio Civel n°
1124300-71.2024.8.26.0100, da Comarca de Sao Paulo, em que ¢ apelante
HUMBERTO SOARES VALENTIM, ¢ apelado FACEBOOK SERVICOS ONLINE
DO BRASIL LTDA..

ACORDAM, em sessao permanente e virtual da 25* Camara de Direito
Privado do Tribunal de Justica de Sao Paulo, proferir a seguinte decisdo: Deram
provimento ao recurso. V. U., de conformidade com o voto do relator, que integra
este acordao.

O julgamento teve a participagéo dos Desembargadores HUGO CREPALDI
(Presidente) E MARY GRUN.

Sdo Paulo, 10 de abril de 2025.
ANA LUIZA VILLA NOVA

Relator(a)
Assinatura Eletronica
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Voto n° 12.608

Apelacao n° 1124300-71.2024.8.26.0100

Comarca: Sao Paulo — Foro Central Civel
Apelante: Emanuelle Benicio Soares (JG)

Apelado: Facebook Servicos Online do Brasil Ltda.
Juiz: Ana Carolina Gusmao de Souza Costa

APELACAO —~ PRESTACAO DE SERVICOS -
ADMINISTRACAO DE REDE SOCIAL — Acgdo de
obrigagdo de fazer c.c. indenizagdo por dano moral —
Sentenca de procedéncia parcial, rejeitado o pedido
indenizatério - Invasdo da conta do autor na rede social
“Facebook” por criminoso que passou em nome dele a
praticar golpes financeiros — Relagdo de consumo, hipotese
de responsabilidade objetiva, nos termos do artigo 14 do
CDC - Dano moral caracterizado decorrente do servigo
falho prestado, cujo prejuizo € presumido — Indenizacdo
arbitrada em R$ 5.000,00 (cinco mil reais) que atende aos
principios da razoabilidade e proporcionalidade, e observa
as peculiaridades do caso — Precedentes desta C. Camara de
Direito Privado — Sentenca parcialmente reformada -
Recurso provido.

Trata-se de recurso de apelagao interposto
contra a r. sentenga de fls. 119/122, que julgou parcialmente procedente
a acdo de obrigacdo de fazer c.c. indenizagdo por dano moral, para
determinar ao réu o restabelecimento do acesso a conta do autor

(https://www.facebook.com/humbertosoares) confirmando a tutela de

urgéncia concedida a fls. 55/56. Em razdo da sucumbéncia reciproca,
foram as custas e despesas processuais rateadas entre as partes,
arbitrados os honorarios advocaticios em 10% do valor da causa, na

propor¢ao de 50% para cada patrono.

Em suas razdes recursais, o autor
argumenta que deve ser indenizado pelo dano moral sofrido em razao da
falha na prestacdo de servigos de internet do réu, que permitiu que sua
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conta fosse hackeada e utilizada por criminoso para aplicacao de golpe,
e embora tenha sido solicitada extrajudicialmente ao réu solugdo, ante o
seu dever de seguranca, nada se dispOs a fazer. Diz, ainda, que a
indenizagdo ¢ devida, a fim de ressarcir pela lesdo de cunho intimo e
para desestimular o infrator para que fatos semelhantes ndo mais se
repitam. Por fim, requer o provimento do recurso, para que o réu seja
condenado ao pagamento de indenizac¢ao por dano moral no valor de R$
10.000,00, e condenagdo ao pagamento de honorarios advocaticios de

sucumbéncia, fixados em R$ 2.000,00. (fls. 129/142).

Recurso  tempestivo,  preparado e

respondido (fls. 148/156).
E o relatério.

Narra a peti¢do inicial que o autor teve sua

conta (https://www.facebook.com/humbertosoares) na plataforma

invadida por cibercriminosos para aplicacdo de golpes, sem que tenha
contribuido para tal incidente. Conta que, desde a invasdo, o autor tem
tentado, sem sucesso, recuperar o acesso a sua conta junto ao réu, uma
vez que este tipo de golpe frequentemente resulta na alteracdo do
endereco do perfil e dos canais de recuperacao, tornando a recuperagao
administrativa quase impossivel, considerando que, devido as dentincias
de golpes, a conta ¢ bloqueada pelo réu, sem que haja um canal efetivo

de comunicagao para resolver a questao rapidamente.

Afirma que a falha na prestacdo dos
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servicos do réu permitiu a ocorréncia dos crimes, tornando a
recuperacdo administrativa da conta invidvel. Embora golpes
cibernéticos sejam comuns, ¢ obrigacdo da parte ré adotar medidas
eficazes para evitd-los ou, no minimo, atuar com agilidade na resolugao
dos prejuizos quando ocorrem, o que ndo se deu no presente caso.

Diante da inércia do réu, o autor prop0s a presente agao (fls. 01/16).

Deferido o pedido de antecipacdo de
tutela, foi determinado ao réu que “preserve e proceda imediatamente
ao blogqueio da conta e, no prazo de 10 dias, providencie o necessario

para recupera-la conforme e-mail seguro indicado (fl. 52), sob pena de

blogueio de R310.000,00, limitada, por ora, a 30 dias.” (fls. 55/56).

Sobreveio a r. sentenga que julgou
parcialmente procedente a acdo, para determinar ao réu que providencie
a recuperacgao do acesso do autor ao perfil na sua plataforma, rejeitado o

pedido indenizatdrio.

Sintetizados os fatos que envolvem a
causa, passo a analise das razdes recursais, que se restringem ao dano

moral.

No caso, a falha na prestacao dos servigos,
decorrente de deficiéncia em seus sistemas ou na execucao dos servigos
oferecidos pelo réu, permitiram que a conta da autora mantida junto a
rede social “Facebook™ fosse invadida por criminoso e que este Ultimo,

em nome do usudrio, praticasse toda a sorte de golpes virtuais contra os
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amigos ¢ seguidores do ora apelante, ato este que gerou abalo
emocional, sobretudo se considerado que o autor apenas recuperou o

acesso a sua conta pessoal apos determinagao judicial.

Nesse sentido, o Codigo de Defesa do
Consumidor prevé, em seu artigo 14, a responsabilidade objetiva do
fornecedor para reparar danos causados ao consumidor por defeitos na

prestacao dos servigos, e estabelece o que sao servigos defeituosos:

“Art. 14. O fornecedor de servigos
responde, independentemente da existéncia de culpa, pela reparagdo
dos danos causados aos consumidores por defeitos relativos a prestagdo
dos servigos, bem como por informagoes insuficientes ou inadequadas
sobre sua fruicdo e riscos.

§ 1° O servico é defeituoso quando ndo
fornece a seguranca que o consumidor dele pode esperar, levando-se
em considerag¢do as circunstancias relevantes, entre as quais:

I - 0 modo de seu fornecimento,

II - o vresultado e os riscos que
razoavelmente dele se esperam;

1l - a época em que foi fornecido ™.

O §3° deste mesmo dispositivo legal, por
sua vez, estabelece as hipdteses de excludente da responsabilidade: “O
fornecedor de servigos so ndo sera responsabilizado quando provar: I -
que, tendo prestado o servico, o defeito inexiste; Il - a culpa exclusiva

do consumidor ou de terceiro.”

Apelagao Civel n° 1124300-71.2024.8.26.0100 -Voto n° 12608 - PIZ 5



o — PODER JUDICIARIO
— TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

Certo ¢ que o réu ndo se desincumbiu do
onus de comprovar hipdtese excludente de responsabilidade, e se limitou
a tecer consideragdes genéricas acerca de oferecimento de servigo
seguro, sem apontar concretamente a conduta do autor que possa ter
dado causa a invasdo e apoderamento do perfil do usudrio, ou seja, sua
defesa ficou no campo tedrico e generalizado acerca da alegada

seguranca de seu sistema.

Quanto ao tema, vale esclarecer que a
culpa exclusiva de terceiro, que poderia ensejar a exclusdo de
responsabilidade pretendida pelo réu, ¢ aquela proveniente de fortuito
externo, ou seja, que nao possui relagao de causalidade com a atividade
do fornecedor, o que ndo se verifica no presente caso, uma vez que o

defeito dos servigos esta relacionado com sua atividade comercial.

Assim, respeitado o entendimento
manifestado em primeiro grau, tenho que os atos extrapolaram o mero
aborrecimento decorrente de simples ilicito contratual, na consideragao
de que o autor teve seu perfil hackeado, com aplicagdo de golpe em seu
nome, somente recuperando o referido acesso apos determinacao

judicial.

Pondera-se, ainda, que a existéncia do
dano moral ndo decorre apenas da natureza dos fatos, ou seja, da
suspensdo indevida da conta do apelante, mas também do descaso

sistematico do ora apelado em fornecer as informagdes adequadas para a
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solucdo do caso, exigindo que o usuario recorra ao Judicidrio para obter
o amparo buscado. Deve ser considerado, ademais, que, como visto,
permaneceu a autora sem acesso ao seu perfil, mas ciente do golpe que
estava sendo aplicado em sua rede de contatos por criminosos em seu

nome.

Nao se verifica dos autos, outrossim,
qualquer indicagdo de conduta negligente do autor que pudesse permitir
ou facilitar o acesso de terceiros a sua conta pessoal, de modo que nao
ha de se falar em culpa exclusiva do usuério da conta, como forma
excludente da responsabilidade civil do réu, portanto, a reparagao ¢

devida.

Logo, ndo ocorrendo qualquer das
hipdteses de exclusao de responsabilidade, previstas no artigo 14, § 3°,
Cdédigo de Defesa do Consumidor, permanece o fornecedor responsavel

pelos danos causados em razao dos servicos defeituosos.

Neste contexto, e reconhecida na .
sentenga a falha da prestacdo dos servigos oferecidos, considerando que
¢ dever do apelado zelar pela seguranca do sistema, de forma a evitar
situagdes fraudulentas, prejudiciais e constrangedoras, como as
suportadas pelo ora apelante, € que embora o réu oferega mecanismos de
segurancga aos seus usudrios, as medidas adotadas pela empresa foram
insuficientes para evitar, ao que tudo indica, a a¢ao de hackers, surge o

dever de indenizar.
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Vale mencionar, por fim, que a empresa ré
¢ fornecedora de servigos de internet e detém os meios probatdrios para
o devido esclarecimento dos fatos, e, também, para a resolucao de
eventuais controvérsias com os perfis que administra. Logo, tenho que
nao comporta acolhida a alegacdo de responsabilidade do usuario da
conta em adotar medidas corretas para permanecer com o perfil ativo,
sendo a responsabilidade da fornecedora prestar esclarecimento exatos e

diretos sobre o servigo prestado, o que nao ocorreu.

Nao se concebe que o demandante tenha
optado por ajuizar a agdo mesmo se deparando com atendimento eficaz e
voltado a efetiva solugdao do problema, ou seja, ndo se concebe, inclusive
a mingua de prova, que o demandado tenha -efetivamente
disponibilizado as orientagdes € os meios de cessar a fraude que estava
trazendo prejuizos ao apelante e que mesmo assim preferiu ele seguir o
caminho mais longo e custoso de propor a presente acdo. O que se
espera € que o réu, responsavel pela rede de dados e detentor de todas as
informacodes pertinentes, o que inclui a ativacao e suspensdo de contas,
além da seguranca do perfil de seus usudrios, oriente devidamente seus
usudrios quanto aos passos para obter a reativacdo da conta fraudada,

orém, nao o fez, o que deu causa a propositura da presente acio.
b b

Dessa forma, uma vez caracterizada a
responsabilidade objetiva do réu, diante da falha na prestacao do servico,
pois o recorrente foi impedido de se utilizar de seu perfil, ndo h4 davida
quanto ao dever de indenizar por dano moral, que decorre do proprio

fato e ¢ presumido. O dano ocorre “in re ipsa”, de modo que a lesdao
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extrapatrimonial em hipdteses como a ora examinada, prescinde de

comprovagdo, decorrendo do préprio ato fraudulento praticado.

Relativamente ao valor adequado para
fixagdo da indenizacdo por dano moral, o arbitramento deve ser feito
pelo julgador com observancia aos critérios da proporcionalidade e
razoabilidade, considerando o grau de culpa do causador do dano, a
extensdo do prejuizo, o nivel socioecondmico do autor e a condigdo
econOmica do réu, a fim de que o valor estipulado atenda sua fungao de
ressarcir a vitima pelo abalo suportado (funcdo satisfativa) e punir o
agressor desencorajando-o a novas praticas lesivas (funcao pedagogica),
sem prejuizo de evitar que o valor indenizatério implique em

enriquecimento ilicito.

Diante das peculiaridades do caso
concreto, considerando que o autor teve sua conta invadida por
criminosos que aplicaram golpe contra sua rede de contato (familiares e
amigos) considero que o valor de R$ 5.000,00 (cinco mil reais) ¢é
adequado para ressarcir a vitima e desencorajar a conduta negligente da

empresa re.

Assim, a r. sentenca comporta reforma, para
condenar o réu ao pagamento de indenizacao pelo abalo moral no valor
de R$ 5.000,00 (cinco mil reais) com correcdo monetaria pela Tabela
Pratica deste Tribunal de Justica, desde o arbitramento (Sumula 362 do
STJ) e juros de mora de 1% ao més, a partir da citagdo, observado que, a

partir da vigéncia da Lei n® 14.905/2024, a corre¢ao monetaria devera
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incidir pelo Indice de Pregos ao Consumidor Amplo (IPCA) e os juros
moratoérios deverao ser calculados com base na Taxa Selic, deduzido o
indice de atualizacdo monetaria IPCA, por se tratar de responsabilidade

de cunho contratual.

Nesse sentido, julgados recentes desta

Camara Julgadora, “in verbis™:

“APELACAO. Acdo de indenizacdo por
danos morais c/c obrigacdo de fazer. Senten¢a de procedéncia.
Irresignacdo do corréu Facebook. Descabimento. Conta no Facebook
desativada. Auséncia, todavia, de especificagdo da ré acerca da suposta
violacdo dos Termos de Uso, bem como esclarecimentos necessarios
acerca da conduta adotada, sem fornecimento de meios adequados e
suficientes para restabelecimento dos servigos. Dano moral
caracterizado. Sentenca mantida. Recurso ndo provido”. (TISP —
Apelacao n° 1028180-50.2022.8.26.0224 — Rel. Des. Rodolfo César
Milano — 25* Camara de Direito Privado — Julgado em 19.09.2024).

“APELACAO — ACAO DE OBRIGACAO
DE FAZER CUMULADA COM INDENIZATORIA — PRESTACAO DE
SERVICOS — Indisponibilidade temporaria de conta em redes sociais —
Restou demonstrada a falha na prestag¢do dos servigos, eis que embora a
apelante tenha o lidimo direito de bloquear o perfil do usudrio quando
utilizado indevida ou ilicitamente, no caso concreto ndo hd relato de um
unico fato que corrobore essas hipoteses — DANOS MORAIS —
Configuragdo — Evidente a repercussdo negativa gerada pelo bloqueio
indevido da conta da apelada, o que sem duvida trouxe perdas a sua
imagem perante terceiros — "QUANTUM" INDENIZATORIO —
Arbitramento de acordo com as circunstancias do caso — ASTREINTES
— Cabimento — Arbitramento da multa de maneira condizente -
HONORARIOS ADVOCATICIOS — Majorac¢io — Cabimento — Negado
provimento”. (TJSP — Apelagao n° 1012884-40.2023.8.26.0066 — Rel.
Des. Hugo Crepaldi -25* Camara de Direito Privado — Julgado em
30.08.2024).

“Apelacdo Civel — Prestagdo de Servigos
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— Administragdo de Rede Social (Facebook e Instagram) - Ag¢do de
obrigacdo de fazer c.c. indeniza¢do por danos materiais e morais —
Blogueio injustificado da conta — Sentengca de parcial procedéncia
afastando os danos materiais por ndo comprovados - Relagcdo de
consumo - Falha na prestagio dos servigos demonstrada —
Responsabilidade objetiva do fornecedor de servicos — Desativagdo da
conta por suposta violagdo aos termos de uso do servico —
Descabimento — Ndo comprovag¢do da justa causa para o ato
perpetrado pelo provedor — Exclusdo imotivada - Obrigagdo de fazer —
Determinag¢do de reativagdo da conta utilizada pela usudria — Perfil
utilizado para atividades econoémicas - Danos morais configurados —
Quantum bem arbitrado na origem — Valor indenizatorio, ademais, que
esta de acordo com o padrdo adotado por esta C. Cdmara, em casos
andlogos — Senten¢a mantida - Recurso desprovido”. (TJSP — Apelagdo
n® 1013159-18.2022.8.26.0100 — Rel. Des. Jodo Antunes — 25* Camara
de Direito Privado — Julgado em 03.07.2024).

Em decorréncia da reforma parcial da
sentenca e diante da sucumbéncia integral, o réu deve arcar com a
integralidade das despesas processuais e honordrios advocaticios, estes
arbitrados estes em 20% sobre o valor da condenacgao, nos termos do art.

85, §2° incisos I alIV, e §11, do CPC.

Diante do exposto, DA-SE
PROVIMENTO ao recurso da autora.

ANA LUIZA VILLA NOVA

Relatora
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