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ACÓRDÃO

Vistos, relatados e discutidos estes autos de Apelação Cível nº 
1058647-25.2024.8.26.0100, da Comarca de São Paulo, em que é apelante 
FACEBOOK SERVIÇOS ONLINE DO BRASIL LTDA., é apelada ERIKA 
ADRIANE DOS SANTOS (JUSTIÇA GRATUITA).

ACORDAM, em sessão permanente e virtual da 34ª Câmara de Direito 
Privado do Tribunal de Justiça de São Paulo, proferir a seguinte decisão: Deram 
provimento em parte ao recurso. V. U., de conformidade com o voto do relator, 
que integra este acórdão.

O julgamento teve a participação dos Desembargadores GOMES VARJÃO 
(Presidente sem voto), L. G. COSTA WAGNER E ISSA AHMED.

São Paulo, 23 de abril de 2025.

RÔMOLO RUSSO
Relator(a)

Assinatura Eletrônica
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Voto nº 44.088

Apelação Cível nº 1058647-25.2024.8.26.0100
Comarca: São Paulo  2ª Vara Cível Foro Central
Ação: Indenizatória
Apelante: Facebook Serviços Online do Brasil Ltda. 
Apelado: Erika Adriane dos Santos

APELAÇÃO CIVEL. Sentença que condenou a 
provedora de aplicação no pagamento de 
indenização por danos morais em razão da 
invasão do perfil do autor por terceiros, com a 
realização de postagens voltadas a aplicação 
de golpe financeiro em outros usuários. 
Responsabilidade objetiva da provedora da 
aplicação (art. 7º, XIII, do Marco Civil da 
Internet c/c art. 14 do CDC). Fortuito interno. 
Falha no dever de segurança dos serviços. 
Precedentes.

DANOS MORAIS. Falha de segurança por 
parte da ré que apresenta três 
desdobramentos a serem examinados em face 
da suposta lesão a direito de personalidade: i) 
privação ao acesso da rede social; ii) esforços 
do consumidor para a recuperação da conta 
de usuário; e, iii) produção e divulgação de 
conteúdo pelo invasor por meio do perfil 
invadido.

Lei nº 12.965/14 que reconhece “o acesso à 
internet” como “essencial ao exercício da 
cidadania” em seu art. 7º, o qual estabelece os 
direitos e garantias dos usuários, prevendo a 
reparação de ordem moral na hipótese de 
violação da intimidade e da vida privada. 
Marco Civil da Internet que, portanto, não cria 
nova modalidade de direito de personalidade, 
mas busca constituir ferramentas adequadas à 
proteção do direito à intimidade, à vida 
privada, à honra e à imagem dos indivíduos 
(art. 5º, X, CF/88) em tal meio, o que é reiterado 
por seu art. 10. Privação de acesso à conta de 
usuário que não é suficiente à configuração de 
dano moral na medida em que não malfere 
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direito de personalidade. Precedentes.

Esforço realizado pelo consumidor para 
recuperar o acesso à aplicação (teoria do 
desvio produtivo) que é insuficiente para o 
arbitramento de crédito indenizatório.  O 
desvio de tempo do consumidor pela má 
prestação de serviços, para que enseje dano 
extrapatrimonial, deve envolver interregno 
anormal em circunstâncias que retirem do 
consumidor a liberdade de realizar outras 
atividades, e em extensão capaz de malferir 
sua dignidade, o que não se evidencia na 
hipótese dos autos.

Realização de postagem pelo invasor da conta 
oferecendo investimento com promessa de 
rápida multiplicação dos valores aplicados. 
Uso do perfil para a aplicação de golpes 
financeiros capaz de repercutir na honradez e 
confiabilidade do autor. Circunstância que 
excede o mero incômodo, consubstanciando 
lesão a direito de personalidade. Precedentes.  
Indenização por danos morais arbitrada pela r. 
sentença (R$ 15.000,00) que extrapola os 
valores médios fixados para hipóteses 
análogas, os quais oscilam entre os valores 
de R$ 5.000,00 e R$ 10.000,00. Peculiaridades 
da hipótese que autorizam a redução do 
crédito indenizatório para o valor de R$ 
8.000,00. Recurso parcialmente provido.

Apela a ré da r. sentença (fls. 151/153) 
que julgou procedente a ação, condenando-a no pagamento de 
indenização por danos morais no valor de R$ 15.000,00.

Afirma a inexistência de ato ilícito, uma 
vez que a invasão da conta da Autora não se deu por sua culpa.

Argumenta que os supostos danos são de 
responsabilidade exclusiva de terceiro, e que não restou 
caracterizada a ocorrência de dano moral. 

Subsidiariamente pleiteia a redução da 
indenização arbitrada. Requer o provimento do recurso (fls. 
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156/167).

Recurso preparado e respondido e 
respondido (fls. 173/178).

É o relatório.

Cuida-se de recurso por meio do qual a ré 
busca afastar sua condenação no pagamento de indenização 
pelos danos morais decorrentes da invasão por terceiros de seu 
perfil em rede social.

Da responsabilidade civil dos provedores 
de aplicação

Nessa medida, cabe anotar que as 
provedoras de aplicação respondem objetivamente pelos riscos 
de sua atividade, na forma do art. 14 do CDC, aplicável à 
hipótese por expressa previsão do art. 7º do Marco Civil de 
Internet, in verbis:

“Art. 14. O fornecedor de serviços responde, 
independentemente da existência de culpa, pela reparação dos 
danos causados aos consumidores por defeitos relativos à 
prestação dos serviços, bem como por informações 
insuficientes ou inadequadas sobre sua fruição e riscos.

§ 3° O fornecedor de serviços só não será 
responsabilizado quando provar:

II - a culpa exclusiva do consumidor ou de 
terceiro”.

“Art. 7º O acesso à internet é essencial ao 
exercício da cidadania, e ao usuário são assegurados os 
seguintes direitos:

XIII - aplicação das normas de proteção e defesa 
do consumidor nas relações de consumo realizadas na 
internet”.

Nesse percurso, cabe anotar que a falha 
de segurança da aplicação, que permitiu a invasão do perfil por 
terceiro, caracteriza o serviço como defeituoso, configurando 
assim a responsabilidade objetiva da aplicação.
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Sublinhe-se que a atuação de terceiros, 
em hipóteses tais, não é excludente da responsabilização, na 
medida em que se trata de fortuito interno.

Nesse sentido, confira-se:

“APELAÇÃO. CONSUMIDOR. PRESTAÇÃO DE 
SERVIÇOS. […] Falha na segurança do aplicativo WhatsApp 
reconhecida. Falha caracteriza fortuito interno, aplicando-se a 
teoria do risco do empreendimento, com a fixação da 
responsabilidade civil objetiva da ré e, como resultado, o dever 
de indenizar. Danos Morais. Situação que ultrapassa a esfera 
do mero aborrecimento” (TJSP;  Apelação Cível 
1003837-43.2021.8.26.0541; Relator (a): Deborah Ciocci; 
Órgão Julgador: 28ª Câmara de Direito Privado; Foro de Santa 
Fé do Sul - 1ª Vara; Data do Julgamento: 05/04/2023; Data de 
Registro: 05/04/2023).

“CONSUMIDOR. PRESTAÇÃO DE SERVIÇOS. 
Instagram e Whatsapp. Contas hackeadas e perfil invadido. 
Fortuito interno. Legitimidade passiva do FACEBOOK, que 
controla o aplicativo de mensagens. Precedentes. […]” (TJSP;  
Apelação Cível 1059123-34.2022.8.26.0100; Relator (a): 
Ferreira da Cruz; Órgão Julgador: 28ª Câmara de Direito 
Privado; Foro Central Cível - 8ª Vara Cível; Data do 
Julgamento: 21/03/2023; Data de Registro: 21/03/2023).

“APELAÇÃO. AÇÃO DE OBRIGAÇÃO DE 
FAZER C/C INDENIZAÇÃO POR DANOS MORAIS. 
INSTAGRAM. CONTA INVADIDA E "HACKEADA" POR 
CRIMINOSOS. Invasores acessaram a conta da autora na 
plataforma do INSTAGRAM e publicaram imagens com 
conteúdo pornográfico infantil. Usuária perdeu acesso à conta. 
Letargia do FACEBOOK mesmo diante das reclamações 
administrativas. Sentença de procedência. Inconformismo da 
ré. FORTUITO INTERNO. Aplicação do CDC à casuística. 
Autora que percebeu a invasão de sua conta no INSTAGRAM. 
Notificou a ré, que não apresentou solução. Obrigação de fazer 
mantida. DANOS MORAIS. Ocorrência. Situação que superou 
o mero dissabor"(TJSP;  Apelação Cível 
1057988-84.2022.8.26.0100; Relator (a): Rosangela Telles; 
Órgão Julgador: 31ª Câmara de Direito Privado; Foro Central 
Cível - 3ª Vara Cível; Data do Julgamento: 28/02/2023; Data de 
Registro: 28/02/2023).

“PRESTAÇÃO DE SERVIÇOS. Ação de 
obrigação de fazer. Rede social "Instagram", administrada pelo 



PODER JUDICIÁRIO
TRIBUNAL DE JUSTIÇA DO ESTADO DE SÃO PAULO

Apelação Cível nº 1058647-25.2024.8.26.0100 -Voto nº 44088 6

Facebook. Autora que teve sua conta invadida, com a 
realização de anúncios falsos. Alegação de fraude perpetrada 
por terceiro. Incontroversa utilização dos dados da autora. 
Efetivação do golpe e negativa de restabelecimento do perfil de 
forma rápida, sem qualquer justificativa idônea. Fortuito 
interno. Dever de prestação de serviços seguros e eficientes. 
Responsabilidade objetiva não afastada. Determinação de 
restabelecimento do acesso ao perfil” (TJSP;  Apelação Cível 
1010206-81.2022.8.26.0100; Relator (a): Milton Carvalho; 
Órgão Julgador: 36ª Câmara de Direito Privado; Foro Central 
Cível - 12ª Vara Cível; Data do Julgamento: 27/09/2022; Data 
de Registro: 27/09/2022).

Em hipóteses tais, ainda que se trate de 
lesão por fraude praticada por terceiros, impõe-se a 
responsabilidade da provedora da aplicação por violação do 
dever de segurança e eficiência de seus serviços.

Noutro ponto, a apelante aduz a 
inocorrência de lesão moral na espécie.

Da adstrição da indenização por danos 
morais às hipóteses de lesão à direito de personalidade

Nessa medida, cumpre apurar se houve no 
caso em exame o que o C. Superior Tribunal de Justiça tem 
chamado de “ofensa anormal à personalidade”.

É fundamental considerar que a seriedade 
constitucional e a natureza jurídica do dano moral não abarca 
indistintamente todo e qualquer descumprimento contratual.

A esse respeito, cabe transcrever trecho 
da conferência da ilustríssima Ministra Isabel Gallotti, realizada 
na VI Jornada de Direito Civil:

“O dano moral não pode ser considerado um 
apêndice necessário de qualquer dano patrimonial. Para que o 
dano material possa, em tese, gerar dano moral autônomo, 
deve ser alegado e comprovado algum prejuízo sofrido, na 
época, em decorrência do prejuízo econômico, como, por 
exemplo, a vítima ter passado por grave privação, ou tido seu 
nome inscrito em cadastros de inadimplentes ou ainda cheque 
devolvido por insuficiência de fundos. Deve haver prova de 
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que, em razão daquele dano patrimonial, houve um prejuízo 
moral autônomo. Sem essa alegação e comprovação, não 
cabe indenização por danos morais. (“Dano moral na 
jurisprudência do STJ” in VI Jornada de Direito Civil, [11-12 de 
março de 2013, Brasília]. - Brasília: Conselho da Justiça 
Federal, Centro de Estudos Judiciários, 2013, p. 71)

Com efeito, a reparação moral não é 
simples verba acessória à violação de direito patrimonial, 
somente se apresentando quando o descumprimento 
obrigacional tenha repercussão em face dos direitos de 
personalidade do lesado enquanto ser biológico, moral e social.

Acerca de tal aspecto, Judith Martins-
Costa doutrina que, in verbis:

“danos extrapatrimoniais podem decorrer  
principalmente  da afronta a direito da personalidade, 
entendida em seu amplo espectro, compreensivo de três 
esferas, atinentes ao ser humano biológico, ao ser humano 
moral e ao ser humano social. Mas, igualmente, pode ser 
gerado pela lesão a outros direitos situados na esfera 
extrapatrimonial, v.g, os direitos pessoais alocados na esfera 
familiar. Inegavelmente, porém, é na afronta a direito da 
personalidade  em suas três esferas, a biológica, a da 
singularidade e a social  que se verifica a maior quantidade 
de ocorrência de danos morais.

Entre os bens imediatamente ligados ao ser 
humano biológico estão a vida e a saúde, esta compreendida 
de forma ampla, ou seja, física, psíquica e emocionalmente; e 
as necessidades vitais (sono, repouso, alimentação, vestuário, 
etc.). Dentre os bens imediatamente ligados ao ser humano 
moral (ou atinentes à sua singularidade estrita) estão a 
integridade moral, intimidade, vida privada, identidade e a 
expressão da singularidade pessoal  que incluem o direito ao 
nome, prenome, sobrenome, cognome e à imagem  todos 
estando profundamente ligados ao respeito à autonomia 
pessoal e ao princípio da exclusividade. Este, por sua vez, é 
inclusivo das escolhas pessoais de profissão, o direito à 
diferença de orientação sexual, de escolhas dos afetos e as 
demais escolhas da vida privada, inclusive da vida familiar, 
como a educação dos filhos, correspondendo ao que 
ASCENSÃO chama de direitos à individualidade, isto é: os que 
dão ao ser humano as condições para a realização do seu 
projeto pessoal. E, finalmente, tendo em vista que a pessoa 
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humana se demarca socialmente na alteridade, situam-se os 
bens imediatamente ligados ao ser humano social. São 
protegidos bens tais como a boa reputação, o respeito nas 
relações profissionais e pessoais, a não-discriminação por 
etnia, opção sexual, religião, educação, etc” (Dano Moral à 
Brasileira in Revista do Instituto do Direito Brasileiro, Ano 3 
(2014), nº 9, pp. 7.085/7.087).

Por conseguinte, a frustração e o 

aborrecimento atrelados ao descumprimento contratual são 

irrelevantes para a caracterização de direito à compensação de 

ordem moral, o qual exsurge de condutas que ofendam direitos 

da personalidade (arts. 11 a 21 do Código Civil), bens jurídicos 

despidos de valor econômico imediato, mas dotados de 

relevância existencial a merecer especial proteção pelo 

ordenamento jurídico, quais sejam: vida, saúde (física, mental e 

emocional), liberdade (art. 5º, incisos II, IV, VI, VIII, IX, XIII, XV, 

XVI e XVII, CF/88), privacidade, honra, imagem, nome e respeito 

(não receber tratamento degradante ou discriminatório).

Tal entendimento está sintetizado nos 

enunciados 159 e 411 das Jornadas de Direito Civil, in verbis:

“Enunciado nº 159  Art. 186: O dano moral, 

assim compreendido todo dano extrapatrimonial, não se 

caracteriza quando há mero aborrecimento inerente a prejuízo 

material”.

“Enunciado nº 411  Art. 186: O descumprimento 
de contrato pode gerar dano moral quando envolver valor 
fundamental protegido pela Constituição Federal de 1988”.

Em igual sentido, a remansosa 

jurisprudência do C. Superior Tribunal de Justiça:

Processo Órgão Julgador Relatora / Relator Data do 
Julgamento

AgInt no REsp 
1974656 / MG

Quarta Turma Ministro Raul Araújo 25/04/2022

AgInt no AgInt Terceira Turma Ministro Ricardo 14/03/2022
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no AREsp 
1854530 / SP

Vilas Bôas Cueva

AgInt no REsp 
1955291 / RS

Quarta Turma Ministro Raul Araújo 14/02/2022

AgInt no AgInt 
no REsp 
1847579 / RJ

Quarta Turma Ministro Antonio 
Carlos Ferreira

22/11/2021

AgInt no REsp 
1575773 / RN

Quarta Turma Ministro Marco Buzzi 31/05/2021

AgInt no AREsp 
1766907 / DF

Quarta Turma Ministro Raul Araújo 03/05/2021

REsp 1406245 / 
SP

Quarta Turma Ministro Luis Felipe 
Salomão

24/11/2020

AgInt no AREsp 
1667103 / SP

Quarta Turma Ministro Raul Araújo 14/09/2020

AgInt no AgInt 
no AREsp 
1324503 / RS

Quarta Turma Ministra Maria Isabel 
Gallotti

21/05/2019

AgInt no AREsp 
1383292 / RS

Terceira Turma Ministro Marco 
Aurélio Bellizze

25/03/2019

REsp 1599224 / 
RS

Quarta Turma Ministro Antonio 
Carlos Ferreira

08/08/2017

REsp 1655126 / 
RJ

Terceira Turma Ministra Nancy 
Andrighi

03/08/2017

REsp 1653865 / 
RS

Terceira Turma Ministra Nancy 
Andrighi

23/05/2017

REsp 1654068 / 
RJ

Terceira Turma Ministra Nancy 
Andrighi

9/03/2017

REsp 1426710 / 
RS

Terceira Turma Ministra Nancy 
Andrighi

25/10/2016

Da repercussão da invasão da conta de 
usuário em rede social

Observa-se que a invasão de perfil em 
rede social afeta o consumidor em três aspectos, pois, 
impossibilita seu acesso a rede social, induz o esforço no sentido 
de recuperação da conta pelos meios disponíveis na aplicação, e 
sujeita o consumidor a figurar como autor dos conteúdos 
produzidos pelo hacker.

Assim, há que se analisar cada um destes 
aspectos diante dos direitos de personalidade do autor.
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Da privação ao acesso da aplicação

Cabe anotar que a consequência imediata 
da invasão do perfil por terceiro com alteração dos dados de 
acesso e dos meios de comunicação (endereço de e-mail e 
número telefônico) entre o usuário e a plataforma para a 
recuperação de senha, é a impossibilidade de acesso e de 
utilização da rede social.

É certo que a Lei nº 12.965/14 reconhece 
“o acesso à internet” como “essencial ao exercício da cidadania” 
em seu art. 7º, o qual estabelece os direitos e garantias dos 
usuários, prevendo a reparação de ordem moral na hipótese de 
violação da intimidade e da vida privada:

“Art. 7º O acesso à internet é essencial ao 
exercício da cidadania, e ao usuário são assegurados os 
seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, 
sua proteção e indenização pelo dano material ou moral 
decorrente de sua violação”.

Infere-se, portanto, que o Marco Civil da 
Internet não cria nova modalidade de direito de personalidade, 
mas busca constituir ferramentas adequadas à proteção do 
direito à intimidade, à vida privada, à honra e à imagem dos 
indivíduos (art. 5º, X, CF/88) em tal meio, o que é reiterado por 
seu art. 10, in verbis:

“Art. 10. A guarda e a disponibilização dos 
registros de conexão e de acesso a aplicações de internet de 
que trata esta Lei, bem como de dados pessoais e do 
conteúdo de comunicações privadas, devem atender à 
preservação da intimidade, da vida privada, da honra e da 
imagem das partes direta ou indiretamente envolvidas”.

Nessa sequência, a privação de acesso à 
conta de usuário na aplicação Instagram não é suficiente à 
configuração de dano moral na medida em que não malfere 
direito de personalidade.

Nesse sentido, são os precedentes deste 
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E. Tribunal de Justiça: Apelação Cível 
1134511-74.2021.8.26.0100, Relator (a): Caio Marcelo Mendes 
de Oliveira, Órgão Julgador: 32ª Câmara de Direito Privado, Data 
do Julgamento: 19/04/2023; Apelação Cível 1005250-
91.2022.8.26.0562, Relator (a): Arantes Theodoro, Órgão 
Julgador: 36ª Câmara de Direito Privado, Data do Julgamento: 
19/04/2023; Apelação Cível 1004118-58.2022.8.26.0704, Relator 
(a): Milton Carvalho, Órgão Julgador: 36ª Câmara de Direito 
Privado, Data do Julgamento: 13/04/2023; Apelação Cível 
1019464-42.2022.8.26.0577, Relator (a): Luis Fernando Camargo 
de Barros Vidal, Órgão Julgador: 14ª Câmara de Direito Privado, 
Data do Julgamento: 12/04/2023; Apelação Cível 
1084778-08.2022.8.26.0100, Relator (a): Dimas Rubens 
Fonseca, Órgão Julgador: 28ª Câmara de Direito Privado, Data 
do Julgamento: 28/03/2023; Apelação Cível 
1001250-14.2022.8.26.0347, Relator (a): Mary Grün, Órgão 
Julgador: 32ª Câmara de Direito Privado, Data do Julgamento: 
15/03/2023; Apelação Cível 1018617-49.2021.8.26.0068, Relator 
(a): Milton Carvalho, Órgão Julgador: 36ª Câmara de Direito 
Privado, Data do Julgamento: 14/03/2023; Apelação Cível 
1020750-20.2021.8.26.0309, Relator (a): Silvia Rocha, Órgão 
Julgador: 29ª Câmara de Direito Privado, Data do Julgamento: 
09/02/2023; Apelação Cível 1009720-10.2022.8.26.0161, Relator 
(a): Milton Carvalho, Órgão Julgador: 36ª Câmara de Direito 
Privado, Data do Julgamento: 08/02/2023; Apelação Cível 
1016429-50.2022.8.26.0100, Relator (a): Mary Grün, Órgão 
Julgador: 32ª Câmara de Direito Privado, Data do Julgamento: 
02/02/2023; Apelação Cível 1018963-64.2022.8.26.0100, Relator 
(a): Marino Neto, Órgão Julgador: 11ª Câmara de Direito Privado, 
Data do Julgamento: 31/01/2023; Apelação Cível 
1089851-58.2022.8.26.0100, Relator (a): Arantes Theodoro, 
Órgão Julgador: 36ª Câmara de Direito Privado, Data do 
Julgamento: 16/02/2023; Apelação Cível 
1009720-10.2022.8.26.0161, Relator (a): Milton Carvalho, Órgão 
Julgador: 36ª Câmara de Direito Privado, Data do Julgamento: 
08/02/2023; Apelação Cível 1034859-90.2021.8.26.0001, Relator 
(a): Arantes Theodoro, Órgão Julgador: 36ª Câmara de Direito 
Privado, Data do Julgamento: 19/01/2023; Apelação Cível 
1002112-77.2022.8.26.0575, Relator (a): Arantes Theodoro, 
Órgão Julgador: 36ª Câmara de Direito Privado, Data do 
Julgamento: 13/12/2022; Apelação Cível 
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1001512-26.2022.8.26.0100, Relator (a): Milton Carvalho, Órgão 
Julgador: 36ª Câmara de Direito Privado, Data do Julgamento: 
09/09/2022; Apelação Cível 1130146-79.2018.8.26.0100, Relator 
(a): Milton Carvalho, Órgão Julgador: 36ª Câmara de Direito 
Privado, Data do Julgamento: 04/08/2020; e, Apelação Cível 
1004592-72.2019.8.26.0562, Relator (a): Paulo Alcides, Órgão 
Julgador: 6ª Câmara de Direito Privado, Data do Julgamento: 
13/02/2020.

 Da ineficiência do provedor de 
aplicação na recuperação da conta

Noutro ponto, o consumidor destaca as 
tentativas frustradas de recuperação de sua conta pelos meios de 
atendimento disponibilizados pela ré.

O emprego infrutífero de tempo e energia 
do consumidor na resolução do conflito, abarcado pela “teoria do 
desvio produtivo do consumidor”, não tem o condão de gerar 
crédito à reparação moral em toda e qualquer hipótese de 
descumprimento contratual envolvendo relação de consumo.

Por óbvio que a utilização dos meios de 
atendimento disponibilizados ao consumidor, quaisquer que 
sejam suas solicitações, sempre importará em dispêndio de 
tempo, não sendo razoável considerar que o desempenho de 
interação ou atividade necessária à resolução de demanda de 
consumo reverbere necessariamente na esfera existencial do 
consumidor enquanto ser biológico, moral e social.

Anote-se que os teóricos de tal 
modalidade de dano estabelecem como elemento de conexão 
entre o empenho de tempo e a lesão a direito de personalidade, o 
adiamento ou a supressão de atividades existenciais.

Nesse sentido, Marcos Dessaune teoriza 
que, in verbis:

“o consumidor, impelido por seu estado de 

carência e por sua condição de vulnerabilidade, despende 

então uma parcela do seu tempo, adia ou suprime algumas de 

suas atividades planejadas ou desejadas, desvia as suas 
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competências dessas atividades e, muitas vezes, assume 

deveres operacionais e custos materiais que não são seus. O 

consumidor comporta-se assim ora porque não há solução 

imediatamente ao alcance para o problema, ora para buscar a 

solução que no momento se apresenta possível, ora para 

evitar o prejuízo que poderá advir, ora para conseguir a 

reparação dos danos que o problema causou, conforme o 

caso.

Essa série de condutas caracteriza o “desvio dos 

recursos produtivos do consumidor” ou, resumidamente, o 

“desvio produtivo do consumidor”, que é o fato ou evento 

danoso que se consuma quando o consumidor, sentindo-se 

prejudicado, gasta o seu tempo vital  que é um recurso 

produtivo  e se desvia das suas atividades cotidianas  que 

geralmente são existenciais. Por sua vez, a esquiva abusiva do 

fornecedor de se responsabilizar pelo referido problema, que 

causa diretamente o evento de desvio produtivo do 

consumidor, evidencia a relação de causalidade existente entre 

a prática abusiva do fornecedor e o evento danoso dela 

resultante.

Tal comportamento principal do consumidor  

despender tempo vital e se desviar de atividades existenciais  

viola os seus mais legítimos interesses e configura uma 

renúncia antijurídica ao direito fundamental à vida, que é 

indisponível, bem como uma renúncia antijurídica ao direito 

fundamental à educação, ao trabalho, ao descanso, ao lazer, 

ao convívio social, aos cuidados pessoais ou ao consumo  

enquanto expressão individual, social ou coletiva da liberdade 

de ação em geral , dos quais ninguém poderia abdicar por 

força de circunstâncias que aviltem o princípio da dignidade 

humana, que apoia esses direitos” (Teoria Aprofundada do 

Desvio Produtivo do Consumidor: Um Panorama in Direito em 

movimento, v. 1, Rio de Janeiro: EMERJ, 2003, pp. 23/24).

De igual modo, Fernanda Tartuce e Caio 
Sasaki Godeguez Coelho, ao abordarem tal temática, consigna 
que este não é um bem jurídico protegido pelo Direito, de sorte 
que a aplicação da teoria do dano temporal demanda a intensa 
perda de tempo sem a liberdade de escolha do consumidor e a 
presença de lesão à sua dignidade, in verbis:

“Deve-se ter em mente, entretanto, que não é o 
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tempo em si um bem jurídico a ser protegido pelo Direito. O 

tempo, na verdade, é um conceito baseado na abstração 

humana da duração relativa de determinados eventos. Como é 

uma construção feita pela racionalidade humana, não se 

poderia afirmar que o tempo "pertenceria" à esfera jurídica do 

ser humano. Na verdade, o ser humano está contido em um 

universo regrado por forças e conceitos físicos. Dizer que o 

tempo pertence ao ser humano seria o equivalente a dizer que 

os indivíduos teriam em sua esfera jurídica a gravidade ou o 

espaço (como conceito abstrato).

 Com efeito, quando se fala na proteção do 

tempo, está-se referindo à forma como o tempo é utilizado por 

cada indivíduo. O tempo seria um recurso limitado a ser 

alocado pelo ser humano da forma como lhe aprouvesse.

 A tutela do tempo, portanto não é a tutela do 

tempo em si, mas do direito que cada ser humano tem de 

utilizá-lo livremente da forma que entender melhor. O indivíduo 

pode usar seu tempo para trabalhar, ter atividades de lazer, 

descansar, dentre outros. O possível dano temporal a ser 

compensado decorreria da ofensa a essa liberdade de 

alocação do tempo. 

[…] A questão que surge, nesse ponto, é a 

averiguação se o dano temporal seria algo indenizável ou se 

recairia nos chamados "dissabores da vida", não indenizáveis 

segundo jurisprudência do Superior Tribunal de Justiça.

[…] Em primeiro lugar, o ato que produz o dano 

temporal deve ser ilícito, de forma que deve ter havido uma 

real ofensa a um direito ou a um valor juridicamente 

reconhecido.

 Em segundo lugar, deve haver ofensa à 

liberdade da vítima de escolher o que fazer com seu tempo; 

em outras palavras, o tempo gasto não deve ter sido querido 

pela vítima.

 Em terceiro lugar, a perda de tempo deve ser 

intensa o suficiente para lesar direitos de personalidade e 

ultrapassar a noção de mero dissabor - análise que deverá ser 

feita sempre no caso concreto. 

Por fim, como quarto requisito, deve haver uma 

ofensa à dignidade (capacidade de autodeterminação) da 

vítima do dano.” (Reflexões sobre a Autonomia do Dano 
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Temporal e a sua Relação com a Vulnerabilidade da Vítima in 

Revista Brasileira de Direito Comercial, Edição 19 - Out/Nov 

2017, pp. 13, 15 e 22).

Nesse percurso, o desvio de tempo do 
consumidor pela má prestação de serviços, para que enseje dano 
extrapatrimonial, deve envolver interregno anormal em 
circunstâncias que retirem do consumidor a liberdade de realizar 
outras atividades, e em extensão capaz de malferir sua 
dignidade, o que não se evidencia na hipótese dos autos.

Do conteúdo produzido pelo invasor da 
conta de usuário 

Além da privação do acesso à aplicação e 
do esforço do consumidor voltado à recuperação do perfil, a 
invasão de conta em rede social por terceiro tem também como 
como consequência a divulgação perante os demais usuários dos 
conteúdos produzidos pelo invasor sob a aparente autoria do 
autor desta demanda.

Por conseguinte, há que se considerar os 
possíveis reflexos de tais postagens não autorizadas na imagem 
e honradez do consumidor prejudicado pela invasão de perfil.

Assim sendo, haverá lesão à direito de 
personalidade se as postagens efetuadas pelo hacker colocarem 
o consumidor em situação vexatória, tais como nas hipóteses de 
divulgação de imagens íntimas, de assédio sexual de seguidores 
ou de tentativa de golpes financeiros, consoante ilustram os 
seguintes precedentes:

“Ação de indenização por danos morais. Falha na 

prestação dos serviços reconhecida. Sistema que se mostrou 

falho na medida em que permitiu que a conta da autora no 

Instagram permanecesse em poder dos invasores mesmo 

após a autora ter adotado os procedimentos para recuperação 

e desativação. Ocorrência que permitiu que o fraudador 

continuasse a veicular publicações se passando pela autora e 

se comunicasse com seus seguidores, divulgasse fotos intimas 

e a chantageasse, bem como praticasse golpes contra 
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terceiros. Danos morais configurados. Indenização reduzida, 

contudo. Recurso parcialmente provido” 

(Apelação Cível 1004771-39.2022.8.26.0032; Relator 

(a): Arantes Theodoro; Órgão Julgador: 36ª Câmara de Direito 

Privado; Data do Julgamento: 19/03/2023).

“APELAÇÃO. AÇÃO DE OBRIGAÇÃO DE FAZER 

C/C INDENIZAÇÃO POR DANOS MORAIS. INSTAGRAM. 

CONTA INVADIDA E "HACKEADA" POR CRIMINOSOS. 

Invasores que acessaram a conta do recorrente na plataforma 

INSTAGRAM e passaram a praticar crimes, assediando 

sexualmente seguidores e prometendo retorno financeiro irreal, 

por participação em pirâmides. Inércia do administrador da 

plataforma diante das reclamações formalizadas pelo usuário. 

Sentença de parcial procedência. Inconformismo do autor. 

DANOS MORAIS. Ocorrência. Situação que superou o mero 

dissabor. Durante meses, o recorrente foi privado de sua conta 

na rede social, a qual era utilizada para atividade profissional. 

Perfil que passou a ser utilizado para a prática de crimes. 

Acesso à conta recuperado somente após ordem judicial. 

Angústia diante da inércia do recorrido. Os contratempos daí 

advindos não podem ser imputados como meros transtornos. 

Indenização fixada em R$ 10.000,00. SUCUMBÊNCIA. 

Redistribuição do ônus. RECURSO PARCIALMENTE 

PROVIDO” (TJSP;  Apelação Cível 

1023692-36.2022.8.26.0003; Relator (a): Rosangela Telles; 

Órgão Julgador: 31ª Câmara de Direito Privado; Data do 

Julgamento: 19/04/2023).

Na particularidade dos autos, a invasão do 
perfil da autora não se limitou a impossibilidade de acesso pelo 
usuário, tendo havido o uso de seu perfil para a aplicação de 
golpes financeiros em outros usuários que interagiam com a 
conta invadida.

Com efeito, observa-se a realização de 
postagem solicitando transferências monetárias por meio de PIX, 
para a realização de investimentos, os quais permitiriam a rápida 
multiplicação dos valores entregues (fls. 36/38):

“Eu nunca acredito nos meus olhos até que 
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apareça. Eu sei que é difícil confiar em alguém. Duvidei do 
Charles como tudo era novidade para mim, ela me convenceu 
a começar com no mínimo R$ 500 e em troca recebi um lucro 
de R$ 5.500. Fiquei tão surpreso e feliz que aconselho você a 
dar uma chance. Envie-lhe uma mensagem no Whatsap 
+13364868675”.

Ante o uso do perfil da autora para a 
tentativa de estelionato, evidencia-se que a invasão havida é 
capaz de repercutir negativamente na reputação da apelada.

A aludida peculiaridade, portanto, faz com 
que a falha de segurança no acesso da rede social transcenda o 
simples incomodo ou irritação, pormenor não incomum entre nós, 
alcançado a honradez do apelante, na medida em que a 
promessa de vende de bens móveis usados sem a sua posterior 
entrega aos compradores, faz diminuir a sua confiabilidade 
perante os demais usuários da aplicação.

Caracterizada, portanto, a lesão de ordem 
moral, consoante a jurisprudência deste E. Tribunal de Justiça 
que vem se firmando diante da banalização de tal tipo de ilícito: 
Apelação Cível 1040746-15.2022.8.26.0100, Relator (a): Almeida 
Sampaio, Órgão Julgador: 25ª Câmara de Direito Privado, Data 
do Julgamento: 18/04/2023; Apelação Cível 
1011716-75.2022.8.26.0506, Relator (a): Rogério Murillo Pereira 
Cimino, Órgão Julgador: 27ª Câmara de Direito Privado, Data do 
Julgamento: 11/04/2023; Apelação Cível 
1049756-83.2022.8.26.0100, Relator (a): Angela Lopes, Órgão 
Julgador: 28ª Câmara de Direito PrivadoData do Julgamento: 
05/04/2023; Apelação Cível 1049890-05.2021.8.26.0114, Relator 
(a): Monte Serrat, Órgão Julgador: 30ª Câmara de Direito 
Privado, Foro de Campinas - 5ª Vara Cível, Data do Julgamento: 
05/04/2023; Apelação Cível 1011709-15.2021.8.26.0152, Relator 
(a): Sergio Alfieri, Órgão Julgador: 27ª Câmara de Direito Privado, 
Data do Julgamento: 31/03/2023; Apelação Cível 
1027762-86.2022.8.26.0071, Relator (a): Paulo Ayrosa, Órgão 
Julgador: 31ª Câmara de Direito Privado, Data do Julgamento: 
31/03/2023; Apelação Cível 1070203-92.2022.8.26.0100, Relator 
(a): Francisco Loureiro, Órgão Julgador: 1ª Câmara de Direito 
Privado, Data do Julgamento: 29/03/2023; Apelação Cível 
1059123-34.2022.8.26.0100, Relator (a): Ferreira da Cruz, Órgão 
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Julgador: 28ª Câmara de Direito Privado, Data do Julgamento: 
21/03/2023; Apelação Cível 1001118-55.2021.8.26.0067, Relator 
(a): Rodolfo Pellizari, Órgão Julgador: 24ª Câmara de Direito 
Privado, Data do Julgamento: 16/03/2023; Apelação Cível 
1010982-27.2022.8.26.0506, Relator (a): Ana Lucia Romanhole 
Martucci, Órgão Julgador: 33ª Câmara de Direito Privado, Data 
do Julgamento: 15/03/2023; Apelação Cível 
1130713-08.2021.8.26.0100, Relator (a): Flavio Abramovici, 
Órgão Julgador: 35ª Câmara de Direito Privado, Data do 
Julgamento: 02/03/2023; Apelação Cível 
1063736-03.2022.8.26.0002, Relator (a): Carlos Dias Motta, 
Órgão Julgador: 26ª Câmara de Direito Privado, Data do 
Julgamento: 01/03/2023; Apelação Cível 
1057988-84.2022.8.26.0100, Relator (a): Rosangela Telles, 
Órgão Julgador: 31ª Câmara de Direito Privado, Data do 
Julgamento: 28/02/2023; Apelação Cível 
1077520-44.2022.8.26.0100, Relator (a): Carlos Dias Motta, 
Órgão Julgador: 26ª Câmara de Direito Privado, Data do 
Julgamento: 23/02/2023; Apelação Cível 
1001845-71.2022.8.26.0554, Relator (a): Maria Lúcia Pizzotti, 
Órgão Julgador: 30ª Câmara de Direito Privado, Data do 
Julgamento: 22/02/2023; Apelação Cível 
1047217-47.2022.8.26.0100, Relator (a): Adilson de Araujo, 
Órgão Julgador: 31ª Câmara de Direito Privado, Data do 
Julgamento: 15/02/2023; Apelação Cível 
1002004-08.2022.8.26.0071, Relator (a): Sá Moreira de Oliveira, 
Órgão Julgador: 33ª Câmara de Direito Privado, Data do 
Julgamento: 14/02/2023; Apelação Cível 
1013898-88.2022.8.26.0100, Relator (a): Régis Rodrigues 
Bonvicino, Órgão Julgador: 21ª Câmara de Direito Privado, Data 
do Julgamento: 14/02/2023; Apelação Cível 
1056786-72.2022.8.26.0100, Relator (a): Pedro Baccarat, Órgão 
Julgador: 36ª Câmara de Direito Privado, Data do Julgamento: 
09/02/2023; e, Apelação Cível 1021483-21.2022.8.26.0577, 
Relator (a): Mourão Neto, Órgão Julgador: 35ª Câmara de Direito 
Privado, Data do Julgamento: 08/03/2023.

Da quantificação da indenização por danos 
morais

Quanto à fixação do crédito indenizatório, 
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é preciso considerar os princípios punitivo, reparatório e 
pedagógico e, ainda, encampado pela razoabilidade e 
proporcionalidade, visto que o dano infringido à dignidade da 
pessoa humana não encontra parâmetros legais definidos.

De fato, a fixação do quantum 
compensatório é atribuída ao prudente arbítrio judicial.

Nesse sentido, são os V. Arestos, a saber: 
REsp 565.880/SP, Rel. Ministro FERNANDOGONÇALVES, 
Quarta Turma; REsp 192.786/RS, Rel. Ministro NILSON NAVES, 
Terceira Turma; REsp 151.767/ES, Rel. Ministro EDSON 
VIDIGAL, Quinta Turma; REsp 171.084/MA, Rel. Ministro SÁLVIO 
DE FIGUEIREDO TEIXEIRA, Quarta Turma; e, REsp109.470/PR, 
Rel. Ministro CARLOS ALBERTO MENEZES DIREITO, Terceira 
Turma.

À míngua de parâmetros legais e tendo 
em mente o grau de reprovabilidade da conduta da ré, em que a 
falha de segurança da aplicação soma-se a ineficiência no 
reestabelecimento dos serviços, dilatando-se com tal morosidade 
os consectários advindos de sua impostura.

Com efeito, os precedentes que versam 
sobre situações análogas estabelecem indenizações que variam 
entre R$ 5.000,00 e R$ 10.000,00, verbis:

Recurso Relator(a) Órgão 
Julgador

Data Decisão

Apelação Cível 
1120587-59.2022.8.
26.0100

Des. Adilson de 
Araujo

31ª Câmara de 
Direito Privado

14/04/2023 Redução de R$ 
15.000,00 para R$ 
10.000,00.

Apelação Cível 
1011716-75.2022.8.
26.0506

Des. Rogério 
Murillo Pereira 
Cimino

27ª Câmara de 
Direito Privado

11/04/2023 Indenização 
mantida em R$ 
7.000,00.

Apelação Cível 
1030313-49.2022.8.
26.0100

Des. Lavínio 
Donizetti 
Paschoalão

38ª Câmara de 
Direito Privado

10/04/2023 Indenização 
mantida em R$ 
5.000,00.

Apelação Cível 
1008644-19.2022.8.
26.0009

Des. Vianna 
Cotrim

26ª Câmara de 
Direito Privado

10/04/2023 Indenização 
mantida em R$ 
5.000,00.

Apelação Cível 
1049756-83.2022.8.
26.0100

Des. Angela 
Lopes

28ª Câmara de 
Direito Privado

05/04/2023 Indenização 
mantida em R$ 
5.000,00.

Apelação Cível Des. Angela 28ª Câmara de 04/04/2023 Indenização 
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1007569-78.2021.8.2
6.0073

Lopes Direito Privado mantida em R$ 
8.000,00.

Apelação Cível 
1017411-36.2022.8.
26.0562

Des. Deborah 
Ciocci

28ª Câmara de 
Direito Privado

05/04/2023 Majoração de R$ 
3.000,00 para R$ 
5.000,00

Apelação Cível 
1017423-78.2022.8.
26.0003

Des. Maria de 
Lourdes Lopez 
Gil

26ª Câmara de 
Direito Privado

03/04/2023 Indenização 
mantida em R$ 
5.000,00.

Apelação Cível 
1027762-86.2022.8.
26.0071

Des. Paulo 
Ayrosa

31ª Câmara de 
Direito Privado

31/03/2023 Indenização 
mantida em R$ 
10.000,00.

Apelação Cível 
1029335-52.2021.8.
26.0506

Des. Daise 
Fajardo 
Nogueira Jacot

27ª Câmara de 
Direito Privado

31/03/2023 Indenização 
arbitrada em R$ 
10.000,00.

Apelação Cível 
1025874-
92.2022.8.26.0100

Des. Deborah 
Ciocci

28ª Câmara de 
Direito Privado

28/03/2023 Indenização 
mantida em R$ 
5.000,00.

Apelação Cível 
1001993-61.2021.8.
26.0443

Des. Deborah 
Ciocci

28ª Câmara de 
Direito Privado

21/03/2023 Indenização 
mantida em R$ 
7.000,00.

Apelação Cível 
1059123-34.2022.8.
26.0100

Des. Ferreira da 
Cruz

28ª Câmara de 
Direito Privado

21/03/2023 Majoração de R$ 
5.000,00 para R$ 
8.000,00

Considerando-se tais parâmetros, bem 
como o fato de ter havido a publicação de uma única postagem 
volta à aplicação de golpe financeiro, mostra-se excessiva a 
indenização arbitrada pela r. sentença no valor de R$ 15.000,00, 
a qual excede os aludidos parâmetros

Admissível, pois, a redução da 
indenização por danos morais para o valor de R$ 8.000,00.

Por esses fundamentos, meu voto dá 
parcial provimento ao recurso para reduzir o valor da indenização 
por danos morais para o valor de R$ 8.000,00.

RÔMOLO RUSSO
Relator
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