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ACORDAO

Vistos, relatados e discutidos estes autos de
Apelacdo Civel n® 1009033-67.2024.8.26.0127, da Comarca
de Carapicuiba, em que é apelante/apelado BANCO BRADESCO
S/A, ¢é apelado/apelante CARAPISO CLINICA ODONTOLOGICA
LTDA.

ACORDAM, em sessdo permanente e virtual da 12°2
Camara de Direito Privado do Tribunal de Justica de Sé&o
Paulo, proferir a seguinte decisdo:Negaram provimento ao
recurso de apelacdo e ao recurso adesivo, V.U., de
conformidade com o voto do relator, que 1integra este
acérdéo.

0 julgamento teve a participacéo dos
Desembargadores JACOB VALENTE (Presidente), SANDRA
GALHARDO ESTEVES E CASTRO FIGLIOLIA.

Sado Paulo, 24 de abril de 2025.
JACOB VALENTE

relator
Assinatura Eletrdénica
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VOTO 42.686

*INDENIZATORIA — Saque, via pix, de
valor da conta-corrente da empresa
autora, durante periodo Qgque seu acesso
ao aplicativo bancario estava obstruido
pela 'atualizacdo' do sistema — Pedido
cumulado de indenizacdo por danos morais
- Contestacdo sob assertiva de auséncia
de falha na prestacdo dos servicos
decorrente da culpa exclusiva da parte
autora - Pretensdo julgada parcialmente
procedente em primeiro grau de
jurisdicéo, ante o convencimento da
responsabilidade objetiva da instituicéo
ré, determinando a devolucdo do valor
desviado, sem fixacdo de danos morais,
com sucumbéncia reciproca entre as
partes — Irresignacdo recursal de ambas
as partes: a-) da instituicdo financeira
ré, por apelo, reiterando auséncia de
falha dos seus servicos; b-) da empresa
autora, por adesivo, objetivando a
indenizacdo pelos danos morais sofridos
- RESPONSABILIDADE OBJETIVA -
Circunstédncia em gque golpes, com muitas
variacodes, se propagam nos ambientes
remotos com certa sofisticacéao
tecnolébgica, de modo que cabe aos
sistema de monitoramento dos agentes
financeiros/bancéario e congéneres a
identificacdo de acessos ndo autorizados
ou movimentacdes 'fora do perfil' do
cliente — Situacdo, no caso em testilha,
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que a movimentacdo impugnada, e de alto
valor, na conta-corrente da parte autora
deveria ter sido motivo de alerta e
bloqueio provisério até confirmacdo da
sua idoneidade, eis que transferida para
conta de outra cliente, também em
situacdo de Dblogqueio — N&o demonstracédo
pela instituicdo ré de que a transacéo
foi feita no aplicativo em local
georreferenciado compativel com os dados
do titular, com dispositivo autorizado -
Aplicacdo do preceito da Sutmula 479 do
S.T.J. — DANO MORAL — N&ao ocorréncia —
Situacdo de 'inadimplemento contratual'
e ndo de 'ato ilicito' praticado pela

instituicéo financeira ré, sem
repercussdo na honra objetiva da empresa
autora — Indenizacdo negada Sentenca
mantida — Apelacdo e recurso adesivo néo

providos.*

l - Trata-se de acdo ordinaria de
indenizacdo por danos materiais e morails, els que o
responsavel legal da empresa autora identificou que o
aplicativo da instituig¢do financeira ré entrou em
'atualizacdo' e ficou inacessivel por um dia, e no
seguinte ao voltar a ter acesso identificou o)
transferéncia, wvia PIX, do valor de RS 11.245,14 para
pessoa desconhecida. Em investigacdo prépria conseguiu
entrar em contato com aquela pessoa (Analyce), que disse
que sua conta, também mantida na instituicdo ré, foi alvo
de falsarios e teve o aludido depdbdésito, mas ao fazer a
reclamacdo no SAC ela foi blogqueada para movimentacdes.
Diz a empresa autora que a reclamagdo interna foi
infrutifera para a devolucdo do valor.

Na contestacao de fls. 87/99 a
instituig¢do financeira ré alega que a empresa autora
acessou 'link’ fraudulento que ©permitiu o chamado

'phishing' com a transagcdo gquestionada, de modo que néao
houve falha na prestacao dos seus servicos, mas
responsabilidade de terceiros. Juntou documentos (fls.
118/119) .
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Na sentenca de fls. 138/141 a pretenséao
foi Jjulgada antecipada e parcialmente procedente pela
Juiza Leila Franca Carvalho Mussa, convencida da falha na
prestacdo dos servicos da instituicdo financeira ré,
porque a fraude ocorreu enquanto a parte autora n&o tinha
acesso a sua conta, o que nao foi refutado em
contestagdo. Por consequéncia determinou a devolucgdo do
valor, mas sem fixacdo de indenizacdo por danos morais,
restando reciproca a sucumbéncia, com cada parte arcando
com verba honordria de metade de 10% sobre o valor da
condenacéao.

A instituicéo financeira ré,
inconformada, apela (fls. 144/150), reiterando, em
sintese, o0s argumentos da sua contestacdo sobre a culpa
exclusiva da parte autora nos eventos narrados na
inicial.

Concomitantemente ao oferecimento de suas
contrarrazdes (157/162), a empresa autora recorre
adesivamente (fls. 163/169), objetivando a indenizacéo
pelos danos morais sofridos.

Regulamente intimados ©por ocasido da
distribuicdo do recurso, na forma do estabelecido na
Resolucdo n® 903/2023, que alterou a redacdo do artigo 1°
da de n° 549/2011, ambas do Colendo Orgdo Especial deste
Tribunal de Justica, ndo houve oposicdo Justificada
contra o julgamento virtual.

E o relatério do essencial.
2.1 — DA ADMISSAO DO RECURSO

A apelacdo de fls. 144/150 e o recurso
adesivo de fls. 163/169, interpostos, respectivamente, em
18/11 e 10/12/2024, s&do tempestivos e com seus preparos
comprovados as fls. 152 e 172, de modo que admitidos nos
termos dos artigos 932, inciso VIII; 1.007; 1.010, § 3°;
e 1.012, do C.P.C., com a ratificacdo deste colegiado.

2.2 — DA RESPONSABILIDADE CIVIL NO
RELACIONAMENTO BANCARIO

Leitura da inicial revela que a empresa
autora foi, ao que tudo indica, vitima do chamado golpe
do 'phishing', cujo modus operandi, com algumas
alteracbes entre um caso e outro, envolve o recebimento
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de mensagens ou emails com links para 'alguma
providéncia', mas que acabam por instalar um aplicativo
fraudulento que simula, no caso, o internet banking da
instituig¢do financeira, sendo que gquando a vitima vai
acessa-1lo pela primeira vez, acaba por colocar seu login
de acesso e senha, o que é imediatamente transmitido para
os falsarios que vd@o consolidar a operacgdo no préprio
aparelho ou em outro dispositivo, impedindo enquanto isso
o acesso do usudrio real. O relato que feito no Boletim
de Ocorréncia copiado as fls. 30/31 condiz com esse
golpe.

E, no caso em testilha, houve fraude
cruzada, poils o destinatario do 'pix' da conta da empresa
autora também teve sua conta hackeada, pelo que se deduz
das conversas de fls. 32/42. E mesmo o valor estando na
outra conta, sem autorizacdo do seu titular (Analyce),
ndo houve nenhum mecanismo que bloqueasse o saque pelo
falsdrio, impedindo a recomposicdo do saldo original da
primeira, apesar do pedido daquela titular (fls. 43).
Note-se, alids que a notificacdo extrajudicial de fls.
51/55 é bem detalhada e coerente com o documento de fls.
119.

Portanto, tem razao a instituicéo
financeira quando alega que as transacdes foram
autorizadas pela senha ©pesscal e outras validacdes
fornecidos pela prépria parte autora. No entanto, como
tais golpes sdo amplamente conhecidos nos departamentos
de seguranca de qualquer instituicédo financeira
minimamente organizada, é esperado que oferecam servicos
com tecnologia suficiente para seguranca de dados e
monitoramento permanente de transagdes fora do 'perfil'
usual do cliente, inclusive com ajuda de inteligéncia
artificial. N&do se antevé qual seria a dificuldade da
instituig¢do financeira ré ter um algoritmo para analisar
a movimentacdo usual de cada cliente e sistemas de
biometria e monitoramento remoto em terminais de
autoatendimento fora das suas agéncias e em dispositivos
'autorizados'. Nesse caso, o prdéprio sistema poderia
identificar que enquanto a geolocalizacdo do celular da
parte autora indicava uma determinada localidade, as
transacdes eram feitas de outro IP, em internet banking,
de local distinto, as vezes, em outro Estado da
Federacao.

Além disso, apds ter descoberto que foi

vitima de golpe, a parte autora fez o necessario:
comunicou imediatamente seu gerente de relacionamento e
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fez Boletim de Ocorréncia perante a autoridade policial.
E, mesmo assim, com a conta destinatdria identificada, e
com reclamacdo pendente, nada foi feito para a
restauracdo de ambas as contas ao status quo.

Em resumo, existem duas situacobes
corriqueiras no campo das fraudes bancarias: a-) o
préprio correntista (ou seu mandatario) ao efetuar alguma
transacdo na agéncia, em quiosque eletrdbnico ou em sitio
da internet, tem sua operacdo 'interceptada' por terceiro
ou mesmo a retencdo indevida do seu cartdo, ©para
posteriormente serem feitos saques, compras e
contratacgdes fraudulentas, mediante a clonagem destes
dados; b-) o estelionatario, mediante ardil, sequestro ou
cdrcere privado, fora da esfera de seguranca da
instituig¢do financeira, consegue obter o cartdo e senha
ou estes dados para clonagem (situacdo verificada nas
'maquinetas' de intermediacdo de pagamento em alguns
estabelecimentos comerciais), para posteriormente efetuar
as operacdes fraudulentas.

No contexto da hipdbdtese 'al', fica
evidente o 'fortuito interno' pela falha na seguranca, O
que atrai a responsabilidade objetiva da instituicéo
financeira. E é sobre essa hipdétese que a Jjurisprudéncia
sedimentou o dever da reparacdo integral, segundo o
verbete da Sumula n° 479 do Superior Tribunal de Justica:
“as institui¢bdes financeiras respondem objetivamente
pelos danos gerados por fortuito interno relativo a
fraudes e delitos praticados por terceiros no ambito de
operagdées bancarias”.

J4& na hipdtese 'b', apesar do aparente
'fortuito externo', eis que a instituicdo financeira néo
teria como evitar os crimes de 'meio’, cabe a
consideracdo em cada caso em concreto, para aferir se ela
ndo podia 'evitar' as suas consequéncias.

Nesse contexto, como o relato na inicial
é enquadrado na hipdtese 'a' e a instituicdo financeira
ré ndo demonstrou que seu sistema interno de seguranca
foi habil o suficiente para impedir ou dificultar a

consolidacdo de transacgdes 'fora do perfil' do seu
cliente e/ou em dispositivo com IP fora da geolocalizacéao
habitual, de modo que néo héa davidas da sua

responsabilidade objetiva, resultando na obrigacdo de
ressarcir os prejuizos materiais por aquele sofrido.

Finalmente, quanto ao dano em caréater
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'extrapatrimonial' ele ndo estd caracterizado, eis que
ndo houve ato 'ilicito' da instituicdo financeira ré, mas
verdadeiro inadimplemento contratual (falha na
seguranc¢a), O dque ndo reverberou para macular a honra
objetiva da empresa autora.

2.3 — ANALISE FINAL

Estabelecida a fundamentacdo analitica
determinada pelo artigo 489, § 1°, do C.P.C., conclui-se
pela manutencdo da sentenca, com 0s acréscimos do tdépico
anterior.

A titulo de verba sucumbencial recursal
fica acrescida a quantia de R$ 1.000,00 (mil reais) sobre
a verba honoradria de cada parte fixada no primeiro grau
de jurisdicéo.

3 - Destarte, nos termos acima

especificados, nega-se provimento ao apelo e ao recurso
adesivo.

JACOB VALENTE
Relator
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