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ACORDAO

Vistos, relatados e discutidos estes autos de Apelagdo Civel n°
1160110-10.2024.8.26.0100, da Comarca de Sao Paulo, em que ¢ apelante
FACEBOOK SERVICOS ONLINE DO BRASIL LTDA. ¢ apelada ANA
CAROLINA DAS NEVES SILVA (JUSTICA GRATUITA).

ACORDAM, em sessdo permanente e virtual da 33* Camara de Direito
Privado do Tribunal de Justica de Sao Paulo, proferir a seguinte decisdo: Negaram
provimento ao recurso. V. U., de conformidade com o voto do relator, que integra

este acorddo.

O julgamento teve a participagdo dos Desembargadores LUIZ EURICO
(Presidente) E SA DUARTE.

Sdo Paulo, 30 de abril de 2025.
CARMEN LUCIA DA SILVA

Relatora
Assinatura Eletronica
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TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

APELACAO CIVEL N° 1160110-10.2024.8.26.0100

APELANTE(S): FACEBOOK SERVICOS ONLINE DO BRASIL LTDA.
APELADO(S): ANA CAROLINA DAS NEVES SILVA (JUSTICA GRATUITA)
COMARCA: SAO PAULO - FORO CENTRAL CIVEL

3* VARA CIVEL

MM. JUIZ(A) DE DIREITO: MONICA DI STASI

VOTO N° 26.928

APELACAO. DIREITO DO CONSUMIDOR.
PRESTACAO DE SERVICOS. Acdo de obrigagio de fazer
c/c indenizagdo por danos morais. Desativagdo de conta de
usuario da plataforma. Instagram. Sentenga de procedéncia
dos pedidos. Apelo da ré. Ferramentas de seguranga que
foram ineficazes para evitar a criagdo de um novo perfil, por
terceiro, vinculado a conta da apelada. Responsabilidade
objetiva da fornecedora de servigos pelos defeitos apontados
na inicial (art. 14 do CDC). Ré que ndo se desincumbiu do
onus de demonstrar, concretamente, quais foram os fatos
ensejadores da desativacdo da conta. Inteligéncia do artigo
373, inciso I, do Cédigo de Processo Civil. Danos morais
bem arbitrados em R$ 10.000,00. Onus de sucumbéncia
corretamente distribuido pelo juizo a quo. Necessidade, em
razdo de ter sido vencida na demanda e porque deu causa ao
ajuizamento da acdo. Sentenca mantida. Honorarios
majorados em atenc¢do do disposto no §11, do art. 85 do
CPC. RECURSO NAO PROVIDO.

Trata-se de recurso de apelacdo interposto contra r.

sentenga proferida a fls. 184/188, que julgou procedentes os pedidos

iniciais para condenar a requerida a obrigacdao de restabelecer o acesso

das contas da demandante, bem como ao pagamento, a titulo de

reparagdo por dano moral, a quantia de R$10.000,00, devidamente

corrigido e atualizado. Em razdo da sucumbéncia, condenou a ré ao

pagamento das custas e despesas processuais, bem como dos honorarios
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de advogado que fixou em 10% do valor da condenacao.

Inconformada, a empresa ré apela (fls. 197/209). Em
preliminar, alega a recorrente que a tutela de urgéncia foi cumprida, de
maneira que deve ser reconhecido o cumprimento da obrigagdo que lhe
foi imposta liminarmente. Discorrendo longamente sobre as
funcionalidades da rede social Instagram e das ferramentas de seguranca
que dao suporte a rede social que administra, alega, em suma, em suma,
a auséncia de responsabilidade pelos fatos narrados na inicial ¢ a
inexisténcia do dever de indenizar, pois ndo houve comprovac¢do do
prejuizo. Isso porque ¢ de exclusiva responsabilidade do usudrio o
cadastramento de senha pessoal e de novo e-mail valido para acesso a
sua conta, de maneira que nao pode ser responsabilizada por atos de
terceiros fraudadores ou por negligéncia do proprio usuario quando do
acesso a plataforma do Instagram. Reafirma que o servigo da plataforma
em questdo proporciona um ambiente seguro de acesso, com ferramentas
eficientes ¢ adequadas, e alega a excludente de responsabilidade por
inexisténcia de falha na prestacdo dos servicos. Assim sendo, diante da
auséncia de ato ilicito, deve ser afastada a condenacdo que lhe foi
imposta ao pagamento de indenizagdo por danos morais, visto que ndo
ficaram configurados. Pugna pelo afastamento do dever de pagar os
honorarios de sucumbéncia, visto que nao aplicado o principio da
causalidade. Subsidiariamente, pleiteia a redug¢do da indenizagao a
patamar mais razoavel. Dessa forma, requer a reforma da r. sentenca

para que os pedidos iniciais sejam julgados improcedentes.
Recurso tempestivo e preparado.

Contrarrazoes a fls. 215/218.
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Nao ha oposi¢do ao julgamento virtual.

E o relatorio.

A alegacdao de que a obrigacdo imposta na decisao
que deferiu a tutela provisoria de urgéncia foi cumprida deverd ser
dirimida em eventual fase de cumprimento de sentenga, caso a parte

autora venha alegar o descumprimento da medida liminar.

No mais, o recurso de apelagdo preenche os
requisitos previstos nos artigos 1.007 e 1.010, notadamente dos seus
incisos II e III, ambos do Coédigo de Processo Civil. Foram trazidos
apresentados os fundamentos de fato e de direito do inconformismo,

permitindo o seu conhecimento.

Trata-se de acdo de obrigagao de fazer c/c tutela
proviséria de urgéncia movida por ANA CAROLINA DAS NEVES
SILVA em face de FACEBOOK SERVICOS ONLINE DO BRASIL
LTDA., fundada em suspensdo arbitraria de conta pessoal na plataforma

Instagram.

Adoto o relatorio feito pela MM Magistrada a quo

porquanto expde de forma clara as razdes de fato e de direito:

“ANA CAROLINA DAS NEVES SILVA ajuizou ag¢do com
pedido de tutela de urgéncia em face de FACEBOOK SERVICOS ONLINE DO
BRASIL LTDA. Narra, em sintese, que um perfil na rede social instagram, que ndo
reconhece mas estava vinculada ao seu, foi invadido por hackers, e que, apos tais

eventos, teve a conta no Instagram bloqueada. Alega que o ocorrido se deu em razdo
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de falha nos mecanismos de seguranca da plataforma e que, mesmo depois de ter
entrado em contato com o suporte da ré e seguido os procedimentos administrativos,
ndo obteve éxito na recupera¢do. Aduz que a parte contraria ndo cumpriu seu dever
de seguranca e negligenciou seu direito de retomar a posse da conta, o que
demonstra falha na prestagdo dos servicos. Requer, em sede de tutela de urgéncia, a
retomada do acesso as contas. Pede a condenacgdo do requerido ao pagamento do
valor de R$ 10.000,00 a titulo de indenizagdo por danos morais. A decisdo de fls.
54/56 deferiu a tutela requerida e concedeu os beneficios da justica gratuita. Por
manifestagdo espontdnea nos autos, as fls. 64/67, o requerido opos embargos de
declaragdo em face da decisdo retro. Os embargos ndo foram acolhidos, como se vé
na decisdo de fl. 93. Citado (fls. 54/56) ele apresentou contesta¢do (fls. 96/132). No
meérito, aduz, em suma, fornecer servi¢o adequado, com mecanismos de seguranga
plenamente efetivos para o restabelecimento de conta, caso invadida. Ademais,
alega que o ocorrido pode ter tido origem em causas que extrapolam a esfera de sua
responsabilidade, ou do Provedor de Aplicacoes do Facebook, sendo o usuario o
responsavel pela propria seguranga de seu login e senha. Sustenta a legitimidade da
suspensdo temporaria das contas como forma de evitar a veicula¢do de conteudo
potencialmente violador das diretrizes da comunidade. Alega que tal pratica
constitui exercicio regular de direito. Impugna a pretensdo de indenizagdo por
danos morais. Conclui pedindo a improcedéncia do pleito autoral. Houve réplica
(fls. 135/150). Instadas a especificarem provas, as partes pugnaram pelo julgamento

)

antecipado da lide.’
O inconformismo ndo prospera.

O MM Juizo de primeira instancia julgou o pedido
procedente por entender que a empresa ré nao se desincumbiu do 6nus

de comprovar a violacdo as diretrizes e aos termos da plataforma.

A presente demanda deve ser analisada a luz do
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Codigo de Defesa do Consumidor, conforme bem decidido o MM
Magistrado a quo. Assim, verificadas a verossimilhanga das alegagdes
da parte autora consumidora e a hipossuficiéncia entre ela e a ré

fornecedora, tem-se a inversdao do 6nus da prova (art. 6°, VIII).

No presente caso, a autora comprovou a existéncia
de perfil desconhecido vinculado ao seu nome no Instagram, tendo
fornecido a fl. 3538 dos autos de origem a respectiva URL, de modo que
correta a r. decisao que concedeu a tutela de urgéncia para restabelecer o

S€u aCcsso.

Em  principio, poder-se-ia  falar que a
responsabilidade pela conta ¢ de exclusiva responsabilidade de seus
titulares, inicos detentores e “/ogin” e senha, indispensaveis para acessar
a plataforma. Todavia, como comumente noticiado, ¢ possivel a
existéncia de potenciais vulnerabilidades, passiveis de fraude, por

terceiros, com acesso nao autorizado as contas de usuarios.

Nao menos certo que compete ao fornecedor de
servigos se cercar de todos os meios capazes de garantir seguranga aos
seus usuarios. Nesse sentido, alids, a disposi¢do contida no art. 6°, inciso
V, do Cédigo de Defesa do Consumidor, ao garantir ao consumidor o
direito a preven¢ao de danos, impondo ao fornecedor o dever de se valer
de todos os cuidados necessarios e suficientes ao afastamento de

qualquer prejuizo aos usudrios dos servigos que presta.

As obrigagdes devem ser regidas pelo principio da
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boa-fé contratual. Nao obstante, exigem deveres secundarios € anexos,
como os deveres de informacao, colaboracio e auxilio. Clovis do
Couto e Silva ensina que “os deveres de auxilio, entendidos como
aquelas hipoteses em que o fim somente pode ser obtido com a
cooperag¢do mutua. Denominam-se deveres de auxilio certo tipo
particular que nada tem que ver propriamente com as prestagoes
principais, objeto do escambo” (A obrigacdo como processo, Rio de

Janeiro, FGV, 2013, pp.96).

Seguindo essa légica, ¢ possivel dizer que o objeto
do contrato ndo se resume a disponibilizar ao consumidor servigos
digitais de interconexdo entre pessoas ¢ de oferta de produtos de
consumo e outros aplicativos de servigos, mas também fiscalizar e
monitorar as acgdes de perfis falsos criados por hackers, inclusive
apropriando-se indevidamente de contas de usuarios, de modo a garantir

a boa prestacao de servicos.

O artigo 14 do Cdédigo de Defesa do Consumidor
deixa claro que o fornecedor de produtos e servigos tem
responsabilidade objetiva, razdo pela qual responde, independentemente
da existéncia de culpa, pela reparagdo de danos causados aos
consumidores por defeitos relativos a prestacao de servigos, equiparando-

se aqueles todas as vitimas do evento.

Assim, o fornecedor de servicos sO deixa de

responder pelos danos suportados pelos consumidores quando ocorrer
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uma das hipoteses de exclusdo de responsabilidade, nos termos do
supracitado artigo 14, § 3°, da Lei Consumerista, confira-se: “I - que,
tendo prestado o servico, o defeito inexiste; Il - a culpa exclusiva do

consumidor ou de terceiro”.

Por outro lado, ndo se desconhece que no contrato
das plataformas ha clausula que permite a interrupcao dos servigos, de
forma sumaria, sem qualquer aviso ou adverténcia, em virtude do
comprometimento das contas, visando a seguranc¢a dos usuarios € a

verificacao de eventuais violagdes aos termos de servigo e publicidade.

Convém assinalar que, em face da evidente
hipossuficiéncia técnica da usuaria-autora, caberia a ré demonstrar que
ela, efetivamente, tivesse descuidado de observar as configuragdes de

seguranca de seu perfil, o que em momento algum ocorreu.

Na espécie, a atuagdo da ré no cumprimento de suas
obrigagdes contratuais foi consideravelmente falha, primeiro por
permitir o acesso de terceiro ndo autorizado a conta e, ademais, pela

demora injustificada para restaura-la.

E inegavel, portanto, a falha na prestacdo dos
servigos oferecidos pela ré ao usuario da conta, lembrando-se que ¢ seu
o dever de zelar pela seguranca do sistema, de forma a evitar situagdes

fraudulentas e constrangedoras, como ocorreu.

Nao se pode perder de vista que ndo obstante a ré
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disponibilize mecanismos de seguranga, pelo que se vé, as agdes das
ferramentas nao foram suficientes para banir as invasdes de terceiros,

que burlaram seu sistema indevidamente.

Vale ressaltar que, na hipotese, a ré¢ ¢ mesmo
responsavel nao so pela necessidade de se manter a seguranga da conta,
como também pela necessidade de adotar medidas céleres e efetivas para
evitar o acesso dos fraudadores, evitando, assim, maiores danos aos
usudrios vitimas da invasdo. Contudo, ao que consta, a ré nao teria
adotado tais medidas para evitar a situagdo vexatéria a que foi exposta a
usuaria, embora houvesse sido informada sobre os acontecimentos

narrados.

Por outro lado, verifica-se que ndo consta qualquer
comprovagdo de haver a autora exposto seus dados e informagdes
pessoais, inclusive senha, que pudesse permitir ou facilitar o acesso de

terceiros a sua conta pessoal, que ¢ administrada pela empresa ré.

Por isso, ndo € possivel invocar culpa exclusiva do
usuario da conta, como forma excludente da responsabilidade civil da
empresa ré, de modo que a reparacgao civil, a luz dos artigos 186 ¢ 927

do Cédigo Civil, ¢ devida.

A culpa exclusiva de terceiro, que tem o condao de
afastar a responsabilidade da demandada, ¢ aquela proveniente de
fortuito externo, isto ¢, daquele evento que nao tem relacdo de

causalidade com a atividade do fornecedor, o que ndo se verifica no
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presente caso, uma vez que o defeito dos servigos esta absolutamente
ligado a sua atividade empresarial especializada e aos termos do

contrato.

Assim, evidente que a parte ré ndo se desincumbiu
do 6nus de comprovar a violagao aos termos e diretrizes da plataforma,

conforme exigido pela inversao do 6nus da prova.

Ademais, evidente que o bloqueio abusivo da conta
da autora lhe causou danos extrapatrimoniais, eis que permaneceu sem

acesso ao perfil por periodo consideravel.

Por isso, ndo ¢ preciso esforco algum para
reconhecer a situacdo de profunda angustia, frustracdo e sensacdo de
descaso suportada pela autora ao ser impedida de acessar sua conta, por

falha no sistema de seguranca da plataforma.

Caracterizado o dano moral, o direito a
correspondente reparacdo deve ser reconhecido por esta Egrégia Corte

de Justica.

Quanto ao valor da indenizacdo, a doutrina patria
recomenda que, na apreciagdo de fatos desta natureza, o Magistrado
avalie o caso com cautela, a fim de evitar a proliferacao da industria de
indenizagdes, pois nao se pode esquecer que a interpretacao
excessivamente liberal poderd propiciar o enriquecimento indevido da

parte ofendida.
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Afinal, A indenizagdo do dano moral “deve ser
fixada em termos razoaveis, ndo se justificando que a reparagdo venha
a constituir-se em enriquecimento sem causa, com manifestos abusos e
exageros, devendo o arbitramento operar-se com moderagao,
proporcionalmente ao grau de culpa e ao porte economico das partes,
orientando-se o juiz pelos critérios sugeridos pela doutrina e pela
Jjurisprudéncia, com razoabilidade, valendo-se de sua experiéncia, e do
bom-senso, atendo a realidade da vida e as peculiaridades de cada
caso. Ademais, deve ela contribuir para desestimular o ofensor a repetir
o ato, inibindo sua conduta antijuridica”. (RSTJ 137/486 ¢ STJ-RT
775/211).

O Desembargador Yussef Said Cahali, em sua obra
“Dano Moral”, Sao Paulo: Editora RT, 1998, p. 529, lecionou que
“inexistindo no CDC regra especifica estabelecendo os pardmetros da
fixag¢do dos danos morais, o seu quantum ha de ser estipulado segundo
os principios informadores da liquidacdo do dano moral em geral,

substancialmente segundo o prudente arbitrio do juiz”.

Esse entendimento estd de acordo com o que afirma
o Magistrado Antonio Jeova Santos, na obra “Dano moral indenizavel”,
Sao Paulo: Editora RT, 2003, p. 175: “Regular a indenizagdo do dano
moral (...) deve deixar-se uma margem a valoragao judicial, que permita
transpor, em mais ou em menos, os reguladores indicativos que a lei

possa estabelecer”.

E certo que ndo existe cdlculo matematico para o
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seu arbitramento, mas o quantum deve guardar correspondéncia com a
gravidade do fato, com as condi¢des econdmicas da vitima e do
causador do dano, evitando-se, de um lado, o enriquecimento sem causa,
atentando-se, de outro, ao fator de desestimulo para novas praticas

ilicitas.

Vale dizer, o valor da indeniza¢ao deve, entdo,

obedecer aos critérios ressarcitorio e punitivo.

Posta a questdo nesses termos, o valor fixado em
R$10.000,00 (dez mil reais), reputado excessivo pela requerida, nao
merece nenhum reparo, pois se cuida de quantia suficiente para tornar
indene a ofendida, bem como para inibir a repeticio da conduta
negligente por parte da demandada. Ademais, estd de acordo com o

padrao adotado por esta Colenda Camara, em casos analogos.

Por fim, ndo obstante a irresigna¢do da requerida
quanto a condenacdo que lhe foi imposta a titulo de sucumbéncia, ela

nao prospera.

Registro que a imposi¢do desse dnus, como escreveu
CHIOVENDA, “é o fato objetivo da derrota, e a justificagdo deste
instituto esta em que a atuag¢do da lei ndo deve representar uma
diminui¢do patrimonial para a parte a cujo favor se efetiva, por ser
interesse do Estado que o emprego do processo ndo se resolva em
prejuizo de quem tem razdo e por Ser, de outro turno, que os direitos

tenham um valor tanto quanto possivel nitido e constante.” (cf.
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Exposi¢ao de Motivos do Codigo de Processo Civil, n. 17).

n

Na licido de Candido Rangel Dinamarco, "a
sucumbéncia ndo é em si mesma um principio, Sendo apenas um
indicador do verdadeiro principio, que é a causalidade (Chiovenda,
Piero Pajardi, Yussef Cahali). Responde pelo custo do processo aquele
que haja dado causa a ele, seja ao propor demanda inadmissivel ou sem
ter razdo, seja obrigando quem tem razdo a vir a juizo para obter aquilo
a que ja tinha direito” ("Institui¢des de Direito Processual Civil", vol. II,

Ed. Malheiros, 2003, 3% ed., p.648).

A jurisprudéncia ndo discrepa: "Onus da
sucumbéncia. Aplicagdo independente da boa-fé com que tenha agido o
vencido. Os encargos da sucumbéncia decorrem exclusivamente da

derrota experimentada pela parte" (STJ-JTAERGS 77/332).

Dessa forma, a regra de distribuicdo do Onus de
sucumbéncia também ndo comporta modificagdo, eis que a autora se
sagrou vencedora em seus pedidos iniciais € a requerida deu causa a
acdo, eis que a obrigacao somente foi cumprida ap6s deferida a tutela de

urgéncia.

Nao sendo provido o recurso, incide a hipdtese do §
11, do artigo 85 do Cddigo de Processo Civil. Assim sendo, diante do
valor da verba honoraria, fixado na sentengca, mostra-se coerente com a
disposi¢do legal a majoracdo para 15% do valor atualizado da

condenacao, sopesando-se ambas as fases do processo.
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Diante do exposto, por meu voto, NEGO
PROVIMENTO AO RECURSO.

CARMEN LUCIA DA SILVA

Relatora
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