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ACORDAO
Vistos, relatados e discutidos estes autos de Apelagio Civel n°
1120720-33.2024.8.26.0100, da Comarca de Sao Paulo, em que ¢ apelante/apelado
FACEBOOK SERVICOS ONLINE DO BRASIL LTDA., ¢ apelada/apelante
VANESSA ANDREO BOGO (JUSTICA GRATUITA).

ACORDAM, em sessao permanente e virtual da 34* Camara de Direito
Privado do Tribunal de Justica de Sao Paulo, proferir a seguinte decisdo: Deram
provimento parcial ao recurso da autora e negaram provimento ao apelo da
requerida, nos termos que constardo do acérdiao. V. U., de conformidade com o
voto do relator, que integra este acordao.

O julgamento teve a participagio dos Desembargadores GOMES VARJAO
(Presidente) E ANTONIO NASCIMENTO.

Sdo Paulo, 30 de abril de 2025.
ISSA AHMED

Relator(a)
Assinatura Eletronica



==
- t

Voto n° 39.662
Apelacao n°

Comareca:
Apelantes:

PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

1120720-33.2024.8.26.0100
Sao Paulo — 9* Vara Civel do Foro Central da Capital
FACEBOOK SERVICOS ONLINE DO BRASIL LTDA. e

VANESSA ANDREO BOGO (Autora)
Apeladas: AS MESMAS
Juiz Prolator: Valdir da Silva Queiroz Junior

APELACAO. Prestacio de servigos. A¢do de obrigacdo de
fazer c.c. indenizag¢ao por danos morais. Bloqueio da conta
de usuaria (pessoa fisica) em rede social (WhatsApp). R.
sentenca de parcial procedéncia da acdo, com apelo das
partes. Insurgéncia da Provedora Facebook alegando, em
preliminar, ilegitimidade passiva para responder pelo

aplicativo  WhatsApp e, mno mérito, insiste

reconhecimento da improcedéncia da agdo, ante a alegada
auséncia de falha ou ma prestagdo dos servicos da
apelante. Legitimidade passiva do Facebook que decorre
do fato de pertencer ao mesmo grupo econdmico da
empresa que gerencia o aplicativo WhatsApp. Preliminar
afastada. No mérito, a insurgéncia da ré também ndo
prospera. Conjunto probatorio favoravel a demandante.
Patente a falha na prestagdo de servicos da apelada, vez
que a autora viu seu perfil em rede social ser invadido e
usado por terceiros para a aplicacdo de golpes. Obrigacao
de guarda e fornecimento dos dados de acesso para
identificacdo do usuario pela provedora de aplicacao de
internet (Facebook). Falha na prestacio de servigos
evidenciada. Nao constatada a impossibilidade da ré de
cumprimento da obrigacdo, mantida a multa diaria. Onus
sucumbenciais que devem ser atribuidos conforme
principio da causalidade. Apelacdo da autora voltada a
majoracdo da indenizagdo por danos morais. Irresignacao
que prospera. Patente a ocorréncia de lesdo moral a
apelante, que, por falha na prestagdo de servigos da
requerida, viu o perfil em rede social ser invadida
repentinamente em 25.07.2024 por fraudadores. Quantum
indenizatério que comporta elevacdo, com base nos
principios da razoabilidade e proporcionalidade, bem
como em conformidade com o valor praticado por esta C.
Camara, em R$5.000,00. Sentenca parcialmente
reformada. Recurso da empresa requerida improvido,

parcialmente provido o apelo da autora.
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Tratam-se de apelagdes interpostas pelas partes contra a r.
sentenca de fls. 239/242, cujo relatorio se adota, que julgou parcialmente
procedente a agdo para confirmar a tutela quanto ao restabelecimento do perfil
da autora, bem como condenar a ré ao pagamento de indenizagdo a titulo de
indenizagdo por danos morais no valor de R$ 3.000,00 (trés mil reais),
corrigidos desde a prola¢do da sentenga e acrescidos de juros de mora pela
taxa legal mensal (art. 406 do CC) desde a citagdo. Ante a sucumbéncia maior
da parte requerida condenou ao pagamento das custas, despesas processuais ¢

honorarios arbitrados em 10% sobre o valor da condenagao.

Em suas razdes recursais (fls. 245/269), a requerida,
FACEBOOK SERVICOS ONLINE DO BRASIL LTDA., busca a reversao do
julgado, reiterando as consideracdes sobre sua atividade. Insiste, em
preliminar, na ilegitimidade passiva de parte, alegando que nao possue
ingeréncia sobre o aplicativo WhatsApp, sendo provido e operado pela
empresa norte-americana WhatsApp LLC, constituida no Estado de Delaware,
conforme indicado nos “Termos de Servico” do WhatsApp. No mérito,
argumenta que o comprometimento da conta da acionante nao ocorreu por
culpa ou qualquer responsabilidade da recorrente. Reafirma que nao houve
falha ou ma prestagdo dos servicos da apelante, bem como a usuaria ¢
responsavel pela seguranca de seu aplicativo WhatsApp, além da invasao ter
origem em diversas causas ¢ ambitos sem qualquer ingeréncia da Provedora
(Facebook), nao havendo motivo para simplesmente se presumir que a invasao
da conta decorreu de um vicio de seguranca do servi¢o. Sustenta que por nao
ser proprietario ou provedor do aplicativo WhatsApp, nao tem condi¢des de
confirmar o que poderia ter ocorrido com a conta da apelada. Defende a
inexisténcia de ilicito ou nexo de causalidade ¢ dano moral. Subsidiariamente,
em observancia ao principio da eventualidade, requer a fixa¢ao da reparacao

em patamar razoavel. Destaca que a obrigacao imposta ¢ inviavel ao Facebook
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Brasil, insistindo no descabimento da imposi¢ao da multa quanto a ordem de
reativagdo de conta, do aplicativo WhatsApp. Requer, por fim, seja afastada a

condenacdo da requerida ao pagamento do 6nus da sucumbéncia.

Por sua vez, recorre a autora, VANESSA ANDREO BOGO
(fls. 275/284), insistindo, em sintese, na reforma parcial da decisao para
majorar a indenizacdo por dano moral, sugerindo a importancia de

R$10.000,00, ¢ a ainda a elevacdo dos honorarios advocaticios.

Recursos tempestivos e preparado somente o da requerida, vez

que a demandante ¢ beneficiaria da gratuidade processual (fls. 270/271).
Sem expressa oposicao ao julgamento virtual.
E o relatério.

Conheco dos recursos, porque tempestivos e preenchem os

demais pressupostos de admissibilidade.

Consta dos autos que em 25.07.2024 a conta do WhatsApp
cadastrado sob o perfil de n° (44) 99964-8346 da autora, VANESSA
ANDREO BOGO, de responsabilidade da ré, FACEBOOK SERVICOS
ONLINE DO BRASIL LTDA., fora invadido por terceiros (hackers) que

utilizaram a conta e imagem pessoal da demandante para a pratica de golpes.
Menciona a wusuaria que tentou resolver a questdo

administrativamente com a referida plataforma (Facebook), contudo, nao

obteve €éxito.
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Nesse contexto ajuizou a presente agdo objetivando,
liminarmente, o bloqueio de acesso de terceiros e a restitui¢do de acesso ao
perfil, preservando o nome de usuario da autora, por se constituir em sua
identidade digital e, ao final, requereu a confirmagdo da tutela recursal,
condenando a requerida ao pagamento de indeniza¢do por danos morais no

importe de R$10.000,00. Juntou documentos (fls. 23/36).
Contestacao apresentada e replicada (fls. 143/165 e 226/237).

Julgada parcialmente procedente a agdo, insistem as partes na

reforma da decisdo.
Pois bem.

De largada, ndo merece guarida a arguicdo de ilegitimidade

passiva da ré.

A responsabilidade que lhe ¢ imputada decorre do fato de
inequivocamente pertencer a0 mesmo grupo econOmico da empresa norte-
americana que gerencia o aplicativo WhatsApp e ser o bragco do conglomerado

no territorio nacional.

Ademais, nos termos da legislacdo consumerista, constitui
direito basico do consumidor a facilitagdo da defesa de seus direitos (artigo 6°,
VIII, do Cdédigo de Defesa do Consumidor - CDC), o que estaria dificultada,

se a autora fosse obrigada a demandar em face da empresa norte-americana.

Além disso, o pardgrafo unico, do art. 7°, do CDC, pontua a

responsabilidade solidaria das empresas prestadoras de servicos.
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Rejeitada a preliminar, passo a analise do mérito recursal.

Nao ha duvidas de que a relagdo havida entre as partes ¢

eminentemente consumerista.

Inconteste a hipossuficiéncia técnica da autora, de rigor a

inversao do 6nus da prova, conforme disposi¢ao do art. 6°, inc. VIII, do CDC.

No caso dos autos, a empresa requerida limitou-se a insistir na
regularidade dos servigos prestados, imputando a responsabilidade pelo
infortiinio a terceiros, que afastaria qualquer falha na prestacdo de servigos

oferecidos a demandante.
Contudo, sem razao.

Isso porque a autora foi vitima de um golpe que acarretou a

invasao da sua conta em rede social (WhatsApp), perdendo o acesso aquela.

De outra parte, a responsabilidade das prestadoras de servigos

¢ objetiva, a teor do art. 14, do Cédigo de Defesa do Consumidor, ndo restando

afastada por acdo de terceiros, eis que o risco de fraude esta inserido na
atividade da Provedora Facebook, devendo ser suportado por esta, nao

podendo ser transferido a consumidora.

Por outro lado, a responsabilidade pela guarda dos registros de
conexao e de acesso a aplicagdo ¢ dos provedores de aplicacdes de internet
(como o servigo Facebbok), consoante dispde o art. 10, caput e § 1°, da Lei n°

12.965/2014, in verbis:
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“Art. 10. A guarda e a disponibilizagdo dos registros de
conexdo e de acesso a aplicagoes de internet de que trata esta
Lei, bem como de dados pessoais e do conteudo de
comunicagoes privadas, devem atender a preservacio da
intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente serd
obrigado a disponibilizar os registros mencionados no caput,
de forma autonoma ou associados a dados pessoais ou a
outras informagoes que possam contribuir para a
identificacdo do usudrio ou do terminal, mediante ordem
judicial, na forma do disposto na Secdo 1V deste Capitulo,

respeitado o disposto no art. 7°”. (g.n.)

Portanto, ¢é dever da ré/Facebook fornecer todas as
informacgdes existentes em seus arquivos para identificar os invasores da

conta/perfil de seus usudrios.

Indiscutivel, portanto a falha no servico prestado pela

Provedora no acesso indevido ao aplicativo WhatsApp.

Desta forma, era mesmo de rigor a procedéncia da pretensao

autoral.
No que concerne a multa didria — fixada quando do

deferimento da tutela de urgéncia (fl. 45), decisdo esta ratificada pela sentenga,

sua imposicao fica mantida.
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Consoante dispoe o artigo 536, § 1°, do CPC, pode o
Magistrado, nas agdes de imposi¢do de obrigacao de fazer, fixar astreintes

COmo meio coercitivo.

E a quantia de R$500,00 (quinhentos reais) arbitrada para a
multa diaria, bem como o teto de R$5.000,00 (cinco mil reais) para a
cumulagdo de seu valor ndo merecem alteracdo, pois fixados com base na

razoabilidade e na proporcionalidade.

Tangente a condenagdo sucumbencial, melhor sorte nao

socorre a requerida.

Considerando a falha da prestacao do servigo, aliado ao fato
da acionada ndo ter solucionado o problema na esfera administrativa, tendo
dado causa a interposi¢do da acdo, pelo principio da causalidade, os Onus

sucumbenciais devem ser suportado pela Provedora Facebook.

Alias, como bem destacado pelo Magistrado sentenciante,

cuja fundamentagao, repisa-se, adota-se integralmente:

“Ndo ha se falar em ilegitimidade passiva do réu, sendo
incontroverso que a ré e a empresa Whatsapp LLC
pertencem a mesmo grupo economico, eis que subordinados,
em controle, a mesmo ente estrangeiro, o que é suficiente
para se reconhecer sua legitimidade para responder por
eventuais fatos do servico prestado pelo aplicativo,
equiparada a autora a vitima de infortunio (art. 17 do CDC),
ainda que de forma subsidiaria, em razdo do que dispoe o art.

28, paragrafo segundo da Lei 8.078/90, sendo inafastdvel a
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subsun¢do dos fatos ao regime consumerista, plenamente
aplicaveis as definicoes do art. 2, caput, da legislagdo de
regéncia.

Julgo antecipadamente o feito (art. 355, I do CPC).

Trata-se de acdo de obrigacdo de fazer c/c pedido de
indenizagdo por danos morais e pedido de tutela antecipada
na qual a Autora visa receber a quantia de R$10.000,00 a
titulo de danos morais, assim como ver recuperada sua conta
com todos os conteudos presentes anteriormente a data do
hackeamento.

Inegavelmente ocorreu invasdo por terceiros na conta da
Autora como demonstrado as fls. 03, os quais passaram a
realizar postagens com intuito de golpe financeiro, tendo
estes terceiros bloqueado e impedido seu acesso, de modo
que a Autora ndo conseguiu acessar sua conta desde a
invasdo.

De proémio, é mister destacar que a relacdo juridica
estabelecida entre as partes é nitidamente de consumo, eis
que a Autora se enquadra perfeitamente no conceito de
consumidor previsto no art. 2°do CDC, e, por sua vez, a ré ¢
provedora de servigos de internet, enquadra-se na cadeira de
fornecimento do art. 3° do mesmo Diploma, devendo
responder de forma objetiva pelos danos causados, nos
termos do art. 14 do CDC, ressalvadas hipoteses previstas no
paragrafo 3° e respectivos incisos do mencionado artigo.
Assim, cumpria a Autora comprovar apenas o evento danoso
e o0 nexo causal, ndo se exigindo a demonstragdo da culpa da
prestadora de servicos para sua responsabilizagdo. E aqui a

Autora demonstrou que sua conta virtual foi invadida por
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hackers, ndo tendo a ré conseguido munir seus servigos da
seguranga necessdria a evitar o acesso indevido.

Ndo ha como afastar a responsabilidade objetiva da ré
decorrente da relacdo consumerista. Inobstante aduza que
oferece um servigco seguro, nota-se que terceiros obtiveram
acesso aos dados da Autora e de sua conta, sequestrando-a.
Ndo convence o argumento de defesa de culpa exclusiva da
vitima em razdo de a Autora ndo ter atendido padroes
preestabelecidos de seguranca de senha, haja vista em
nenhum momento a luz da inversdo do onus probatorio, art.
6°, VIII do CDC, decorrente da relacdo de consumo,
comprovou a ré de forma contundente quais seriam os
padroes de seguranca de senha que a Autora fteria
efetivamente violado.

Portanto, a questdao ¢ de falha na prestacdo do servigco, nos
termos do art. 14 do CDC, sendo inexistente nos autos, a fim
de invocar a excludente do art. 14, § 3°, Il do CDC, qualquer
indicio de que a Autora teria concorrido para o evento, tal
como de que teria negligenciado com a sua obrigagcdo de
manter a conta segura, em descumprimento dos termos de uso
da requerida ou, ainda compartilhado com alguém seu login e
senha de acesso.

Ademais, a alegagdo da ré de que ndo teria a necessidade de
manter consigo nada mais do que os dados dispostos no
Marco Civil da Internet, tais como enderecos de URLs e
datas de acesso, tal alegacdo nao prospera, pois tal previsio
legal se da em situacoes nas quais ndo hda nenhuma invasdao
a conta do usudrio da rede.

Nessas situagoes de normalidade, cabe aos provedores
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buscarem reter consigo apenas os dados essenciais, mas, em
caso de invasdo a conta, portanto, de anormalidade, cabe a
restituicdo integral da conta tal como ela se fazia antes do
evento ocorrer, em decorréncia de este ter sido provocado
por falha no sistema de seguranca da ré. Ademais, a ré nada
comprova que ndo teria possibilidade de acesso ao conteudo
da conta da Autora, sendo perceptivel que a conta ainda se
mostra existente na rede social, nao sido ela excluida
permanentemente, de forma a ndo se mostrar impossivel sua
restitui¢do da forma pleiteada pela Autora.

No referente ao pedido de indenizagcdo por danos morais,

tem-se que a Autora ficou desde a invasdo sem obter acesso

d sua conta, tendo, durante esse periodo, sido postada falsa

mensagem, ensejando prejuizo financeiro de contato da

autora que confiou na titularidade da mensagem, ou seja, a

conta foi utilizada para prdticas ilegais.

Diante das circunstancias, cabivel indenizagcdo por danos
morais. Contudo, baseando-se na situacdo fdtica apresentada
e aplicando-se os principios da ponderagio e da
razoabilidade na forma do art. 944 do CC, limito a
indenizagdo ao valor de R$3.000,00.” (g.n.)

Por outro lado, respeitado entendimento contrario, a r.

sentenca comporta parcial reforma.

Na hipotese vertente, patente a ocorréncia de lesao moral a

autora, que viu seu perfil em rede social ser invadida repentinamente em

25.07.2024.
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Logo, ndo se pode negar a ocorréncia do prejuizo imaterial,
diante dos percalgos advindos do bloqueio ao acesso da ferramenta de
comunicagdo social, que se revela imprescindivel a pessoa fisica nos dias

atuais.

Contudo, na fixacdo do quantum indenizatorio, deve ser
levado em consideragdo a repercussao da ofensa, o grau de culpa e a situagao

econdmica do ofensor, bem como as circunstancias que envolveram os fatos.

Portanto, ndo se trata de mero descumprimento contratual pela
ré, mas de falha na prestacao de servi¢os que acabou por macular a imagem da

demandante.

Todavia, tendo em vista o carater pedagogico da reprimenda,
a fim de evitar maiores abusos, atento aos principios da razoabilidade e da

proporcionalidade, o valor de R$5.000.00, a titulo de dano moral, mostra-se

mais adequado ao caso.

Sendo assim, reputo ser caso de negar provimento ao apelo
da empresa ré ¢ dar parcial provimento ao recurso da autora unicamente

para majorar a indenizacdo por danos morais em R$5.000.00, cuja

importancia devera ser corrigida monetariamente desde o presente
arbitramento (Stimula 362 do STJ) e acrescida de juros de mora de 1% ao més,
a partir da citacdo e, apos a data da vigéncia Lei 14.905/2024, deverao ser
calculados em seus termos, consoante o recente entendimento adotado por este

Eg. Tribunal.

Diante do nao provimento do recurso da requerida, com vistas

ao art. 85, § 11, do CPC, os honorarios advocaticios dos patronos da autora
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ficam majorados em 20% sobre o valor da condenacao.

Por derradeiro, tem-se por prequestionada, e reputa-se nao
violada, toda a matéria constitucional e infraconstitucional invocada, anotando-
se a desnecessidade de mengdo expressa a todos os dispositivos legais e
argumentos trazidos pelas partes, conforme entendimento pacifico dos

Colendos Tribunais Superiores.

Ante o exposto, nego provimento ao recurso da ré e dou

parcial provimento ao apelo da autora, nos termos explicitados.

ISSA AHMED
Relator
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