o — PODER JUDICIARIO
= TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO
Registro: 2025.0000429983

ACORDAO

Vistos, relatados e discutidos estes autos de Apelagio Civel n°
1178272-87.2023.8.26.0100, da Comarca de Sao Paulo, em que ¢ apelante
FACEBOOK SERVICOS ONLINE DO BRASIL LTDA., é apelado CORE
SERVICOS MARKETING LTDA.

ACORDAM, em sessao permanente e virtual da 27* Camara de Direito
Privado do Tribunal de Justica de Sdo Paulo, proferir a seguinte decisdo: Negaram
provimento ao recurso. V. U., de conformidade com o voto do relator, que integra
este acordao.

O julgamento teve a participagio dos Desembargadores ROGERIO
MURILLO PEREIRA CIMINO (Presidente sem voto), DAISE FAJARDO
NOGUEIRA JACOT E LUIS ROBERTO REUTER TORRO.

Sdo Paulo, 30 de abril de 2025.
ALFREDO ATTIE

Relator(a)
Assinatura Eletronica
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COMARCA:
APELANTE:
APELADA:

PODER JUDICIARIO

TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

FORO CENTRAL CIVEL
FACEBOOK SERVICOS ONLINE DO BRASIL LTDA.
CORE SERVIGOS MARKETING LTDA

VOTO N.° 27.455

PRESTACAO DE SERVICOS. ACAO DE OBRIGACAO
DE FAZER C/C INDENIZACAO POR DANOS MORAIS.
Sentenca de procedéncia. Recurso da autora. Autora que
teve sua conta na plataforma META ADS invadida por
terceiros que se apossaram dos dados de seus clientes e que
resultou em perda de acesso. Caracterizagdo de falha na
seguranga dos servigos pela ré. O fornecedor dos servigos
responde, objetivamente, pelos danos causados a seus
usuarios e a terceiros em razio de defeitos em seus servicos,
de acordo com o artigo 14 do CDC. Comprovacao de que,
nas diversas tentativas de solucdo extrajudicial, os
atendimentos dos prepostos do recorrente ndo passaram de
promessas de solucdo até que encerraram definitivamente o
atendimento personalizado, passando a emitir respostas
automaticas, padronizadas e impessoais. Tutela antecipada
ndo cumprida no prazo determinado. Autora que atendeu a
todas as solicitacdes para tentativa de restabelecimento do
acesso a conta durante a tramita¢do do feito, sendo
inadmissivel a alegacdo genérica da ré de ineficacia das
providéncias. Dano moral caracterizado. Valor da
indenizac¢do fixado em R$ 10.000,00, de acordo com a
extensdo do dano e com os critérios do Tribunal, sem
representar  enriquecimento  indevido da  autora.
Observacdo, de oficio, da aplicagdo das alteragdes
promovidas pela Lei n°. 14.905, de 28 de junho de 2024.
RECURSO NAO PROVIDO.

Vistos.

Cuida-se de acgao de obrigagao de fazer c/c indenizagao por

danos morais, cujo pedido foi julgado procedente na sentencga de fls. 420/425, para,

reafirmando a tutela antecipada concedida, condenar a ré a obrigagédo de fazer

para que reestabeleca a normalidade do servico ofertado, com a imediata

recuperacao completa, definitiva e irrestrita de seus perfis mantidos nas
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plataformas da META ADS (ldentificador 766924770886957) da requerente, sob
pena de multa diaria; e condenar a ré ao pagamento de R$ 10.000,00 (dez mil
reais) a titulo de indenizagao por danos morais, com correcdo monetaria desde a
data da sentenca e juros de mora de 1% ao més a contar da citagdo, bem como
das custas, despesas processuais, € honorarios do patrono da parte autora de 20%

sobre o valor da condenagéo.

Apela a ré (fls. 428/452), discorrendo sobre a diferenca
entre perfil e pagina do servico Facebook. Explica que o usuario administrador de
uma pagina no servico Facebook podera configurar a administragdo da referida
conta criada, podendo, inclusive, remover ou adicionar outro usuario como
Administrador e Moderador, de modo que apenas os administradores de uma
pagina é que possuem a competéncia e geréncia para adicionar ou excluir outros
usuarios como administradores ou moderadores de sua pagina, conforme consta
expressamente das prerrogativas dos administradores, disponivel para todos os
usuarios do servico Facebook através do endereco
https://www.facebook.com/help/289207354498410?helpref=faq_content, bem como

que o] Facebook  disponibiliza no seguinte link
https://www.facebook.com/help/187316341316631?helpref=fag content,

instrucbes para que o administrador possa promover a inclusdo e remocao de

usuarios de sua pagina. Discorre sobre os procedimentos de segurangca a serem
adotados pelos usudrios para preservacao das contas seguras e restabelecimento
do acesso. Argumenta que o fato pode ter ocorrido por fatores externos a
responsabilidade do provedor. Ressalta que €& necessario que o autor indique
precisamente a URL de pagina/perfil e conta. Comenta sobre a Lei 12.965/2014
(“Marco Civil da Internet” - “MCI”) artigo 19, caput e § 1°. Aduz ter agido em
exercicio regular de direito e insiste na liberdade de contratagdo. Por tais motivos,
rechaga a ocorréncia de dano moral. Subsidiariamente, pugna pela redugédo do
valor fixado e exclusdo da condenacao ao 6nus sucumbenciais ante o principio da

causalidade.

Contrarrazoes as fls. 459/483.

O recurso é tempestivo e foi preparado.
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Alega a autora na inicial, que é empresa de publicidade
especializada na gestdo de trafego de marketing pago, que conecta anuncios por
meio das plataformas do recorrente, como Instagram e Facebook. Argumenta que
Meta Ads é uma ferramenta do réu que possibilita a promocido de anuncios de
produtos nas redes sociais Instagram e Facebook, de modo que através dessas
plataformas de anuncios, quando usuarios buscam por um produto semelhante ao
anunciado, a oferta veiculada sera exibida; a ferramenta esta acessivel para
utilizacdo por qualquer pessoa, a qualquer momento; a autora ndo possui custos
diretos para acessar a plataforma, mas investe um montante especifico para cada

cliente, através do qual veicula os anuncios nas diversas plataformas.

Relata que, em 20/12/2022, enfrentou um incidente em que
a conta central (business manager) na plataforma META ADS, por meio da qual
conectava as contas de todos os seus clientes, foi comprometida por hackers,

resultando na perda de acesso.

Em seguida, entrou em contato com o suporte do réu para
recuperar os acessos perdidos, porém, ndo houve prosseguimento do suporte
técnico que fornecia respostas automaticas e padronizadas, sem solugdo. Aponta

falha no servigo de segurancga do réu.

Pleiteou a obrigacdo de fazer para que a ré reestabeleca
anormalidade do servigo ofertado, com a imediata recuperacdo completa, definitiva
e irrestrita de seus perfis mantidos nas plataformas da META ADS (ldentificador
766924770886957) da autora, sob pena de multa diaria, e condenacdo a

indenizac&o por danos morais.

Foi deferida a tutela de urgéncia as fls. 45, mantida em sede
de agravo de instrumento (Al 2039048-92.2024.8.26.0000).
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Em sua defesa, a ré discorre sobre a necessidade de
observancia pelos usuarios dos termos de uso do servico que € imprescindivel para

a garantia de um servico seguro.
O d. juizo a quo julgou procedente o pedido como relatado.
O recurso nao comporta provimento.

Incide a legislacao protetiva do Consumidor que determina,
dentre outros institutos, a inversdo do 6nus da prova (art. 6°, inciso Vlll, do CPC),
especialmente nos casos em que, a exemplo da hipétese dos autos, ha

verossimilhanca da tese inicial.

Partindo dessa premissa, a responsabilidade da ré
Facebook, como prestadora do servigo, € objetiva e so elidida nas hipoteses de
caso fortuito ou forga maior e culpa exclusiva da vitima ou de terceiros (art. 14,
caput e §3° daquele Codex), 6nus da prova a cargo do réu, pela regra do referido
art. 6°, VIII, do CDC.

A autora alega invasdo na sua conta por golpista devido a
falha na prestagao de servicos da ré, de modo que cabia a ré a prova da culpa da
consumidora, até porque detém a fornecedora de servigcos os meios técnicos para

tanto, 6nus do qual ndo se desincumbiu.

Conforme ja consignado no acérdao prolatado em sede de
agravo de instrumento (Al 2039048-92.2024.8.26.0000), nas diversas tentativas de
solucao extrajudicial, os atendimentos dos prepostos do recorrente a recorrida nao
passaram de promessas de solugdo, como facilmente visto das mensagens
trocadas pelas partes (fls. 27/38), até que encerraram definitivamente o
atendimento personalizado, passando a emitir respostas automaticas,

padronizadas e impessoais.
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Em nenhum momento a autora foi orientada dos termos
citados no recurso a respeito da forma precisa sobre os meios de retomar o acesso
da conta, o que torna inverossimil o argumento recursal no sentido de que o
acesso da conta dependa da conduta do consumidor.

Houve falha nos servigos fornecidos pela ré com a invasao

e perda de contas de diversos clientes, causando prejuizos significativos.

O fornecedor dos servigos responde, objetivamente, pelos
danos causados a seus usuarios e a terceiros em razdo de defeitos em seus

servigos, de acordo com o artigo 14 do CDC.

Cabe ao fornecedor de servicos tomar todas as
providéncias e cautelas necessarias para aperfeigoar seus sistemas de seguranca
a fim de impedir esse tipo de situagdo, devendo, diante do ocorrido, promover,
com agilidade, todas as verificacbes e medidas necessarias para solucionar o

problema do usuario.

Ainda, restou demonstrado que nem mesmo foi atendida a

tutela de urgéncia no prazo determinado judicialmente.

Incide o disposto no art. 19 da Lei 12.965/14: /

art. 19. com o intuito de assegurar a liberdade de expressao e
impedir a censura, o provedor de aplicacbes de internet somente
podera ser responsabilizado civilmente por danos decorrentes de
contetdo gerado por terceiros se, apds ordem judicial especifica,
ndo tomar as providéncias para, no dmbito e nos limites técnicos
do seu servigo e dentro do prazo assinalado, tornar indisponivel o
conteudo apontado como infringente, ressalvadas as disposigdes
legais em contrariol...]”

Ademais, durante a tramitacao do processo, foi comprovado
que a autora atendeu a todas as solicitacoes para tentativa de restabelecimento do
acesso a conta, como se infere de fls. 381/382, 401/402, 410/411, sendo

inadmissivel a alegagao genérica da ré de ineficacia das providéncias.

E patente, pois, o dever de a ré indenizar a autora.
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O caso cuida de acao de responsabilidade civil,
fundamentada nos artigos 186 e 927, ambos do Caédigo Civil:
Art. 186. Aquele que, por agdo ou omissao voluntaria, negligéncia

ou imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito.

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a
outrem, fica obrigado a repara-lo.

Em relagdo ao quantum indenizatério, deve-se observar que
seu arbitramento levara em consideracdo as fungbes ressarcitoria e punitiva da
indenizacdo, assim como a repercussao do dano e a possibilidade econémica do
ofensor, ndo podendo o dano moral representar procedimento de enriquecimento
para aquele a que se pretende indenizar, como também n&o pode ser diminuto a

ponto de n&o evitar a reiteragdo de condutas indevidas.

A respeito, ensina Caio Mario da Silva Pereira que a
indenizacdo nédo pode ser tdo grande a ponto de traduzir enriquecimento ilicito,

nem tdo pequena que se torne inexpressiva:

A vitima de uma lesdo a algum daqueles direitos sem cunho
patrimonial efetivo, mas ofendida em um bem juridico que em certos casos poder
ser mesmo mais valioso do que o integrante de seu patriménio deve receber uma
soma que lhe compense a dor ou o sofrimento, a ser arbitrada pelo juiz, atendendo
as circunstancias de cada caso, e tendo em vista as posses do ofensor e a
situagdo pessoal do ofendido. Nem tdo grande que se converta em fonte de
enriquecimento, nem tado pequena que se torne inexpressiva. (“Responsabilidade

Civil”, Editora Forense, 92 ed., pag. 60).

No caso, a falha nos servigos fornecidos pela ré com a
invasao do perfil da autora, possibilitou aos fraudadores a posse de informacgoes
pessoais dos clientes da recorrida, fato que, por si s6 enseja a reparagao

extrapatrimonial no valor objeto da condenacéo.
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Em observancia aos critérios acima delineados, € mantida a
condenacdo da ré a indenizagdo por danos extrapatrimoniais de R$ 10.000,00
(dez mil reais) que atende a duplice finalidade do dano moral, compensatoéria a
vitima e inibitéria ao ofensor, encontrando-se dentro dos limites adotados por este

E. Tribunal em situacdes similares.

Nesse sentido:

PRESTACAO DE SERVICOS - ACAO DE OBRIGACAO DE
FAZER CUMULADA COM INDENIZACAO POR DANOS MORAIS
— CONTA DA AUTORA NA PLATAFORMA FACEBOOK
HACKEADA — Pretensdo a remogao da conta — Liminar deferida,
determinando a remogédo do perfil — Agéo julgada parcialmente
procedente, condenada a ré ao pagamento de danos morais no
valor de R$13.200,00 — Insurgéncia da empresa ré — Seguranca
da prestagao de servigos defeituosa — Demora da ré em proceder
com as medidas necessarias ao restabelecimento da conta da
autora — Danos morais caracterizados — Aplicacdo do art. 14 do
Cddigo de Defesa do Consumidor — Valor fixado condizente com a
hipétese dos autos — Observancia dos principios da razoabilidade
e proporcionalidade — Sentengca mantida — Majoragdo da verba
honoraria nos termos do art. 85, § 11 do CPC — Recurso
improvido.  (Ap. 1005526-25.2023.8.26.0001; Relator(a): José
Augusto Genofre Martins; Comarca: Séo Paulo; Orgado julgador:
312 Camara de Direito Privado; Data do julgamento: 08/04/2024).

Prestagao de servigos. Obrigacao de fazer c.c. indenizag&o. Autora
que teve invadido o seu perfil profissional em rede social
(Facebook) por terceiros. Responsabilidade objetiva da provedora
da aplicacao (art. 7°, XIll, do Marco Civil da Internet c/c art. 14 do
CDCQ). Fortuito interno. Falha no dever de seguranga dos servigos.
Precedentes. DANOS MORAIS. Falha de seguranga por parte da
ré que apresenta trés desdobramentos a serem examinados em
face da suposta lesdo a direito de personalidade: i) privagdo ao
acesso da rede social; ii) esforgcos do consumidor para a
recuperagao da conta de usuario; e, iii) produgéo e divulgagéo de
conteudo pelo invasor por meio do perfil invadido. Lei n°® 12.965/14
que reconhece "o acesso a internet" como "essencial ao exercicio
da cidadania" em seu art. 7°, o qual estabelece os direitos e
garantias dos usuarios, prevendo a reparagdo de ordem moral na
hipétese de violagdo da intimidade e da vida privada. Marco Civil
da Internet que, portanto, ndo cria nova modalidade de direito de
personalidade, mas busca constituir ferramentas adequadas a
protecdo do direito a intimidade, a vida privada, a honra e a
imagem dos individuos (art. 5°, X, CF/88) em tal meio, o que é
reiterado por seu art. 10. Privacdo de acesso a conta de usuario
que nao é suficiente a configuragao de dano moral na medida em
que nao malfere direito de personalidade. Rol de precedentes.
Dano moral caracterizado. Compartilhamento de conteldo
pornografico e alusivo a prostituicdo na pagina da autora. Uso do
perfil para a divulgacdo de conteudo inadequado capaz de
repercutir na honradez, credibilidade e confiabilidade da
demandante. Circunstadncia que excede o mero incémodo,
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consubstanciando dano imaterial. Precedentes. Indenizagdo ora
fixada em R$ 10.000,00. Montante que se revela proporcional e
compativel com a extensdo do dano (art. 944 do Caodigo Civil).
Sentenca reformada. Recurso provido. (Ap.
1146967-51.2024.8.26.0100; Relator(a): Rémolo Russo; Comarca:
S&o Paulo; Orgao julgador: 342 Camara de Direito Privado; Data
do julgamento: 29/01/2025).

Acao de obrigacdo de fazer com pedido de indenizag&o por dano
moral. Invasdo de conta de usuario na plataforma Instagram.
Sentenca de procedéncia. Insurgéncia da parte autora,
pretendendo a majoragdo do valor da indenizagdo por danos
morais e dos honorarios advocaticios. Acolhimento em parte.
Falha na segurancga. Dever indenizatoério presente. Situagdo que
ultrapassou o mero dissabor. Quantum indenizatério majorado
para R$ 10.000,00. Honorarios advocaticios. Valor fixado
adequado ao caso concreto, conforme parametros estabelecidos
no artigo 85, §2°, do Coddigo de Processo Civil. Sentenca
reformada em parte. Recurso parcialmente provido. (Ap.
1132200-08.2024.8.26.0100; Relator(a): Rogério Murillo Pereira
Cimino; Comarca: Sdo Paulo; Orgdo julgador: 272 Camara de
Direito Privado; Data do julgamento: 31/01/2025).

Consigne-se, de oficio, que, a partir de 30/08/2024, para o

calculo da correcao monetaria sera aplicada a variacdo do IPCA; os juros de mora
deverao observar a taxa legal, correspondente a diferenca entre a taxa SELIC e o
IPCA, calculada mensalmente pelo Banco Central (artigo 389, paragrafo unico, e
artigo 406, §1°, do Cadigo Civil, com as alteragdes promovidas pela Lei n°. 14.905,
de 28 de junho de 2024).

Nao é caso de majoracao dos honorarios advocaticios, pois

foram fixados no limite maximo de 20% (vinte por cento) do valor atualizado da

Ante o exposto, nega-se provimento ao recurso, com

ALFREDO ATTIE
Relator
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