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ACORDAO

Vistos, relatados e discutidos estes autos de Apelagdo Civel n® 1133384-
96.2024.8.26.0100, da Comarca de Sao Paulo, em que ¢ apelante BANCO
BRADESCO S/A, sio apelados BRUNO PALHETA LEAO DE SALES e VISA DO
BRASIL EMPREEDIMENTOS LTDA.

ACORDAM, em sessao permanente e virtual da 12* Camara de Direito
Privado do Tribunal de Justica de Sdo Paulo, proferir a seguinte decisdo: Negaram
provimento ao recurso. V. U., de conformidade com o voto do relator, que integra
este acordao.

O julgamento teve a participagdo dos Desembargadores JACOB VALENTE
(Presidente) E SANDRA GALHARDO ESTEVES.

Sdo Paulo, 9 de maio de 2025.
ALEXANDRE DAVID MALFATTI

Relator(a)
Assinatura Eletronica
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Apelagao civel n° 1133384-96.2024.8.26.0100

apelante: BANCO BRADESCO S/A

Apelados: BRUNO PALHETA LEAO DE SALES e VISA DO BRASIL
EMPREEDIMENTOS LTDA

Origem: 162 Vara Civel do Foro Central

VOTO N° 15.341

AGCAO DECLARATORIA CUMULADA COM INDENIZAQAO.
SENTENCA DE PARCIAL PROCEDENCIA. APELACAO DO
REU IMPROVIDA.

CONDICAO DA AGAO. LEGITIMIDADE PASSIVA DO
BANCO REU. RECONHECIMENTO. Na peticdo inicial, o autor
descreveu fundamentacdo que estabeleceu uma relacdo de
responsabilidade dos réus por falhas na prestagdo de servigos
bancarios e de meios de pagamentos. Identificou-se cada relagdo
juridica controvertida com formulacdo de pedido (I6gico e adequado)
de indenizagéo. Era o bastante para aplicagcdo da teoria da assergcdo
e reconhecimento da presenga daquela condi¢cdo da acdo. Evidente
a discussdo sobre a responsabilidade da rés diz respeito ao proprio
meérito da acdo. Legitimidade passiva reconhecida.

CONSUMIDOR. DEFEITO DO SERVICO BANCARIO.
FRAUDE. CONTRATACOES E TRANSFERENCIAS
INDEVIDAS. FALHA NO SISTEMA DE SEGURANCA.
DANOS MATERIAIS RECONHECIDOS. DANOS MORAIS.
INDENIZAGAO MANTIDA. Acdo declaratéria cumulada com
indenizacdo por danos materiais e morais. Sentenca de parcial
procedéncia. Recurso do réu. Primeiro, reconhece-se o defeito na
prestagcdo dos servigos. Responsabilidade do banco réu, ao
permitir acesso dos criminosos a conta bancaria do autor, de modo a
contratar um empréstimos, transferéncia de pix e compras
fraudulentas no cartao de crédito. Além disso, verificou-se um notério
desvio do perfil. As transacbes se mostraram suspeitas,
notadamente pelo elevado valor. Os valores das faturas néo
ultrapassavam R$ 2.000,00, sendo que no més 06/2024 — com as
compras fraudulentas — a fatura estava no valor de R$ 25.816,06.
Incidéncia do art. 14 do CDC com aplicacdo da Sumula n°® 479 do
STJ. Reconhecimento de nulidade das contratagbes, com
condenacdo do réu a devolugdo dos valores indevidamente
descontados do autoo, mantidos. Precedentes da Turma Julgadora.
E segundo, mantém-se a repara¢do dos danos morais. E preciso
levar em consideracdo a atuagdo do banco réu no evento danoso
como um todo, bem como o tortuoso caminho que o autor teve de
percorrer para alcangar a declaracdo de nulidade dos negoécios
juridicos impugnados. Montante indenizatério mantido em R$
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5.000,00, parédmetro ajustado as singularidades do caso concreto,
bem como razoavel e admitido por esta Turma julgadora em casos
semelhantes. Ag¢éo julgada parcialmente procedente.

SENTENCA MANTIDA. RECURSO IMPROVIDO.

Vistos.

Trata-se de recurso de apelagao interposto pela instituicdo
financeira re BANCO BRADESCO S/A, no ambito da agéo de indenizagéo
por danos materiais e morais movida por BRUNO PALHETA LEAO DE
SALES.

A r. Sentenca (fls. 325/327) julgou extinto o processo sem
resolugcao do mérito em relagao a corré VISA e julgou parcialmente
procedente a acdao em relagao ao corréu BRADESCO, com destaque a
seguinte fundamentacdo acompanhada do dispositivo:  "Observo,
primeiramente, que a corré Bradesco devolveu os valores, reconhecendo a
aparéncia fraudulenta das operagbes. De mister a resolugdo do contrato de
empréstimo questionado, ou o ressarcimento do valor em aberto, informado pelo
autor na quantia de R$ 24.851,08, com repeticdo de indébito referente as
cobrancas ja realizadas, por ser hipdtese prevista no art. 42 do CDC. Com relagdo
a indenizacdo por danos morais, tem-se que o valor pretendido é algo elevado,
principalmente pela extensdo dos danos, posto que nédo foi comprovado prejuizo a
subsisténcia ou dignidade da autora. Entretanto, a conduta das parte ré foi
altamente reprovavel, inviabilizando qualquer resolu¢do administrativa. Assim, fixo
o valor de R$ 5.000,00 a titulo de danos morais. A corré Visa ndo esta relacionada
ao evento objeto da presente agéo, que é o contrato de empréstimo, motivo pelo
qual o feito contra ele deve ser extinto sem julgamento do mérito por ilegitimidade
passiva. Ante o exposto, julgo extinto o processo sem julgamento de mérito com
relacdo a ré Visa, por forca do art. 485, IV, do CPC, e no mérito JULGO
PARCIALMENTE PROCEDENTE o pedido realizado contra a corré Bradesco, para
determinar ao pagamento de R$ 24.851,08, com repeticédo de indébito referente as
cobrancas ja& realizadas das parcelas referentes ao contrato de empréstimo
questionado. Condeno o réu Bradesco nas despesas processuais € em honorarios,
que fixo em 20% do valor da causa. Condeno o autor nas despesas processuais e
em honorarios, que fixo em 20% do valor compreendido entre o da condenagéo e o
da causa. Para viabilizar eventual acesso as vias extraordinaria e especial,
considera-se prequestionada toda matéria infraconstitucional e constitucional,
observado o pacifico entendimento do Superior Tribunal de Justica no sentido de
que, tratando-se de prequestionamento, é desnecessaria a citagdo numérica dos
dispositivos legais, bastando que a questao posta tenha sido decidida (EDROMS
18205 / SP, Ministro FELIX FISCHER, DJ 08.05.2006, p. 240). Em caso de recurso
de apelacéo, intime-se a parte contraria para, querendo, apresentar contrarrazbes
no prazo de 15 (quinze) dias uteis (art. 1.010, §1°, do CPC). Apés, subam os autos
ao Egrégio Tribunal de Justica de Sdo Paulo, com as homenagens e cautelas de
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estilo. Com o advento da Lei n® 13.105/2015, o juizo de admissibilidade é efetuado
pelo juizo ad quem, na forma do artigo 1.010, § 3° a segquir transcrito: "Apos as
formalidades previstas nos §§ 1° e 2° os autos serdo remetidos ao tribunal pelo
juiz, independentemente de juizo de admissibilidade". Conforme Comunicado CG
n°® 916/2016, em conformidade com o disposto no artigo 1.010, §3° do NCPC e com
a revogacgdao do artigo 1.096 das NSCGJ (Provimento CG n° 17/2016), estdo as
unidades judiciarias dispensadas do calculo e da indicagdo do valor do preparo
recursal. Com o trdnsito em julgado, arquivem-se o0s autos definitivamente.
P.R.I.C."

O autor opds embargos de declaragao (fls. 330/334),
sustentando omissao/contradicdo na fixagdo de indenizagdo por danos
materiais.

Os embargos de declaragao restaram acolhidos (fls.
343/344), com o destaque da seguinte fundamentagao: "Vistos. Recebo os
embargos. Houve omisséo. Retifico a fundamentagdo: Observo, primeiramente,
que a corré Bradesco devolveu os valores, reconhecendo a aparéncia fraudulenta
das operagbes. De mister a resolugdo do contrato de empréstimo questionado, ou
o ressarcimento do valor em aberto, informado pelo autor na quantia de R$
24.851,08, com repeticdo de indébito referente as cobrangas ja realizadas, por ser
hipétese prevista no art. 42 do CDC, de maneira simples ante o reconhecimento
voluntario pelo réu, bem como a manutengcdo da inexigibilidade das parcelas
questionadas e fora do pardmetro habitual de gastos do autor. Por consequéncia,
fica corrigido o dispositivo, que ainda acresgo de oficio a falta de adequada
atualizagdo dos valores: Ante o exposto, julgo extinto o processo sem julgamento
de mérito com relacdo a ré Visa, por forca do art. 485, IV, do CPC, e no mérito
JULGO PARCIALMENTE PROCEDENTE o pedido realizado contra a corré
Bradesco para manter a antecipagéo de tutela, com a declaracéo de inexigibilidade
das operagbes ali citadas, e determinar ao pagamento de R$ 24.851,08, com
repeticdo de indébito referente as cobrancas ja realizadas das parcelas referentes
ao contrato de empréstimo questionado, devidamente atualizado monetariamente
pelo IPCA desde cada desembolso. Incidira, desde a citagcdo, juros legais nos
termos do art. 406 do Codigo Civil. Fica mantido o resto do dispositivo."

O banco réu interpbs recurso de apelagao (fls. 353/371).
Preliminarmente, alegou ilegitimidade passiva. E no mérito, sustentou a
legalidade da contratagdo impugnada e destacou o descabimento de
devolugdo de quantias ao autor. Argumentou que ndo houve vazamento de
informacgdes pessoais ou bancarias da parte autora e que tratou-se de
evidente Phishing, com culpa exclusiva da Parte Adversa pelo fornecimento
dos dados. Além disso, sustentou a auséncia do dever de indenizar,
pugnando pela redu¢cdo do montante arbitrado a titulo de indenizagéo por
danos morais, caso referida condenagao reste mantida.

O autor ofertou contrarrazées (fls. 414/436) pugnando pela

manutencgao da r. Sentencga.

E O RELATORIO.
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Recurso formalmente em ordem, devidamente processado,
tempestivo e regularmente preparado (fls.372/376 e 381/410).

Libere-se para imediato julgamento virtual. Cuida-se de
matéria repetitiva e ja conhecida pela Turma julgadora. A apelacdo e a
resposta abordaram exaustivamente os pontos controvertidos. Privilegia-se
a efetividade do processo.

PASSO A ANALISAR OS RECURSOS.

1. Legitimidade passiva do banco réu

Na peticao inicial, o autor descreveu fundamentacdo que
estabeleceu uma relagdo de responsabilidade do réu por falhas na
prestacdo de servigos bancarios e de meios de pagamentos. ldentificou-se
cada relagdo juridica controvertida com formulagdo de pedido (l6gico e
adequado) de indenizacao.

Era o bastante para aplicagdo da teoria da assergao e
reconhecimento da presenca daquela condicdo da acgdo. Evidente a
discussao sobre a responsabilidade da corré diz respeito ao proprio merito
da acéo.

Concluindo, reconheco a legitimidade do banco réu.

2. Responsabilidade da instituicdo financeira ré
no evento danoso

Constou da peticdo inicial (fls. 01/16), em sintese, que o
autor foi vitima de estelionato. O autor narrou que, no dia 21/05/2024, o
autor recebeu uma ligacdo de sua gerente responsavel pela sua conta no
Banco do Bradesco. Relatou que na ligagdo, a gerente questionou se o
autor havia feito alguma movimentagado na sua conta. Apds a negativa, ela
falou que se tratava de um empréstimo no valor de R$ 65 mil e na
sequéncia um PIX no valor de R$ 16.998,00 para a Fast Shop. Relatou que
na oportunidade, negou tais transagdes e entdo ela questionou se o autor
havia perdido o celular, ou se havia recebido algum contato ou acessado
algum link, no entanto ele negou que havia acontecia alguma coisa fora do
normal. Entdo, a gerente solicitou que ele se encaminhasse a agéncia para
fazer uma carta de contestacdo negando ter realizado as referidas
transacdes, e aconselhou que deveria fazer um Boletim de Ocorréncia. E
assim, o autor procedeu e lhe foi informado que a conta ficaria bloqueada
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até resolver a situacdo. Narrou que "Ainda na agéncia, a gerente reportou que
quando fez a ligagdo para o autor, ela estava em linha com uma outra pessoa, que
estava se passando por ele, com seus dados, e solicitava o desbloqueio da conta,
uma vez que apos o PIX de $16.998,00 o Bradesco resolveu bloquear a conta por
se tratar de uma movimentagdo suspeita. Apds alguns dias, o autor entrou em
contato com a gerente, novamente questionando como teria acesso ao seu salario
se a conta estava bloqueada, uma vez que era recebia por meio desta conta do
Bradesco. A gerente respondeu que a conta sO seria liberada novamente quando
regularizasse a questdo. Foi entdo que no dia 29/05 ela entrou em contato
perguntando se o autor possuia outra conta em outro banco; respondi que sim, e
ela sugeriu transferir o salario para la. O autor aceitou, no entanto, a gerente falou
que ele precisaria ir até a agéncia para assinar um documento, pois ndo poderia
ser digitalizado. No dia 31/05, o autor foi até a agéncia e la a gerente sugeriu que
fizesse a troca da senha do APP Bradesco, e questionou se o seu telefone
terminava com o numero "25", o qual autor negou, e reafirmou a ela que o numero
de telefone era aquele que a gente sempre conversou via WhatsApp (11 96080
4323). Foi realizada a troca do numero cadastrado no APP Bradesco, assim como
a senha de acesso. Na mesma ocasido, o autor questionou como faria para pagar
o cartdo de crédito Bradesco, o qual esta cadastrado como débito automatico, e
desconta da minha conta corrente do Bradesco todo dia 05. Entdo a gerente
verificou internamente e informou que o cartdo de crédito estava previsto cobrar
para aquele més R$25.816,06. O autor se assustou uma vez que esperava que o
cartdo de crédito viesse cobrando um valor proximo de mil reais e pediu o extrato
dos gastos do cartdo de crédito. Pelo extrato foi descoberto que o cartdo de crédito
também havia sido fraudado. O autor ndo fez nenhuma transacao no dia 21/05 e
nos dias subsequentes. Naquele dia, 31/05, foi bloqueado o cartao de crédito. O
autor, entéo, ligou para o setor de cartdo do Bradesco, contou que o seu cartdo
havia sido clonado e realizadas compras de forma fraudulentas entre 21/05 e
31/05. No entanto em todas as tentativas de contestacao ndo tiveram éxito. A fim
de elucidar o caso, ele ligou na central de atendimento Bradesco para saber mais
informagbes das atividades do dia 21/05 e requereu a gravagdo da ligagdo
telefénica desta referida data, mas lhe foi negado. Disseram que apenas gravam
ligagbes para melhoria de atendimento e as gravagbes ndo séo disponibilizadas.
Entédo, solicitou que descrevesse as agdes de forma ordenada. E foi relatado o
Seguinte: - Houve uma ligagdo de uma pessoa que entrou com os dados do autor e
esta ligagéo iniciou-se no dia 21/05/24, entre as 11:07 até 12:12. - A ligagéo foi
proveniente do telefone 11-911505725; - Que houve desbloqueio do cartdo; - Troca
de numero de telefone cadastrado no APP Bradesco; - Houve autenticacao via fone
facil e codigo de seguranga do aplicativo. (...) Portanto, o mesmo numero que
entrou em contato com a gerente para autorizagdo do Pix de R$ 16.998,00, foi a
mesma que ligou desbloqueando o cartdo e alterando as senhas do aplicativo. No
dia 05/06/2024, o cartao de crédito, que estava em débito automatico, cobrou os
R$25.816,06 da conta corrente, referente a fatura com vencimento em junho, pois
ali havia o saldo de empréstimo, que nao foi realizado pelo autor. Destes
R$25.816,06, a parte que o autor deveria pagar era R$964,98, pois foram as
compras que autor de fato realizei, todas antes do dia 21/05. O autor abriu um
chamado no BACEN, e chamados na ouvidoria, para tentar reaver prejuizo. Apos a
gerente responsavel sair de férias, o autor comegou a tratar do assunto com o
gerente Otavio Mendonga, que informou que apds analises, o Bradesco
CONCORDOU em DEVOLVER o PIX de R$16.998,00 e QUITAR o empréstimo de
R$65 mil, mediante a aceitagdo/assinatura de um termo, conforme documento em
anexo. Assim, o Bradesco devolveu o pix de R$16.998,00 e transferiu o valor de R$
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48.002,00 para que fosse quitado o empréstimo realizado pelo fraudador. Porém,
néo foi possivel quitar o empréstimo, pois ja ndo havia mais la disponivel os R$65
mil (valor do empréstimo), pois o cartdo de crédito debitara os R$25.816,06 (cartdo
de crédito). Portanto, a fatura do cartdo de crédito (fraudado) foi paga com o
dinheiro que o Bradesco repassou para a quitagdo do empréstimo. O autor abriu
um novo protocolo na ouvidoria, informando-os que a agéncia do Bradesco havia
dado favoravel a devolugdo do PIX e repassado o valor faltante para quitar o
empréstimo, e que sé estava faltando o estorno do cartdo de crédito. Porém,
novamente o pedido foi negado. Atualmente é descontado da conta do autor
mensalmente, todo dia 10, o valor de R$2.725,38 referente a parcela do
empréstimo que ndo foi quitado totalmente, devido o pagamento em débito
automatico do cartdo de crédito que foi fraudado. Assim, com o reconhecimento do
banco que a transag¢ao do PIX e do empréstimo foram fraudulentas, foi realizado a
devolugéo do PIX e extingdo do empréstimo. No entanto, o cartdo que estava em
débito automatico, debitou o valor R$25.816,06, com compras fraudulentas, que
foram pagar usando parte do empréstimo que foi requerido de forma criminosa. Foi
Jjuntado aos autos extratos do cartdo de crédito dos meses anteriores, que
demonstram que o cartdo de crédito do autor sempre fica na média de R$
1.500,00. Portanto, o valor de R$ 25.000,00 é claramente fora do padrdo de gastos
autor e portanto uma fraude. O banco Bradesco reconheceu que o empréstimo foi
fraudulento, realizando até mesmo a transferéncia do PIX no valor do empréstimo
para quitar a divida, mas ndo reconhece que as compras realizadas pelo cartdo de
crédito, no mesmo dia do empréstimo, foram fraudulentas. Desta forma, as partes
estdo lhe cobrando indevidamente o valor total de R$ 24.851,08 (vinte e quatro mil
oitocentos e cinquenta e um reais oito centavos), que é referente as compras ndo
reconhecidas realizadas de forma fraudulenta no cartdo de crédito do autor, uma
vez que o valor de R$ 964,98 foram feitas pelo autor antes do dia 21/05.". Dai a

origem da agéo.

Em sua contestacdo (fls. 123/159), o banco réu,
preliminarmente, alegou ilegitimidade passiva. E, no mérito, sustentou
inexistir dever de indenizar; ausentar falha de prestacédo de servigos; haver
exclusdo de responsabilidade; ausentar responsabilidade objetiva; n&o
aplicar sumula 479/STJ; nao haver falha no sistema bancario; haver
inversdo do 6nus da prova. Por fim, requereu a improcedéncia da demanda.

Passo a apreciar os pontos controvertidos e a instrucao

processual.

A analise do litigio passa, necessariamente, pela
qualificagdo da relagao juridica travada entre as partes como uma relagéo
de consumo, tornando aplicaveis as disposi¢des da Lei n. 8.078/90 (Cddigo
de Defesa do Consumidor - CDC).

A matéria encontra-se pacificada pelas posi¢cdes assumidas
pelo Supremo Tribunal Federal (no julgamento da ADI 2.591) e pelo
Superior Tribunal de Justica (sumula 297: “O Coddigo de Defesa do
Consumidor é aplicavel as instituigbes financeiras”).

O microssistema de defesa do consumidor é formado
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essencialmente pelas normas do Cdédigo de Defesa do Consumidor (CDC)
e, na solugdo do caso sob julgamento, interessa destacar os principios a
vulnerabilidade do consumidor (art. 4° 1) e a garantia dos produtos e
servigos com padrdes adequados de qualidade, seguranga, durabilidade e
desempenho (art. 4°, 1l, d). E, nessa diregao, sdo reconhecidos em favor do
consumidor direitos basicos, tais como: protegdo a seguranga (art. 6°, 1),
informacao (art. 6° |Ill) e efetiva prevencdo e reparagdo de danos
patrimoniais e morais, individuais, coletivos e difusos (art. 6°, VI). Essa
premissa guiara a interpretacdo que se fara dos demais dispositivos do
CDC.

O autor foi vitima de fraude consistente na contratacao
de empréstimo sem seu consentimento, transacoes bancdrias e
compras no cartiao de crédito nao reconhecidas.

A questao trazida pelo autor se localizava na falha de
segurancga do servigo bancario, ao permitir que criminosos invadissem
a conta corrente do autor e, via de consequéncia, obtivessem éxito na
concretizagao do ato ilicito. Qualifica-se como fato do servigo, nos
termos do artigo 14 do Cédigo de Defesa do Consumidor.

O caso revelou-se peculiar.

No caso concreto, a falha na prestacdo dos servicos da
instituicao financeira ré restou evidenciada.

Inicialmente, convém ressaltar que a narrativa da inicial
demonstra que a instituicdo financeira ré reconheceu a fraude sofrida pelo
consumidor.

Isso porque, primeiro, conforme narrado e ndo impugnado
pelo réu, quando o autor estava na agéncia foi informado pela sua gerente
que outra pessoa estava tentando se passar por ele no telefone (fls. 02):
"Ainda na agéncia, a gerente reportou que quando fez a ligagdo para o autor, ela
estava em linha com uma outra pessoa, que estava se passando por ele, com seus
dados, e solicitava o desbloqueio da conta, uma vez que apés o PIX de $16.998,00
o Bradesco resolveu bloquear a conta por se tratar de uma movimentagdo
suspeita.”

E ndo é sb, o autor também narrou que no dia 31/05,
quando novamente foi a agencia, foi orientado a trocar a senha de seu
aplicativo e questionado se o seu numero de telefone terminava com o
numero "25", momento em que o consumidor negou e reafirmou a ela que o
numero de telefone era aquele que a gente sempre conversou via
WhatsApp (11 96080 4323).

E apds, a verificagdo das compras fraudulentas em seu
cartdo, o autor teve a noticia de que (fls. 04) "- Houve uma ligagdo de uma
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pessoa que entrou com os dados do autor e esta ligagao iniciou-se no dia 21/05/24,
entre as 11:07 até 12:12. - A ligacdo foi proveniente do telefone 11-911505725; -
Que houve desbloqueio do cartdo; - Troca de numero de telefone cadastrado no
APP Bradesco; - Houve autenticagdo via fone facil e codigo de seguranga do
aplicativo.”

E no ponto, convém ressaltar gue a instituicdo
financeira ndo agiu de maneira eficiente diante da gravidade dos fatos.

Vejamos:

O primeiro contato da gerente com o consumidor se deu no
dia 21/05/2024, por volta das 16:47, |he questionando a respeito da
veracidade da contratacdo de um empréstimo no valor de R$65 mil e na
sequéncia um PIX no valor de R$16.998,00 para a Fast Shop. E naquela
mesma data diante da negativa de autoria e evidencia da fraude, a ré
bloqueou a conta do autor até ser resolvida a lide.

Contudo, no dia 21/05, os fraudadores conseguiram ainda
efetuar compras no cartdo de crédito do autor (fls. 04):

ALPHATEC TAMBORE - R$100,00 21/05 11:54
PAG*JapCfComercioDe - R$22,90 21/05 11:58

FS TAMBORE - R$18.200,00 21/05 12:05 - 12:15
KANSAS RESTAURANTE R$110,00 21/05 13:00
OAKBERRY PATIO PAULIST R$36,98 21/05 15:13
OAKBERRY PATIO PAULIST R$17,80 21/05 15:58
SAMSUNG R$549,50 21/05 16:20

OITI CONVENIENCIA Il R$17,80 21/05 17:48
SANTOS AGRO R$800,00 21/05 18:33

SANTOS AGRO R$110,00 21/05 18:49

Frise-se, que algumas foram realizadas, inclusive, apds a
primeira contestacao do autor e o bloqueio de sua conta. Ora, a instituicao
financeira ja estava ciente das tentativas de fraude, tanto que algumas
compras foram negadas pelo sistema de seguranca do cartdo de crédito, e
ainda assim foram permitidas as realizagdes outras movimentacgoes.

Alias, o autor somente teve ciéncia do uso indevido de seu
cartdo, no dia 31/05 quando precisou novamente ir a agencia. E s6 naquele
momento seu cartdo de crédito foi bloqueado.

Eis a falha grave da ré que ndo procedeu com todos os
mecanismos de prevencgao diante do golpe. Caberia a instituicao financeira,
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naquele momento do primeiro contato, no mesmo instante que entrou em
contato com o autor para informa-lo da contratacéo indevida do empréstimo
e da transferéncia, informa-lo a respeito das compras suspeitas em seu
cartdo de crédito e ja providenciar o seu bloqueio, ndo somente da conta.

Alias, as transagcdoes se revelaram suspeitas para o
padraio de consumo do consumidor. Conforme se observa nos
documentos constantes dos autos, os valores das faturas né&o
ultrapassavam R$ 2.000,00, sendo que no més 06/2024 — com as compras
fraudulentas — a fatura estava no valor de R$ 25.816,06 (fls. 21/31).

Era o bastante para chamar a atengao do setor de fraudes,
até porque foram realizadas sequencialmente e completamente atipicas em
relagcdo ao padrao de consumo do autor. O sistema deveria exigir senha -
muitas vezes impde-se € da proépria digital ou o reconhecimento facial do
correntista. Faltou segurancga ao servico bancario via aplicativo.

Sobre o tema, confira-se recente precedente do C. Superior
Tribunal de Justiga sobre o tema, quando da apreciagdo do Agint no Agravo
em Recurso Especial n°® 2201401-RJ, Terceira Turma, relator o Ministro
Marco Aurelio Bellizze, julgado em 29/05/2023, cuja ementa a seguir se
destaca:

‘AGRAVO INTERNO NO AGRAVO EM RECURSO ESPECIAL.
ACAO INDENIZATORIA. FRAUDE BANCARIA. “GOLPE DO
MOTOBOY”. USO DE CARTAO E SENHA. MOVIMENTACOES
ATIPICAS. FALHA NA PRESTACAO DO SERVICO.
CONCORRENCIA DE CAUSAS. CONFRONTO DA GRAVIDADE
DAS CULPAS. CONSUMIDORAS IDOSAS -
HIPERVULNERAVEIS. INEXIGIBILIDADE DAS TRANSACOES
BANCARIAS NAO RECONHECIDAS. AGRAVO INTERNO
DESPROVIDO. 1. Malgrado os consumidores tenham a
incumbéncia de zelar pela guarda e seguranga do cartao
pessoal e da respectiva senha, é também dever da instituicao
financeira verificar a regularidade e a idoneidade das
transacbées realizadas, a ponto de dificultar as fraudes,
independentemente de qualquer ato dos consumidores. 2.
Ademais, consoante destacado pela Ministra Nancy Andrighi no
julgamento do REsp 1.995.458/SP, tratando-se de consumidor
idoso, "a imputacdo de responsabilidade ha de ser feita sob
as luzes do Estatuto do Idoso e da Convenc¢ao Interamericana
sobre a Protecao dos Direitos Humanos dos Idosos, sempre
considerando a sua peculiar situacdo de consumidor
hipervulneravel”. 3. Situacdo concreta em que foi constatada a
falha da instituicdo financeira que ndo se cercou dos cuidados
necessarios para evitar as consequéncias funestas dos atos
criminosos em conta-corrente de idosas, mormente diante das
evidentes movimentagdes bancarias absolutamente atipicas, em
curto espago de tempo. 4. Agravo interno desprovido.
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Também pode-se concluir que a instituicdo financeira
reconheceu a fraude, visto que o Bradesco devolveu o pix fraudulento
de R$16.998.00 e devolveu o dinheiro do empréstimo de impugnado
para sua quitacao (fls. 37/38).

Contudo, ndo reconheceu a irreqularidade das compras
realizadas no cartao de crédito do autor no valor de R$ 24.851,08.

Nao é crivel que a instituicido financeira reconheca
apenas parte da fraude, sendo que o uso do cartio de crédito do autor
se deu decorrente daquele mesmo golpe.

Anote-se, ademais, que também nao se verificou
qualquer indicio de entrega das senhas para terceiros. E ainda que se
cogitasse a troca de senha pelos fraudadores, verificou-se a insegurancga do
sistema ao permitir esse mecanismo sem a necessaria conferéncia da
autenticidade.

O furto, o roubo e a fraude configuram riscos que devem ser
atribuidos ao fornecedor pela falta de seguranga (total ou parcial) do
sistema, mormente quando possibilita a terceiros fraudadores cometam
crimes como aqueles narrados na peticao inicial, apossando-se de senhas
dos consumidores via aparelho celular e aplicativo.

Alias, toda atividade empresarial envolve riscos (0 que é
elementar em economia e negécios) e as instituicbes bancarias néao
constituem casta privilegiada da sociedade. Dai a exigéncia de
mecanismos eficientes de seguranca e capazes de impedir e combater
fraudes.

Nesse sentido, confira-se recente precedente do C. Superior
Tribunal de Justica sobre o tema, quando da apreciacdo do REsp 2.052.228
DF, Terceira Turma, relatora a Ministra NANCY ANDRIGHI, julgado em
12/09/2023, cuja ementa a seguir se destaca:

"CONSUMIDOR. PROCESSUAL CIVIL. RECURSO ESPECIAL.
ACAO DECLARATORIA DE INEXISTENCIA DE DEBITOS.
DEVER DE SEGURANCA. FRAUDE PERPETRADA POR
TERCEIRO. CONTRATACAO DE MUTUO. MOVIMENTACOES
ATIPICAS E ALHEIAS AO PADRAO DE CONSUMO.
RESPONSABILIDADE OBJETIVA DA INSTITUICAO
FINANCEIRA. RECURSO CONHECIDO E PROVIDO.

1. Ag¢do declaratéria de inexisténcia de débitos, ajuizada em
14/8/2020, da qual foi extraido o presente recurso especial,
interposto em 21/6/2022e concluso ao gabinete em 17/2/2023. 2.
O proposito recursal consiste em decidir (I) se a instituicdo
financeira responde objetivamente por falha na prestagdo de
servicos bancarios, consistente na contratacdo de empréstimo
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realizada por estelionatario; e (Il) se possui o dever de identificar
e impedir movimentacgées financeiras que destoam do perfil do
consumidor. 3. O dever de seguranca é no¢cdo que abrange tanto
a integridade psicofisica do consumidor, quanto sua integridade
patrimonial, sendo dever da instituicdo financeira verificar a
regularidade e a idoneidade das transagbes realizadas pelos
consumidores, desenvolvendo mecanismos capazes de dificultar
fraudes perpetradas por terceiros, independentemente de
qualquer ato dos consumidores.

4. A instituicdo financeira, ao possibilitar a contratacao de
servicos de maneira facilitada, por intermédio de redes
sociais e aplicativos, tem o dever de desenvolver
mecanismos de seguranca que identifiquem e obstem
movimentagbées que destoam do perfil do consumidor,
notadamente em relagao a valores, frequéncia e objeto.

5. Como consequéncia, a auséncia de procedimentos de
verificagdo e aprovagdo para transagcbes atipicas e que
aparentam ilegalidade corresponde a defeito na prestacdo de
servigo, capaz de gerar a responsabilidade objetiva por parte da
instituicdo financeira. 6. Entendimento em conformidade com
Tema Repetitivo 466/STJ e Sumula 479/STJ: “As instituicbes
financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros
no dmbito de operagdes bancarias”.

7. Idéntica logica se aplica a hipétese em que o falsario, passando-
se por funcionario da instituicdo financeira e apos ter instruido o
consumidor a aumentar o limite de suas transagbes, contrata
mutuo com o banco e, na mesma data, vale-se do alto montante
contratado e dos demais valores em conta corrente para quitar
obrigacbes relacionadas, majoritariamente, a débitos fiscais de
ente federativo diverso daquele em que domiciliado o consumidor.
8. Na hipdtese, inclusive, verifica-se que o consumidor é pessoa
idosa (75 anos imigrante digital), razdo pela qual a imputagédo de
responsabilidade ha de ser feita sob as luzes do Estatuto do Idoso
e da Convencédo Interamericana sobre a Protegcdo dos Direitos
Humanos dos Idosos, considerando a sua peculiar situagcdo de
consumidor hipervulneravel. 9. Recurso especial conhecido e
provido para declarar a inexigibilidade das transa¢cbes bancarias
néo reconhecidas pelos consumidores e condenar o recorrido a
restituir o montante previamente existente em conta bancaria,
devidamente atualizado."”

Assim, a situacdo narrada caracterizou-se como falha do
servigo bancario.

Esse quadro probatério faz incidir a sumula n°® 479 do
Superior Tribunal de Justica:
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"As instituigbes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados
por terceiros no ambito das operagcbes bancarias."

Em situagdao semelhante, esta Turma julgadora também

responsabilizou a instituicao financeira, conforme se verificou no
julgamento da Apelagao Civel n° 0001329-03.2023.8.26.0047, relator o
Desembargador MARCO FABIO MORSELLO, julgado em 12/12/2023,
destacando-se a ementa:

Apelacao civel

"ACAO DECLARATORIA DE INEXISTENCIA DE DEBITO
CUMULADA COM INDENIZACAO POR DANOS MATERIAIS E
MORAIS E PEDIDO DE TUTELA DE URGENCIA — Sentenga de
improcedéncia — Aplicagdo do Coédigo de Defesa do Consumidor —
Autora vitima de '"golpe da falsa central de atendimento” -
Transferéncias realizadas por meio de aplicativo instalado no
aparelho celular da autora — Consumidora lesada por fraude
perpetrada mediante ligagdo telefénica, originada de telefone
comercial da ré, por suposto preposto — Aprovagédo de operagdes
manifestamente fraudulentas, as quais, pelo alto valor e pelo curto
intervalo de tempo entre uma e outra, deveriam ter despertado a
atencdo da requerida — Instituicdo financeira que ndo se
desincumbiu do seu 6nus probatdério — Teoria da confiancga e justa
expectativa da consumidora — Falha na prestagdo do servigco
caracterizada — Responsabilidade objetiva da instituicdo financeira
— Sdmula n° 479 do STJ - Repeticaio em dobro -
Inadmissibilidade — Auséncia de violagdo ao principio da boa-fé
objetiva — Danos morais configurados — Inscricdo do nome da
cliente nos 6rgdos de protecdo ao crédito — Sentenca reformada
em parte — Recurso parcialmente provido.”

E ainda, confira-se precedente desta Turma julgadora,
n°® 1001354-82.2024.8.26.0590 , de minha relatoria, julgado

em 12/11/2024 destacando-se a ementa:

"ACAO DECLARATORIA CUMULADA COM INDENIZACAO.
SENTENCA DE PARCIAL PROCEDENCIA. APELACAO DO
BANCO REU IMPROVIDA. CONSUMIDOR. DEFEITO DO
SERVICO BANCARIO. FRAUDE. MOVIMENTACOES
INDEVIDAS. FALHA NO SISTEMA DE SEGURANCA. DANOS
MORAIS E DANOS MATERIAIS CONFIGURADOS. Acgédo de
declaratéria de inexigibilidade de débito cumulada com
indenizacdo. Sentenga de parcial procedéncia. Recurso do banco
réu. Primeiro, mantém-se o reconhecimento do defeito na
prestacdo dos servigcos. A autora foi vitima de fraude dividida em
duas partes: a contratagdo de empréstimo sem Sseu
consentimento e transa¢cbes bancarias ndo reconhecidas, quais
sejam, transferéncias via pix. Responsabilidade do banco réu ao
permitir que criminosos lograssem invadir a conta corrente da
autora, por consequéncia, obterem éxito na concretizagcdo do ato
ilicito. Conjunto probatério demonstrou a invalidade do negdcio
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juridico. Instituicdo financeira se limitou a apresentar contratos
supostamente assinados eletronicamente, entretanto, sem token
ou certificado que demonstrassem sua legitimidade. Nao ha nos
autos qualquer documentagao capaz de evidenciar de verificar a
regularidade e a idoneidade das transagbes realizadas.
Movimentagbes que se revelaram suspeitas para o padrdo de
consumo da consumidora. Notério desvio do perfil. A autora
realizava movimentagbes maodicas, ndo superiores a R$ 200,00.
As transagcbes se mostraram suspeitas, notadamente pelo
elevado valor (contratagdo de empréstimo e movimentagdo de
valores superiores a R$ 70.000,00, no periodo de trés dias).
Incidéncia do art. 14 do CDC com aplicagcdo da Sumula n° 479 do
STJ. Falha no Mecanismo Especial de Devolugcao e o Dever de
Rejeicdo preventiva. Precedentes da Turma Julgadora. Mantéem-
se a responsabilidade da instituicdo financeira ré pelo evento
danoso e, via de consequéncia, a declaragdo de inexigibilidade do
empréstimo contratado bem como a restituicdo dos valores
debitados da conta da autora. E, segundo, mantém-se a
reparagdo dos danos morais. A consumidora experimentou
dissabores, transtornos e aborrecimentos advindos ndo somente
da falta de seguranga do sistema bancario, mas
também do atendimento inadequado recebido. Mesmo em Juizo,
0 banco réu insistiu numa versdo (sem qualquer indicio) da
participacdo no evento danoso. Indenizagdo dos danos morais
mantida em R$ 15.000,00, pardmetro este ajustado para
singularidades do caso concreto, razoavel e admitido por esta
Turma julgadora em casos semelhantes. O golpe alcangou seu
beneficio previdenciario, o valor que mantinha depositado para
emergéncias e seu cheque especial. Consumidora idosa que ficou
em situagdo extremamente vulneravel. Aléem disso, numa evidente
atuacéo dolosa, aproveitando-se da vulnerabilidade da idosa, em
data posterior a decisdo que suspendeu a exigibilidade das
parcelas do empréstimo invalido, a instituicdo financeira tentou
regularizar a situagcdo do contrato aqui tratado. Dada a relagdo
contratual existente, o termo inicial dos juros legais deve se dar a
partir da citagdo (comparecimento espontdneo do réu, no caso
concreto). Acdo julgada parcialmente procedente. SENTENCA
MANTIDA. RECURSO IMPROVIDO."

Concluindo-se, mantém-se a responsabilidade
da instituicdo financeira ré pelo evento danoso e, via de
consequéncia, a declaracdao de nulidade do empréstimo
contratado e a restituicao dos valores das parcelas
debitados da conta do autor, bem como a devolucdo da
quantia gasta nas compras no cartao de crédito no valor de
R$ 24.851,08.
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3. Danos morais

Também reconhego a existéncia de danos morais passiveis
de indenizagdo. O consumidor experimentou dissabores, transtornos e
aborrecimentos advindos ndo somente da falta de seguranca do sistema
bancario, mas também do atendimento inadequado recebido.

Mesmo em Juizo, somente houve atendimento a demanda
do consumidor apds a prolagao da r. sentenca, insistindo-se numa versao
(sem qualquer indicio) de sua participagao no evento danoso.

Passo a examinar o valor da indenizacao.

Nas felizes palavras do saudoso Ministro SALVIO DE
FIGUEIREDO TEIXEIRA, Resp. 248764/MG, 42 Turma do Superior Tribunal
de Justica, julgado 09/05/2000, DJ 07/8/2000, recomenda-se na fixagao da
indenizagao por dano moral que:

"o arbitramento seja feito com moderagédo, proporcionalmente ao
grau de culpa, ao nivel socio econbémico da parte autor e, a porte
econbmico da ré, orientando-se o juiz pelos critérios sugeridos
pela doutrina e pela jurisprudéncia, atento a realidade da vida e as
peculiaridades de cada caso."

Oportuno registrar que também a fixagao da indenizagao por
danos morais deve guardar relagado com a harmonizacao dos interesses dos
sujeitos da relagdo de consumo — consumidor e fornecedor — de forma a
concretizar o principio explicitado no inciso Il do artigo 4° do Cédigo de
Defesa do Consumidor.

Assim, a partir dos principios da razoabilidade e
proporcionalidade, mantenho o valor da indenizacao para R$
5.000,00, parametro admitido por esta Turma julgadora em

casos semelhantes. A quantia atendera as funcdes compensatoria
(principal) e inibitéria (secundaria), concretizando-se o direito basico da
consumidora.

Nesse sentido, confira-se precedentes desta Turma
julgadora, destacando-se as ementas:

"RESPONSABILIDADE CIVIL — Acdo de declaratéria c.c. pedido
de indenizagdo por danos morais — Autor vitima de golpe
perpetrado pelo aplicativo WhatsApp — Contato de suposto
preposto do banco réu que culminou com a contratagdo de dois
empréstimos e transferéncia de valores para terceira empresa —
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Sentenca de parcial procedéncia que declarou a inexigibilidade
dos contratos, determinou a restituigéo dos
valores indevidamente transferidos da conta da autora, bem como
a restituicdo dos valores lancados em beneficio previdenciario e
fixou indenizagcdo por danos morais — Insurgéncia dos réus —
Parcial acolhimento - Detengdo de informagbes sigilosas da
autora que foi determinante para o sucesso do ardil criminoso —
Falha na prestacdo dos servigos constatada ao permitir que
transagbes vultuosas e atipicas se concretizassem sem o minimo
de cautela — Incidéncia do disposto na Sumula 479 do STJ -
Declaragdo de inexigibilidade quanto a contratagdo dos
empréstimos que era de rigor — Determinagéo para devolugdo dos
valores transferidos da conta da autora para terceiro, contudo,
que comporta alteracdo — Quantia transferida que decorreu da
contratagdo impugnada, ndo havendo que se falar em restituicao
de tal valor a autora — Acolhimento do recurso do Banco
Mercantil, nesse ponto - Danos morais configurados — Perda da
disponibilidade de numerario que enseja o dever de indenizar —
Contudo quantum indenizatério que cabe ser reduzido para
patamar mais condizente a realidade dos autos, tendo em vista
que os réus também foram vitimas da fraude — Fixagdo no valor
em R$ 5.000,00 que atende os principios da razoabilidade e
proporcionalidade — Sentenca parcialmente reformada — Apelos
parcialmente providos, nos termos do acérdéo.” (Apelagao civel
n° 1000879-72.2024.8.26.0220, relator o Desembargador
JACOB VALENTE, julgado em 13/02/2025)

"ACAO DE INDENIZACAO. SENTENCA DE PROCEDENCIA.
APELACAO DO REU IMPROVIDA. CONTRATO BANCARIO.
CONSUMIDOR. FRAUDE. FURTO DE CELULAR CONTENDO
APLICATIVO DO BANCO REU. FALHA NO SISTEMA DE
SEGURANCA. INEXISTENCIA DE ATO CULPOSO OU DOLOSO
PRATICADO PELA CONSUMIDORA. AUSENCIA DE
FORNECIMENTO DE SENHA. DANOS MATERIAIS E DANOS
MORAIS CONFIGURADOS. Acao de indenizagdo. Sentenca de
procedéncia. Recurso da instituicdo financeira ré. Consumidora
vitima de furto de celular. Primeiro, reconhece-se a
responsabilidade do banco réu no evento danoso. Terceiro que
logrou, via aplicativo da instituicdo financeira,
fazer indevida movimentagdo na conta corrente da autora, via
PIX, no valor de R$ 29.985,88. Questao que se localizava na
falha de seguranca do servico bancario, ao permitir acesso dos
criminosos, via aplicativo, a senha da conta corrente da autora e
sua movimentagdo. Faltou seguranga ao servigco bancario via
aplicativo. Transferéncia de valor elevado em dissonédncia com o
padrdo de consumo da conmsumidora e realizada em periodo
noturno (ap6s as 22:00h). Fatos que, por si so, ja deveriam ter
despertado a atengdo e 0s mecanismos de seguranga da
instituicdo financeira. A transferéncia via PIX ftrouxe para as
instituicbes financeiras obrigagbes ainda maiores e mais
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relevantes, no campo da seguranca. Sujeicdo dos bancos aos
riscos das operacgées, inclusive no campo das fraudes originadas
em seus mecanismos internos. Violagdo do regulamento do PIX
(art. 39, 88 e 89). Incidéncia do art. 14 do CDC com aplicagdo da
Stmula 479 do STJ. Responsabilidade civil do réu configurada.
Segundo, de rigor a devolucdo da quantia descontada.
Reconhecida a falha e responsabilidade do banco réu, devido o
retorno das partes a situagdo anterior. Dai a razdo para a autora
ser restituida do valor subtraido (R$ 29.985,88). E terceiro,
reconhece-se a existéncia de danos morais passiveis de
reparagdo. A consumidora experimentou dissabores, transtornos
e aborrecimentos advindos ndo somente da falta de seguranga do
sistema bancario, mas também do atendimento inadequado
recebido para sua reclamacgdo. Indenizagdo mantida em R$
5.000,00. Acéo procedente. SENTENCA MANTIDA. RECURSO
IMPROVIDO." (Apelagao civel n°
1011734-82.2024.8.26.0003, de minha relatoria, julgado
em 03/10/2024)

"Prestacdo de servicos bancarios. ag¢ado declaratéria de
inexigibilidade de débito c. c. indenizagdo por danos materiais e
morais. Falha na prestacdo dos servigos. A¢do julgada
parcialmente procedente. insurgéncia do réu. contratos e
operacgdes bancarias realizadas de forma fraudulenta, apds o furto
do aparelho celular da autora. fraudes que poderiam ter sido
evitadas caso o sistema de seguranga do banco fosse eficiente.
operacdes realizadas por terceiros estelionatarios e que
destoavam de forma significativa do perfil da correntista. As
operacgbes atipicas questionadas pela autora (sete contratos
bancarios e vinte transferéncias bancarias) eram de valores
elevados e foram realizadas em um mesmo dia e em curto
espaco de tempo, passando despercebidas pela central de
seguranga e combate a fraudes do réu, que deixou de inibir o
curso de tais transacbes. O evento que se iniciou como fortuito
externo acabou por se transformar em fortuito interno,
caracterizado pela falha no sistema de seguranga do réu. em
razdo da falha na segurancga, autora teve valores subtraidos de
sua conta corrente, além de descontos indevidos por empréstimos
que ela ndo anuiu. suspensédo dos descontos que s6 ocorreu apos
0 ajuizamento da acgdo. Valor arbitrado a titulo de danos morais
(R$ 5.000,00) que ndo comporta redugdo. Juros de mora e
corre¢do monetaria corretamente arbitrados pela sentenga (cf. art.
405 do CC e 240 do CPC). Sentenga mantida. APELACAO NAO
PROVIDA."  (Apelagao civel n° 1005600-73.8.26.0003,
relatora a Desembargadora SANDRA GALHARDO
ESTEVES, julgado em 28/08/2024)

Concluindo-se, nego provimento ao recurso da
instituicao financeira ré.
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N PODER JUDICIARIO
: | TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

Prequestionamento

Anoto o entendimento pacifico de que o érgéo julgador n&o
esta obrigado a citar todos os artigos de lei ordinaria, infraconstitucional, ou
da Constituicdo Federal para fins de prequestionamento, no que se
consideram automaticamente prequestionadas todas as disposi¢gdes legais
discutidas nos autos. Por derradeiro, destaque-se que “Para que se tenha por
configurado o pressuposto do pré-questionamento, é bastante que o tribunal
de origem haja debatido e decidido questdo federal controvertida, ndo se
exigindo que haja expressa mengdo ao dispositivo legal pretensamente
violado no especial” (vide: RSTJ 157/31, v.u., Acérdao da Corte Especial).

DISPOSITIVO.

Ante o exposto, pelo meu voto, NEGO
PROVIMENTO ao recurso do banco réu, para manter a r.
sentenca em todos os seus fundamentos.

Nos termos do artigo 85, § 11, do Cddigo de
Processo Civil, elevo os honorarios advocaticios devidos pelo
apelante para atingir o total de 20% (vinte por cento) sobre o
valor da condenacao (indenizagcbes dos danos materiais e dos
danos morais, valores principais com encargos da moral).
Honorarios de advogado fixados naquele patamar, diante da
complexidade da causa, tempo do processo e proveito
econdmico.

Alexandre David Malfatti
Relator
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